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Exercicio 1 (Katz & Lindell (2007), 3.2 (2,0)) O melhor algoritmo conhecido hoje
em dia para encontrar fatores primos de um nidmero de n-bits roda em tempo

20‘"%(1Og ”)%. Assumindo a disponibilidade de computadores com processadores
de 4GHz, e ¢ = 1 (e que as unidades da expressdo dada sejam ciclos do clock
do processador), dé uma estimativa do tamanho de ndmeros que nao podem ser
fatorados pelos préximos 100 anos.

Exercicio 2 (Katz & Lindell (2007), 3.3 (2,0)) Prove que a Defini¢do 3.8 (seguranga
em relagdo a encriptacdes indistingiiiveis na presenca de um abelhudo) se II puder
encriptar mensagens de comprimentos arbitrarios e o adversario nao estiver restrito

a dar como saida mensagens de igual comprimento no experimento Ch Privff‘f-l.
)

Dica: Seja ¢(n) um limitante superior polinomial no comprimento do cifro-
texto quando II € usado para encriptar um dnico bit. Entdo considere um
adversario que produz mg € {0,1} e m; € {0, 1}9(+2 aleatéria.

Exercicio 3 (Katz & Lindell (2007), 3.4 (2,0)) Suponha que IT = (Ger, Enc, Dec)
seja tal que para k € {0,1}", o algoritmo Ency, seja definido somente para men-
sagens de comprimento no maximo ¢(n) (para algum polindmio ¢). Construa um
esquema satisfazendo a Definicdo 3.8 (seguranga em relacdo a encriptacdes indis-
tingiifveis na presenca de um abelhudo) mesmo quando o adversario nao estiver
restrito a produzir como saida mensagens de mesmo comprimento no experimento
Ch Privfzen.

Exercicio 4 (Katz & Lindell (2007), 3.6 (2,0)) Seja G um gerador pseudoleatério
tal que |G(s)| > 2 - |s|.

(a) Defina G'(s) “a (s0%!). Esse G’ serd necessariamente um gerador pseu-

doaleatério? Justifique.

(b) Defina G'(s) f G(s1--+8p/2), onde s = 51 - - - 5,,. Esse G serd necessari-

amente um gerador pseudoaleatério? Justifique.

Exercicio 5 (Katz & Lindell (2007), 3.10 (2,0)) Seja G um gerador pseudoleatério
e defina G'(s) como sendo a saida de G truncada para n bits (onde |s| = n). Prove
que a fungdo Fj(z) = G'(k) & x ndo é pseudoaleatoria.



