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ecZ�b&\\?m�h2bceck=o8q$ecZAlnk�s}ojb'u�h2bc\?���4�6�T���N��2� �6 P���4�6�T�[¡}�j�$�¢�T���W�D�T�W���6 £hjd]wi�|¤a�2�W���G�M�£¤}�|�8¥
�6�T�6�6��Y[ZA\[¦$bckce m]hjb&e[�D^,ojdPe'h8lndAl§d]v©¨}Z]h2m]e&\b'k[�,ªP«£�)Z�h2k:¬N\a\�dm]`]¬A®§l§k'ZA\�w�¬P¯i¨}h2fg¬]bcl§wAvj\
° d]l�±j\b'k&l§e�¯ z bc\k'k��Tlnd³²j`]dA\G{8�j�]�W����Y[ZA\�k&\�^,oPd]w�m]hjb&e ]^,oPd]k&lnkceck}o8q ¨}Z]h2m]e&\b'k[´�ª�µ�Db&\a~
vjhjbcw]l§dAv¶}d]^abc¯AmAe&l§ojd]l=·£^6ZA\�f©\k "·Pl§vjd�h8ec`�b&\�k�·£^6ZA\�f©\k $hjd]wt¸|\dA\�bch2®=¨}bc¯AmAe&ojvjb'h2m]ZAln^z bco2ecoA^,o2®nk ¹b&\�kcmN\^ae&l§±2\a®§¯����iº»\�ZAojmN\ie&oxm]`]¬]®�lnkcZ»e'ZA\k&\�^,ojd�wRm]hjb&e0s[l§ecZ¼¨}h2fg¬]bcl§wAvj\
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Y[ZA\©m]h2bce&l§e&l§ojdto8q e'ZA\gs}ojb'u_l§dPe&o³ecZ�b&\\gm]hjb&e'krlnk0h�®§o2v2ln^ah2®�oPdA\2�0�$`]b&e'ZA\b'f©ojbc\2 �l§e
o���\b'k5ecZA\�h2w]±4hjdPech8vj\Ço8q)m]`]¬A®§l§k'ZAlndAv©ecZA\�¦Nb'k&e}m]h2bce}s[l�e'ZAoj`Ae}s?h8l§e&lndAvpqyoPb e'ZA\�^,oPf©m]®�\a~
e&l§ojd�o8q¹e'ZA\|ojecZA\�b5m�h2bceck�:·£l§f©l§®§hjb&®§¯2 £s}\|ZAoPm�\�e&o©^,ojfimA®§\aec\|e'ZA\0k&\�^,ojd�w�m]h2bce s[l§ecZ]l§d_h
^,oP`]mA®§\0o8q=¯2\hjbck Ah2d]w³m]`]¬]®�lnkcZ³l§e[s[l�e'ZAoj`]e[s}h2l�ecl§dAv©qyoPb?ecZA\�e'ZAl§b'wËm]h2bcea�
� OWHPO4H��"V)K���KyU�H	�jX Y[ZA\Rf©oPk&eËb&\®�\±Wh2dPe�¬]hj^6ujvPb&oP`]d]w qyoPb�e'ZAl§k³ec\�
Ae_lnk³m]b&oW±£lnwA\w*¬P¯
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\a®§\f©\�dje'h2bc¯�m]bcoj¬]hj¬Al§®�l§e�¯�ecZ]\aojbc¯2� ¾?hj^6uPvjbcoj`]d]w�ojd»�M^aojfim]`Ae'h8e&l§ojd�h8®y�}dP`�fp¬N\b[e'ZA\aoPb&¯j 
sÇZAln^6Zlnk bc\�£`Alnb&\�w©qyojb k'mN\^,l�¦N^rl§fimA®§\f©\dPe'h8e&l§ojd�k:o8q;^a\bcech2l§d^aojd]kcecb'`]^,e'ka jl§k}dAoje b&\�h8®§®�¯
bc\�£`Alnb&\�w_ZA\�b&\j�
� �K���LËU�F�K��|U�H	�"U2X
Y[ZA\Çec\�
Ae:lnk:lndPe&\d�wA\whjk:m]h2bce�o8q¹h0s}ojb'uGe'Z]h8e:lnk:h2l§f©\wiecoGk&\�b&±j\
¬No2ecZ�h2k hGe&\�
Ae'¬�o£ojuihjd]whpbc\,qy\�b&\�d]^,\[ec\�
Aea�:Y[Z]h2e:lnka £l§e lnk h8lnf©\w�h2e kc\bc±PlndAvp¬No2e'ZecZ]\
¬N\av2lnd]dA\�b0h2d]wRecZA\i\�
AmN\bcea� � dtoPbcw]\b|e&o h2^6ZAl§\a±j\pe'ZAl§k�h2l§f³ "e'ZA\�m]bc\kc\dPech2e&l§ojd o2q5ecZ]\
¬]hjk&ln^0f©h2e&\�b&lnh8®"lnk[±2\�b&¯_wA\ae'h8l§®�\�w³kcoie&o�h2®�®§oWs.h©e�¯AmAln^ah8®=¨[·j~Ã`�d]wA\bcvjb'h2w�`]h8ec\|ecoiqyo2®§®�oWs
l§ea�pÊ|dRhjwA±Wh2d]^a\wtkcec`�wA\dPei�Mhjd]wt^a\bcech8lndA®§¯xh2dt\�
]m�\�b&e6�[s[l§®§®=¦Nd]wRecZA\im]h2^a\_�Ml§dRecZ]\kc\
m]hjb&e'k��}s?h4¯�ecoPo_k&®§oWs����roWs}\a±2\�ba ]hjd h8ece&\fimAe|s}hjkÇfih2wA\�eco�h8®§®§oWs.e'ZA\p®nh8ece&\b|b&\�h2wA\�b
e&o�\�h2kcl�®§¯�k'uPl§m*w]\aech2l�®nkoP¬j±£l§oj`]kieco ZAlnf��WZA\�ba� � d*m]h2bce&ln^a`A®nh2b ?m]b&o£o2qTk�h2bc\ e�¯AmAl§^h8®§®�¯
m]bc\kc\dPe&\�w©l§dih�f©oAw]`A®nh2b�s?h4¯2�)ºR\Çkcechjb&e�s[l§ecZh�Z]l�vPZ£~D®§\a±j\a®]k'u8\ec^6Z©o8q�ecZA\|f©h2l§dilnwA\�h2k 
h2d�wiojdA®§¯g®nh8ec\b:m�h2k'k:e&opecZA\Çec\^6Z]d]l§^h8®Nw]\aech2l�®nk� z hjkck'h8vj\ qTbcojf ZAl§vjZ£~Ã®§\a±2\®�wA\�kc^b&lnmAe&l§ojd�k
e&oi®§oWs5\�b}®�\±2\a®�wA\ae'h8l§®§k?lnk?e�¯AmAl§^h8®§®�¯_f©hjbcu2\w³¬P¯�m]Z]b'h2kc\k[k'`]^6Z³h2kG�2¤a���W�y� � �,�2� �Á�����
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wA\ech8l§®nka�ÇY[Z£`]k �s}\pZAoPm�\Ge'Z]h8e|ecZA\gh8e&ec\fimAe|e&o�k'h8ecl§k&qy¯³h�s[l§wA\gbchjdAv2\�o2q�bc\hjwA\b'k[s[l§®�®
dAojeÇZ]h2b'f h2dP¯o2q)e'ZA\f³�
E}H	#�S�F)K��)L�X
Y[ZA\©fih2e&\bclnh8®=m]b&\�k&\�dPe&\wtl§dtecZA\gqT`A®§®[�Te'Z]b&\\,~Ã±2oj®§`]f©\W�?s}ojb'u�lnka "oPd ojd]\
Z]hjd]w" ;s?h4¯t¬N\a¯jojd]wRsÇZ]h8e�oPdA\�fih4¯xs?h2dPe0e&ox^,oW±j\b�lnd»hË^aoj`]b'k&\j ;h2d�wRoPdte'ZA\�ojecZA\�b
Z]hjd]w�qTh2®�®nk©±2\bc¯ÄkcZAoPb&e©o8q|sÇZ]h8egojdA\Ëfih4¯»s?h2dPege&oÄuPd]oWs h2¬Noj`Ae�¨}b&¯AmAeco2vPbchjm]ZP¯Rlnd
v2\�dA\b'h8®D�iY;o h2k'kcl§kce0ecZA\�k&\^,oPd�$�ln^,ecl§dAv dA\\w]k0s}\fih2u8\hËwAlnk&ecl§d�^,e&l§ojdÄ¬N\ae�s}\a\�d&%'�4�6�T�
h2d�w¼�2��'W�W����¤'�xf©h2e&\�b&lnh8®D �h2d�w³m�b&oW±£lnwA\Gkc`]v2v2\�k&ecl�oPd]k}qyojbÇqT`]bcecZA\�bÇb&\�h2wAlndAv �Ml§dËe'ZA\G®nh2kce
kc\^,ecl�oPd©o8q�\h2^6Z©^6Z]hjmAe&\�b��6� � dm]hjb&ecl§^`A®§hjba 8kc\^ae&l§ojd]k jk'`]¬]kc\^ae&l§ojd]k 2hjd]wikc`]¬�kc`]¬�k&\�^,e&l§ojd�k
fih2b'u8\�w�¬P¯_hjd_hjk&ec\bcl§k'uË�)(j�}h2bc\�lndPe&\�d]wA\w_qyoPb[h2wA±Wh2d�^,\w³bc\h2w]l§dAvN�
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´A�§� Y[ZA\�¾[h2kcln^�·£\ae&ecl§d]v�������������������������������������������������������Åj´! 

´A�§�2�§� z b&l§±Wh8e&\a~DÉ�\¯±2\�bck'`]k z `]¬]®�ln^6~ÃÉ�\a¯_·£^6Z]\f©\k"��������������������Å2Ìj�
´A�§�2�¢{ Y[ZA\g·£¯£dPe'h�
�o2q�¶5d�^abc¯£m]e&l§ojd ·£^6ZA\f©\�k#��������������������������Å2ÌP{

´A�¢{ ¿�\,¦NdAl§e&l§ojd�kÇo8q:·P\^`]bcl�e�¯$������������������������������������������������Å2ÌjÅ
´A�¢{A�§� ·P\�fih2dPe&ln^p·P\^`]bcl�e�¯ ��������������������������������������������Å2ÌP´

´]� {]���j��� Y[Z]\0hj^,e'`]h8®¹wA\a¦NdAl§e&l§ojd]k�������������������������������Å2ÌP´
´]� {]���j� { �$`]bcecZA\�b[wAl§k'^a`�kckcl�oPd�o2q)kcojf©\�wA\,¦$dAl�ecl�oPd]h8®�^6ZAo2ln^,\�k%��Å2Ì£µ

´A�¢{A�¢{ � d]w]l§kce&lndAvj`]l§k'Z]h2¬]l�®§l�e�¯_o8q)¶5d]^b&¯AmAecl�oPd]k&��������������������������Å2Ì('
´A�¢{A� Å ¶ �P`]l�±Wh8®§\d�^,\0o8q)ecZA\g·P\�^a`]bcl§e�¯�¿�\,¦NdAl§e&l§ojd�k)����������������������Å2Ì( 

´]� {]� Å���� z b&o£o2q;o8q z bcojmNojkcl�ecl�oPd_´A�¢{A� Ì]�*������������������������ÅPµ8�
´]� {]� Å�� { z b&o£o2q;o8q z bcojmNojkcl�ecl�oPd_´A�¢{A� µ+��������������������������ÅPµ2{

´A�¢{A� « " `]®�ecl§mA®§\ " \�kck'h8vj\k,��������������������������������������������ÅPµW«
´]� {]� «N��� ¿�\,¦$dAl�ecl�oPd]k-������������������������������������������ÅPµ2´
´]� {]� «N� { Y[Z]\�\��$\�^,e[oPd_e'ZA\Gm]`]¬]®�ln^6~�u8\¯�f©o£w]\a®.����������������ÅPµ8Ì
´]� {]� «N� Å Y[Z]\�\��$\�^,e[oPd_e'ZA\Gm]bcl�±Wh2e&\,~�u8\¯�f©o£w]\a®/��������������ÅPµ0'

´A�¢{A�¢´ (gÊ `]dAl�qyojb'fg~Ã^aojfimA®§\�
Al§e�¯�ecbc\h2ecf©\dPe1��������������������������ÅPµ0 
´]� {]� ´]��� Y[Z]\0w]\,¦NdAl§e&l§ojd�k2��������������������������������������Å!'j�
´]� {]� ´]� { ¶ �£`Al�±Wh2®�\�d]^,\�o8q=ecZA\Gfg`A®§e&lnmA®�\a~Ãf©\�kck'h8vj\�wA\a¦NdAl§e&l§ojd]k���Å!'��
´]� {]� ´]� Å ·£l§dAvj®�\a~Ãf©\�kck'h8vj\r±2\�bck'`]k?fp`]®�ecl§mA®§\,~�f©\k'kch2v2\3����������Å!'£µ
´]� {]� ´]� « Y[Z]\�vPh8lnd�o2q=hi`]d]lÁqyoPbcf e'b&\�h8e'fg\�dPe4������������������Å!'£µ

´A� Å ¨5ojd�k&e'bc`]^ae&l§ojd]k?o2q:·£\^a`�b&\0¶5d�^abc¯£m]e&l§ojd³·A^6ZA\f©\k5����������������������Å!'('
z b&oP¬]h2¬Al§®§l§kce&ln^r¶}d]^abc¯AmAe&l§ojd4��������������������������������������Å!'('

´A� Å]�§� (i·Pe'b&\�h2fpª]¨5lnm]ZA\�bck	��������������������������������������������Å!'( 
´]� Å����j��� ¿�\,¦$dAl�ecl�oPd]k-������������������������������������������Å!'( 
´]� Å����j� { Ê kcoj`]d�w_±j\b'k&l§ojd�o8q=h^,ojfif©ojd³m]b'h2^ae&ln^,\6������������Å! ��

´A� Å]�¢{ z b&\®�lnf©l§d]hjb&l§\k½)¾}®§oA^6u2ª]¨5lnm]ZA\b'k7��������������������������������Å! jÅ
´]� Å�� {]��� ¿�\,¦$dAl�ecl�oPd]k-������������������������������������������Å! jÅ
´]� Å�� {]� { Y)b'h2d]k&qyojb'f©l§dAv¬A®§oA^6uj~Ã^al§m]Z]\b'kÇlndjeco�v2\�dA\b'h8®;\d]^b&¯Am£~

ecl�oPd_k'^6ZA\�fg\�k�����������������������������������������Å! 2«
´A� Å]� Å z b&l§±Wh8e&\a~Ãu2\a¯\�d]^abc¯AmAe&l§ojd³kc^6Z]\f©\k8������������������������������Å! P´
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° mA~DecorecZ]\r�  £µW��� k W¨}bc¯AmAe&ojvjb'h2m]ZP¯|s}hjk;`]d]w]\b'k&ecoPoAw�hjk;e'ZA\5hjb&e¹o2q�¬]`Al§®§w]l§dAv�\d�^abc¯£m]e&l§ojd
k'^6ZA\f©\k��]e'Z]h8eÇlnk �ecZ]\ph2bce[o8q:^,oPd]kcecb'`]^,ecl§dAvk'^6ZA\f©\�kÇh8®§®�oWs[lndAvkc\^abc\aeÇw�h8ech�\�
]^6Z]h2d]v2\
oW±2\�b�l§d]kc\^`]bc\i^6Z�h2d]dA\®§k�_·Plnd]^,\�ecZA\ �� PµW��� k "o2e'ZA\b0e'h2k'u£k�T\j� vN�� )k&l§vjd]h2ec`]bc\kc^6Z]\f©\k6�
Z]h4±j\?¬N\a\�db&\�^,ojvjdAl§Îa\�w©hjk)qTh8®§®�lndAvGs[l§ecZ]l§die'ZA\rwAoPf©h2l§d©o2q;¨}bc¯AmAe&ojvjb'h2m]ZP¯�Dh2d]wi\±2\dihjk
¬N\alndAv�h8e[®§\hjk&eÇhjkÇ^,\�dPecb'h8®"e&o_¨}bc¯AmAe&ojvjb'h2m]ZP¯������:\aea NecZA\g^,ojd�k&e'bc`]^ae&l§ojd_o8q�\d�^abc¯£m]e&l§ojd
k'^6ZA\f©\k[bc\fih2l§d]k ]h2d�w�lnk[®§l§u2\a®§¯�e&obc\fih8lnd" ]hi^,\�dje'bch2®"\dPe&\�bcm�b&lnk&\�o8q ¨}bc¯£m]e&o2vPbchjm]ZP¯2�

� d³ecZAlnkr^6Z�h2mAec\b[s}\Gb&\±£l�\s ecZ]\Gs5\®�®�~�uPd]oWsÇd_dAoje&l§ojd]kÇo8q:m]bcl�±Wh8ec\,~�u8\¯�h2d]wËm]`�¬A®�ln^6~
u8\¯_\�d]^abc¯AmAe&l§ojdtkc^6ZA\�f©\k� " ojbc\Glnfim�oPb&e'h2dPe&®§¯2 $s5\©wA\,¦$dA\psÇZ]h2erlnk|f©\�h2dPe|¬P¯ kch4¯£lndAv
ecZ�h8eikc`]^6Z�kc^6Z]\f©\k©h2bc\_kc\^`]b&\j :h2d]w�m]bc\kc\dPegkcojf©\_¬�h2kcl§^_^,ojd�k&e'bc`]^ae&l§ojd]kgo8q�k&\�^a`]bc\
�Mm�b&l§±Wh8e&\a~Ãu2\a¯thjd]wÄm]`]¬A®§ln^6~�u8\a¯��r\d�^abc¯£m]e&l§ojd»kc^6ZA\�f©\k� � e�ec`]b'd]k�oP`Ae0ecZ]h2ep`]kcl§d]vËb'h2dA~
wAoPf©d]\k'k e'Z]b&oP`AvjZ]oj`Ae:e'ZA\r\�d]^abc¯AmAe&l§ojd�m]b&oA^a\k'kÇ�TlD� \2�§ £d]o2e oPdA®§¯ih2e e'ZA\�u2\a¯P~Ãv2\d]\b'h8e&l§ojd
m]Z]hjk&\W� l§k[\�kckc\dPecl§h2®"e&ok&\�^a`]bcl§e�¯2�

Â�`]b�fih8lnd©ecbc\h2ecf©\dPe[�TlD� \2�§ A·P\�^,ecl�oPd]k ´A�§�6ª]´A� ÅP�;b&\aqy\b'k=e&oGkc\^`]b&l§e�¯p`]d�wA\b��'m]h2k'kcl�±j\��
�T\�h4±2\�kcw]bcojm�mAl§d]v£� h8e&e'h2^6u£k� � dË^,oPdPecb'h2kcea £l§dx·P\�^,ecl�oPdË´]� «N As5\�wAlnk'^a`]k'k[dAo2ecl�oPd]k?o8q�kc\^a`A~
bcl�e�¯»`]d]wA\�bph2^ae&l§±2\�h2e&echj^6u£ka =^a`A®nf©l§d�h8e&lndAv lnd¼bcoj¬]`]kcecd]\k'k�h8vjh2l§d�k&eG^6ZAoPk&\�dÄ^,lnm]ZA\bce&\�
Ae
h8ecechj^6uPk�

E}H	#�S�F)K��)LCEGKTQ�� º»\ h2k'kc`]f©\³ecZ]h2ege'ZA\ b&\�h2wA\�bplnkgqTh2f©l§®�lnh2b©s[l§ecZ�ecZA\Ëfih8e&\�b&lnh8®?lnd
m]bc\a±£l§oj`]k?^6Z]hjmAe&\�bck��Mhjd]w³kcmN\^alÁ¦N^h8®§®�¯�s[l�e'ZË·P\�^,ecl�oPd]kÇ{A�¢{A �{]� «N A{]� ´] ]Å]�¢{�ªAÅ]� «� £h2d]w³Å]� ÌP�6�
Y[ZAlnkÇqThjf©l�®§l§hjb&l§e�¯Ël§k�lnfim�oPb&e'h2dPe|dAojeroPdA®�¯ ¬N\^h2`]kc\ps}\©`�k&\©k&oPfg\go8q:e'ZA\©d]o2e&l§ojd�k|hjd]w
bc\k'`A®�e'k m]bc\kc\dPec\w©l§d�ecZA\�k&\rkc\^ae&l§ojd]k j¬�`Ae5b'h8e'ZA\b:¬N\^h2`]kc\Çs}\Ç`]kc\rk&lnf©l�®nh2b5m]bcoPo2q$ec\^6Z£~
dAl �£`A\k��Mh2d�w�wAoxk&o sÇZ]l�®§\�h2k'k'`]f©l§dAv e'Z]h8epecZAlnkGlnk����W�0ecZA\_b&\�h2wA\�b�� k�¦Nb'k&eG\�d]^,oP`]dPe&\�b
s[l§ecZ³ecZA\�k&\�ec\^6Z]d]l �£`A\�k��6�
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5 o£oPk&\®�¯0kcmN\hjuPl§dAvN 4\d]^b&¯AmAecl�oPd�kc^6ZA\�f©\k;hjb&\5kc`]m�m�oPk&\�w�e&o|\d]hj¬A®�\}m]bcl�±Wh8ec\ \�
A^6Z�h2dAvj\�o8q
lnd£qyojb'fih8e&l§ojd³¬N\ae�s}\a\d³m]hjb&ecl�\�k?ecZ]h2eÇ^,ojfifg`]dAln^ah8ec\0oW±2\b?hjd�lnd]kc\^a`�b&\�^6Z]hjd]dA\a®D��Y[Z£`]ka 
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ecZ]\©®nh8ece&\�b0l§k�^h8®§®�\�wxecZ]\ �a� ���A¤,�6��¤ �2�D��¨5®�\�h2bc®�¯j "ecZA\^al§m]Z]\bce&\�
Ae�fp`�k&e�wAl �$\�b�qTb&oPf ecZ]\
mA®nh8lndPe&\�
AeGoPbG\®§kc\�ecZ]\_h2w]±2\b'k'h2bc¯t^ahjdÄ\h2kcl§®�¯»oj¬Ae'h8lndÄecZA\³mA®nh8lndjec\�
Aep¬P¯»ech2m�mAl§d]vtecZ]\
^6Z]hjd]dA\a®D�xY[Z£`]k �ecZA\³k&\�d]wA\bgfp`]kceGe'bchjd]k�qyoPbcf ecZ]\_mA®nh8lndPe&\�
AeGlndPe&o»hx^,oPbcbc\k'm�oPd]wAlndAv
^,lnm]ZA\�b&ec\�
Ae[kc`�^6Z�e'Z]h8e?ecZ]\Gb&\�^,\al§±2\�b5^h2d³b&\ecbcl�\±2\�ecZA\Gm]®§h2l§dPe&\�
Ae5qTbcojf e'ZA\G^,lnm]ZA\�b&ec\�
Aea 
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Ae�qTb&oPf ecZA\�^aojb'b&\�kcmNojd�wAl§d]v_^,lnm]ZA\�b&ec\�
Ae��ÇqTbcojf
ecZ]\ËhjwA±2\�bck'h2bc¯J�TsÇZAo�^h2d]dAoje©w]oÄkco£�6�J·£mN\^alÁ¦$^ah8®§®§¯2 }ecZA\ bc\^,\l�±j\b©u£dAoWs kcojf©\ae'ZAlndAv
ecZ�h8e[ecZ]\Gh2wA±j\b'kchjb&¯wAo£\k[d]o2eÇu£dAoWs���Y[ZAlnk?ecZAlndAvlnk[^ah8®§®§\wËh"!W¤a�W�
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Aeck0hjd]wx±£ln^,\©±2\b'k'h] "`]kcl§dAvËh2w]\�£`]h8ec\gu2\a¯Aka�GY[Z]\kc\©u2\a¯Ak0h2bc\p\k'kc\dPe&lnh8®=e&o³ecZ]\
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� 
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�<b������qF ��H�� \�^`_�� � C� � b%� � � � � �GFc� ��H���� . 3ED *bFr0 �(�j2���C�CQP�CEP n �(��C�����H Z�, [J, ��� , �
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�(� F 3E2�2(G * ��K 0 C>3QX�2JC�D 0 �_� * C�� *�R ��C�D�� F
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1� H 3 T 3�D�D S H��
���� �g� � �?�\�e� � }��-� ���f�-� �U� � ��} � ����� } � �-� ������� �?� � }_�g� � ��}`�g���g} �e« � � � � � � � ��� � ���m� �?� }`� ��� � � �+� �U¢ ��e�+���g� � ��� � � } ��� } � ��� ������� } � �-� � }m�g� � ��}"�g�L�g}r�e« � � � ��� � ���m� �-� }"� ��� � � �?� �U¢ �^�e�+���g� � ��� �c�m��� � ��� ����m� ��� ��� � � ��}���� � � ����� �e� � � ���?� �q¡ � � �a���\� ����� } ��� � ���u�m� �e� �q���a� �-� � �m� ��� �

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



[ � ~ !�������&¡
¶��� � 
��´!¡�	�S��&$�'�����+!���
�� 
��


 */0 �(C S(0 G/C�DeDOCEP�]E� F ���e3QG */0UT�0 �$3 0 P9C��13QG/G�i S �_� * ��D �ON ����� *I0 �(C�G/K�D 0 �$3 0�N * D13�De3EH 2(G *bF ]
RN* � RWS(*/0^0 ��3 0 ]E� F ���e3 0 ��D^D 0 � *bF ]�D^CQPOG/� F ] 0 � 0 ��3 0 M 0 D � � D */F 2 S(0W, �LE�� D 0 ����DeD 0 ��3 0 �`* D
F C 0 � F C\
 F 0 C 0 �(�>3EK(h����eD�3�� T�. 3 F K 0 �$3 0�0 � * DjP9C4��H 3QG * D�H D S 2�2$C4� 0 D 0 �(�r]�� F �_��3 0�* C FCQPoK(��2J� F K(� F40jR ��3EGIG/� F ]���Dc3EDc
1�WG/GO3EDYCEP *bF K(��2J� F K(� F40 C F ��D , � ? 6 � ��. � ��/�.  ��	�+�,�.�. �')* 
����� * Df3EGIG/C\
1��K i S ��� * �_D 0 C � � S 	 3EDL
f��GIG	3ED}C �1� � " � ����� � � $ i S �_� * ��D 0 C d C 0 � ���o3 F K 0 ���
R C4������De2JC F K *bF ]�!�� .�*/F$R G S K *bF ]�K�� R � T 2 0�* C F i S ��� * �_Df���NP9�_��� *bF ] 0 C�2����Wh * C S D�G T C d(0 3 */F �_K
R ��3EGIG/� F ]�� RW* 2������ 0 �NV 0 D , = 0Y0 �_��H *bF 3 0 ��D d4T C S(0 2 S(0�0�*/F ]>3"P S�F�RW0�* C F � 3 F K�3"h\3QG S � a .�(C42 */F ] 0 ��3 0 � � � ? ������� � �	���o� a . 
�(����� ��ZL� N Z ��� �3 F K �ON Z�����Z-� * D 0 ����
��� R ��3EGIG/� F ]��i S ��� T H 3�K(� d4T�0 �(�r3�K(hE�_��De3E� TE, B�C 0 � 0 ��3 0j0 �(�"K(�_D R � * 2 0�* C F CQP�� �+*bF 0 ���eH DjCEPu3 F�Wh\3EG S 3 0�* C F RN* � RWS(*/0 �YH 3 T � F�R C(K(�`h\3�� * C S D */F P9C4��H 3 0�* C F ]�3 0 �(������K d4T 0 �(�"3�K(hE�_��De3E� TK S � *bF ] *I0 D3 0�0 3 R � � � , ] ,/.�*/0 H 3 T ��hE� F � F�R C(K(� */0 Du� F�0�* ��� R C4H�2 S(0 3 0�* C Fr0 �e3 F D R � * 2 0 � , � �E � F C\
 0�S � F 0 C�K(�_D R � *bd � � � � � � �1�QFp� # $ &�� ��" # ��� � 
� */R � K�C4�_D F C 0 D��W� 0 �(� RW* X2��(�_� 0 �NV 0 D�� ,9��S�R � 3 F 3EK(h����eD�3�� T"* D^] * hE� F C��e3 R G/��3 RWR �_D�D 0 Cr3 R C4������De2$C F K *bF ]`C��e3 R GI� .� 	 .E0 ��3 0Od ���$3mhE�u3EDkP9C�GIG/C\
D , 
YF i S ��� T 3 R ��3QG/G/� F ]�� 0 ��H 2(Gb3 0 �uCQP 0 �(�oP9C4��H �vN ���	� .40 ���C��e3 R GI�A��� 0eS � F D�� � �	� . 
������� �l� N1��� � ,A� 6 ]�3 */F�.���* D F C 0 � F C\
 F>0 C 0 �(��3�K(hE�_��De3E� TE, �
��* �Q� 0 �(� ����3QGO3�K(hE�_��De3E� TE.�0 �(� d � F(* ] F 3�K(hE�_��De3E� T 3QGbD�C 0 �_��H *bF 3 0 ��D d4T C S(0 2 S(0�0�*/F ] 3P S�F�RW0�* C F � 3 F K 3 hm3EG S � a . ��C�2 *bF ] 0 ��3 0 � � � ? ������� �������Y� a . 
�(����� ��Z� N Z ��� �c3 F K
�ON Z ���1Z�� * D 0 �(��
��� R �$3QG/GI� F ]E�Ai S ��� T H 3EK�� d4T 0 �(�j3EK�hE���eDe3E� TE,
� � RWS � *I0UT 3EH�C S�F40 D 0 C3�D�D���� 0�*bF ] 0 ��3 0a0 ���O���	� RW0 CQP�3 F4T ��� RW* � F40 H S G 0�* 2(G/�NX R ��3QG/G/� F ]��{�{ 6 R 3 F d �jD * H S Gb3 0 ��K d4T 3 ��� RW* � F40d � F(* ] F 3EK(h����eD�3�� T 0 ��3 0 K�C4�_D F C 0 D���� 0 �(� RW* X2��(�_� 0 �NV 0 D , 6 D */F�| �NM F(*I0�* C FlZ(, [$, � � .(0 �(�jD * H S G/3 0�* C F ��3�D 0 C`De3 0�* D�P T"0 
1C R C F K *I0�* C F D':

�k* �eD 0W.L0 �(�l2���C d 3 d(* G */0UT 0 ��3 0 � � � ? ������� � �	���`� a *bF 0 �(� {�{ 6 H S D 0`d �lH�� 0`d4T 0 ���2���C d 3 d(* G */0UT 0 ��3 0 3 R C4������De2$C F K *bF ] ��hE� F40 �(CEGbK�D */F 0 �(� d � F(* ] F H�C�K��WG � 
�(�_��� 0 ���3EK�hE���eDe3E� T K(C���D F C 0 D��W� RN* 2��(�_� 0 �NV 0 D�� ,t� � R C F K .L0 �(� R ��3QG/G/� F ]��ri S ��� * ��D�3ED�
f��GIGu3�D
0 ���AP S�F�RW0�* C F ��D���C S GbK d ��K * D 0 � *bd�S(0 �_KlD * H * Gb3E��G T"*bF 0 �(� 0 
1C H�C(K(�WGbD , 6 RW0�S 3EGIG TE.�0 ���D�� R C F K R C F K *I0�* C F D��(C S GbK d � H�C(K * MJ��K */F C4��K(�_� 0 C 3 RWR C S�F40 P9C�� 0 ��� R 3ED�� 0 �$3 0A0 �������3QG {�{ 6 3�K(hE�_��De3E� T H 3��Q��Df3 $ � ����� 	�� ����� $�C1� ��� 0 ��3 0 ���NP9���eD 0 C�3 RN* 2��(�_� 0 �NV 0L0 ��3 01* D
R C F40 3 *bF �_K */Fj0 �(�o3 F D�
1���a] * h�� FA0 C^3 	 � ��& ��� C "���� # : � ��F � $�C1� ��� . K(� F C 0 �_K �ON ����� , B^C 0 �
0 �$3 0 D S$R � 3>K(� R � T 2 0�* C F i S ��� T �+*-, � ,I. � � �ONo��� �����Y����hE��3EG/D N1��� � 0 C 0 �(�`3 0�0 3 R �E��� . 3 F K
0 �$3 0c0 � * Dc��3ED F C 0 � *bF ] 0 C K(C>
 *I0 � 0 �(��D�� R�S � *I0UT CEP 0 �(��� F$R � T 2 0�* C F D R �(�_H�� ,jn � S D .
*/0�* DC F G T P+3 * � 0 C"3QGbD�C 3EGIG/C\
 0 �(� d � F(* ] F 3EK(h����eD�3�� T � 
� *bR �lD�����D F C RN* 2��(�_� 0 �NV 0 D�� 0 CH 3p�E� 0 ��� R C��e���_D�2JC F K */F ]�i S ��� TE. 
� *bR � * Dp��i S(* hm3EGI� F40�0 C 0 �(� R �$3QG/GI� F ]E�1i S ��� T��vN ������� .
�(�_������� * D 0 �(� * K(� F40�*/0UT P S�F�RW0�* C F�,u� = F K(����K .(0 �(�Y3 F D�
f�_�L
 * GIG d ����� �ON1��� ���L� N1��� � , �= F C��eK(��� 0 ClC d(0 3 *bF 0 �(�"3 RN0eS 3QGOK(�WM F(*/0�* C F�. 
1� F �W�_K 0 C K(�WM F � 0 ��� � �[,�	  CQP 0 ����NV(� RWS(0�* C F CQP 0 �(��3 d C\hE� 0 
1C 0UT 2$�_DCQPO3�K(hE�_��De3E� * �_D , ' ��� #¬<zC  � � 	  � ����� # : � ��F � 	?	 �# $ &)� ��" # ��� . K(� F C 0 �_K � .a0 �(� � �:,�	  * DYK��NM F �_K�3�D 0 �(�`D���i S � F$R ��CQP R �$3QG/GI� F ]E��i S ��� * �_DH 3EK(��K S � */F ] 0 �(��3 0�0 3 R � . 3 S ]�H�� F40 ��K d4T�� 	 � � � � 0 ��� 	�+�,�.�. �')* �� �� � �  ��D S$R � 0 ��3 0�0 ���
� M RN0�*/0�* C S D R ��3QG/GI� F ]E�\�fi S ��� Tl�ON �����(� * D */F�R G S K(��K * Pq3 F K"C F G T`* P 0 �(�A3EK�hE���eDe3E� T H 3EK��
� � |~} �_���Q� } �m� }N� � ���m��� �-� � �m�_� �����m� � � }N� �U¢ � � ���g}�� � ���_��� � } ��� � �j� � �u�m��� } � � � �-��� � � � �?�\�e�O� � � � ���-��m����� � � }N� � �g�+� � �g�J�?� � �-�g} � � � � �-� � } ��� �! }c�?� � �g�-� � �k�m�g} � �E� � ���g}j���_�-� � }�� � � � �p�g� �_� � � }W� �U¢ � �� �_�����?�\�e�1�?� ��-� ����} � �m� � � }N� ��¢ � ��� �^�I�m}m�U� � ��}`�g���?� �u¡ � � �L��} � � ����� �?� � } � �?� ���-� ����} � � � �u�_��� } �� � �-��� � � � �W�\� � �-� � ��� �u� � �-� � � ��}`�g�p�?� �^¡ � � � � � �u�m��� } � � � �-��� � �1� � �?�`�-� ��� � ��� �I�m}m�U� � ��} �#" �\�e� ��� �� � �W� } � ��� � � ����� �g�$�-� � �I��� � �%$'&)( � �g} � ��*�+,$'&-( � �\��� � � � * ��� � �m� � � � �u� } ��� � � �q� � �?��� � ���\� � ���_�-� � }
�g} � � � � � �-�\�e��� � � � ���-�o�?� �q�m� � � }N� �U¢ � �/.1032%45 $J� � � �g} � *O� . �U�
��{ |~} ��� } � ��� � ���-� �p�m��� ��� ��� � � ��}�g���I�m}m�U� � ��} ��� }o� � � �u� �g��� � �?��� � � � �?�\�e���g� � }m�g�a�g� �u� } ��� � �_�-�����k���� ��� � �m� }W���E�g} � � �Q� } � �-� �L� �����a�/��� � }m��� �m� } � �g�J� �m�m� � � ��}\� ��� }��/��� � �e� � ��} �

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



���������	��
�	������
 � � 
�������������������� 
�!#"$�%�'&	� [ ���

3 K(� R � T 2 0�* C F i S �_� T c D S�R � 0 ��3 0A� c�� A � * D 0 ���j3 F D�
f�_�1] * hE� F"0 C 3 2����Wh * C S D R ��3EGIG/� F ]��i S ��� T CEP 0 �(�uP9C4��H �ON � A � ,o�?n � * D R C F hE� F40�* C F�* D ��S D 0�* MJ��K d4T�0 �(�uP+3 RN0O0 ��3 0L0 �(�Y3 F D�
f�_�
� ��� �ON1��� ��� � ��� �ON1��� ����� 0 C 0 �(��M RW0�*/0�* C S D R ��3QG/GI� F ]E� i S ��� T �vN � ���(� * Dc��� RW* � F40 G T�R C4H�X2 S(0 3 d G/�YP+��C4H 0 ���j3 F D�
f�_� N1��� � 0 C 0 �(�jK(� R � T 2 0�* C F i S �_� T c � ��� �ONo��� ��� , � � � = F P+3 RN0W.P9C��cD * H 2(G *bRN*/0UTE. 
1��
 * GIGO3�D�D S H�� d ��GIC\
 0 ��3 0 � � C4�Y�e3 0 �(���Y3>H *bF C4�YH�C(K * M R 3 0�* C F CQP� �^3 RN0�S 3QG/G T H 3p�E��D 0 �(�_D���M RW0�*/0�* C S D R �$3QG/GI� F ]E��i S ��� * �_D , ' ��� � � � � � �1�QFp� # $ &)� ��" # ��� .K(� F C 0 ��K�� .�0 �(� � �:,�	  * DLK��NM F �_K 3ED 0 �(�^D��_i S � F�R �CQP R ��3EGIG/� F ]E�i S ��� * ��DOH 3EK��^K S � *bF ]
0 ���j3 0�0 3 R � ,
� n��¡,ij=m jGd}, �e�98 ����� � H S G 0�* 2(G/�NX R ��3QG/GI� F ]E� {�{ 6 D�� R�S � */0UT �c:
�ed�fhg¡*��� �j?<�o"q�n�rEs_<)� nTu nTs�w �
	 C ��������&% � � � ������� 	�� ����� "���� �n< �N# ��� �	��� !r�e# ��" " # ��$

� �;� � �� 	 � �  ��'�(  � � ��. � ��/�.  � 	�+),�.�. �'N*  	�+)0����' 	���/�+������43���,����6,�	 7 � � 8W8���� ��&)� ���
	 �<��� # ���=>��" � ��� 	 ������@� < � # �� � � < � ��� # �� �´<5# �����:� ��
 � � � � �5�e@ ��" � " # 	 �<��� # ���=���" � ���	 �p������ < � # �� � � < � ��� # �  �¼<5# �����:� ��� " C ��� � � # �x� � � 8���: ��X �:��F � X � �"����$�� � �����#"
�T�� $��
��%�' ��� ��&)� ��� 	 � "�� � � &�� 	 �p������ < � # �� ��A �e#h# �@$ # : " C�D ��� � � � >�  # �GF ��� # ��$
I5J LNM � ��O R_T\U W����� � � �T�� $ " � � # �
� �

���
�
a ��� ��� ? � ����� � � ����
�(�����

��� �	� ��� ��� � � �13 F K � � QSRGTVU W�����
� � �<a ����
 � C S 
 � S  C"! # ��� �"I �� Z$� N Z ��� � . P9C4� 
k� � � ����� �	% ,

&(''
)

� � �
���
�
a �)� �*� ? � ����� � � � � 
�(�����

� � Q¡R_T\U W���+�
� � �<a �,�-�. # � � � �4I �� Z � N Z ��� � . P9C4� 
k� � � ����� �	% ,

& ''
) � �

� � ���

XY� � � � %���" � � � � C�< � � � �689��� # : � �TF � $�C1� ��� � " < # $ � ��� 
 � ����De2 ,I. � �e# # ��$
N Z ��" � � �O) ��" �@	 # � � �68 � � �1
 � � ��� # : � ��F � $�C1� ��� < # $ � ��� 
 � ����De2 ,/. � � � ��0/ S 	 � ���_D�2 ,/.�0 C � 	 � %

& % = � � 8���:Q��X �:��F � X � 	 �<��� # ���=�� � � � � " �n< �� � " # �:��$ ��@T� $���� � J21 # ��$yI�JLNM � �pO R_T\U W����� # # � � �"� < 	 C � # � ����� # :��h�:��$���" � �:�TF C ��"4� # �� � �3 #54 = � � � � # � � �68 
 � 5 6 7 698�: S 
 5 � 7 6+8�: S  5 6 7 6+8E: ! 687:9<; = 7 8 : �<� ? � � � � �"I � #�C F <5� � � � $��� � � �L) ��" � �  �n< � � � ��89� � "9� C �Q	 C �e	 # �:� � � % � % # � � � 8 C �@� � ����� �a� %3 � 4 = � � � � # � � �68 �  6 7	9�; = 7 8 : � � � �"I �h#�C F < � � � � $%��� � � �^) ��" � �  �n< � � � ��8� � " � C �Q	 C �e	 # �:� %
= � # � ��" # �:�2�<� � � � # " � " # X � � � 8 � � � � � � � �4����� � " 	 ����$��:��F'" ��$�C1� ��� �

���ON ? �?> ? � � ����� � �vN � �?> � � � �a�
XY� � � � �ON Z �?> ZU� $ � ��� � � " � � ��
��� ��� # : � ��F � $�C1� ��� %

��� |~} �m����� ���?� �  �� � � � �*@ � �%$�� � �+� & ���(�%$�� � �+�?� ��� ���_�-� � } ��� �I�-� � $�� � � � ��� � ��� } � �g} � }m��� �_� � � ��}
�W� � � � $�� � ���

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



[ � [ !�������&¡
¶��� � 
��´!¡�	�S��&$�'�����+!���
�� 
��

�ed�fhgif�j9;lkPmNnpo"q�n�rts�<)�in�uvn�s�w = � � $ �+) �1� � �����v��" ��$ � � � ��� #  ��@ � � 	��}� � # � < # �����:� � 

F � � " � � � " � � C ��� � � 	 # � #�< � � � � � � �:�#" � �"# $y��8 � � �z� ������� 	�� �������&% � � � %

n C]E� 0 H�C���� R C�H�P9C4� 0 3 d G/�q
 *I0 � | �WM F(*/0�* C F�Z�, [J, � ?�._R C F D * K(��� 0 �(�1D�2J� RW* 3EG R 3�D�� *bF 
� *bR �
0 ���L���_3QG {�{ 6 3EK(h����eD�3�� T K(C��_D F C 0 H�3��Q�qK(� R � T 2 0�* C F i S ��� * ��D 0 C RN* 2��(��� 0 �WV 0 D�C d(0 3 */F �_K3EDc2�3�� 0 CQPo3 F D�
1���eD 0 C R ��3EGIG/� F ]E��i S �_� * ��D , � = F 0 �(�`2���C�CEPLCQP n �(�WC4���_H Z(, [$, � ��. D S�R �3EK�hE���eDe3E� * �_DO
 * GIG d � R 3EGIG/��K R 3 F C F�*/R 3QG�3 F Kr
 * GIG d �AD���C\
f�_K 0 C d �j3EDo2JC\
f�_��P S Ga3ED 0 ���]E� F ���e3QG	C F ��D , � n ��� 0 ��3 R �cCQPqD S�R � 3EK(h����eD�3�� * ��Df��i S 3EG/D 0 �(�jD��_i S � F�R �cCQPq3 RN0eS 3QG R �$3QGIXG/� F ]��ci S �_� * ��DuH 3�K(�jK S � */F ] 0 �(�j3 0�0 3 R � � 
 */0 �(C S(0 3 F�T M RN0�*I0�* C S D R ��3EGIG/� F ]��Ai S ��� * �_Dg� .
� *bR ��D * H�2�G * M$��D 0 �(� H���3 F(*/F ]>CEP { C F K */0�* C F ~(, �JS � 0 �(�_��H�C4��� .�0 �(� De2$� RN* 3QG R 3ED�� *bF
� *bR � D S�R � 3 F 3�K(hE�_��De3E� T H 3��Q��D^3 D */F ]�GI� R ��3QG/G/� F ]���i S ��� Tr* D^hE��� T D * H * Gb3E� 0 C | �NP~X
*bF(*I0�* C F Z(, [$, � � . 
 */0 � 0 �(� �NV R ��2 0�* C F 0 ��3 0 �(����� { C F K */0�* C F ~ 3QG/G/C\
D R C4H�2 S(0 3 0�* C F 3EG
*bF K * D 0�*/F ] S(* D���3 d(* G */0UT � �e3 0 ����� 0 ��3 F ���_i S�* � */F ] * K(� F40�*bR 3QGcK * D 0 � *bd�S(0�* C F D�� , ��0�* GIG .�0 � * DhE�_� T ����D 0 � */RW0 �_K R 3�D�� � CEP | �NM F(*/0�* C F Z(, [$, � ? �qK(C��_D * H 2(G T D�� RWS � */0UT S$F K(���o3QX�2JC�D 0 �_� * C�� *{�{ 6 � D��W���LV��_� RW* D���� [ � , �lC���� * H 2JC�� 0 3 F40 G T�.�0 �(�cP9C�GIG/C\
 *bF ]���CEGbK�D':
7 �inTd1f�nTu �e�98 ������� 3\XU2$C4D 0��	��* C ��* X {�{ 6 * H 2(G *
� D |�� M F(*/0�* C F Z�, [J,
�G?� : � � � � � �?��� ! � � # 	 C ��������&% � � � ��� D�2 ,I. 2 ��* h\3 0�� X`� �WT� � �@����� 	�� ����� "���� �'< � � � # � ��" " � � C � �BC ��$ � � # �
	 � " � � ��������� 	 	 ����= � � � � � �	� � !  ��" " � � C � � C �@$ � � <zC  � � 	  � ����� # : � ��F � ���P� " � � ���:�
	 � � � � �e@ � # ��� # � % " �
��f�ded.- �eq�n�m�<)��w 6 DL3 d���* K(] ��d��W0������_F 0���� H S G 0�* 2(G � X R�� 3QG/G ��F ] � {�{ 6 3 F K 0����^R C ����� XDe2$C F K *bF ] d��_F(* ] F 3�K(h ��� De3 ��T�0�� 3 0 K�C � D F C 0 D ���Y0����jRW* 2 ���	��0�� V 0�.����cR C F D * K ��� 	�,�')0l'��� 	�,�.�3EK(h �	� D�3 ��*�� D 0�� 3 0R 3 F 	 � �=8 � � � �� "�� <zC  # � �j3 F4T H S G 0�* 2(G � X R�� 3QG/G �_F ] � {�{ 6 X � � �T� C �< # %)�:��F $ � ����� 	�� ����� $�C1� ��� � " � � ��� 	 � � � � �e@ � "}��� � # �:� � $ # " 	 # � � �68 # �#"�X � ��" � � ��� # : � ��F �
$�C1� ��� � " , = F D 0�� 3EK .J0���� D �jR 3 F C F(*/R 3QGa3�K(h ��� De3 ��*
� DfH 3�� �jR C ����� De2JC F K *bF ] i S��	��*
� DoCQP 0����P9C � H � N � ��� �.�� ���	��� ��� * D 0�����* K �_F�0�*I0UT P S$F�RN0�* C F 3 F K � N � A!u* D 0�����R�� 3QG/G ��F ] � XUi S��	��T
0�� 3 0"� 3ED�3 F D ������� K �u*I0��A0���� D�3 * K RW* 2 ���	��0�� V 0�,Y� 2 ��RW* M R 3QG/G T�. D S 2$2$C4D �O0�� 3 0 3H S G 0�* 2(G � X
R�� 3EGIG ��F ] � {�{ 6 � 3ED�H 3�K �L0����fR�� 3EGIG ��F ] � i S�����T � N �5> �.#� �(*bR��$� 3�D�3 F D ���	��� K d4T � c��<a 
� ������� c % � / � �&g. a'%�> � �( 3 F K � % N � �)�. 3 F K`3 0 3cG/3 0���� D 0 3Q] � H 3p� � D 0���� K �_R���T 2(X
0�* C F i S��	��T c .*� �(*bR�� * D 0 C d�� 3 F D ���	��� K d�T !�� � c  % ��,�n+����F�.�0����`R C ����� De2$C F K *bF ]
R 3 F C F�*/R 3QG�3�K(h ��� De3 ��T H 3p� � D 0�����R�� 3QG/G �_F ] � i S�����T � N �5>  3ED 0���� C ��* ] */F 3EG�3EK�h �	� De3 ��TE.
����R,��* h *bF ] 0���� De3EH � 2�3 *�� � c��<a �.(d�S(0 G/3 0��	� � *bF D 0�� 3�K`CQPaH 3p� *bF ] 0���� K ��R���T 2 0�* C F i S�����Tc O0����cR 3 F C F�*/R 3QGJ3�K(h ��� De3 ��T H 3�� � D 0����cR�� 3EGIG ��F ] � i S��	��T � N � ��� �.�� �(*/R�� * Do3 F D ���	��� K
d4T ��� � N � �-� % � % !�� � c g, B�C 0�� 0�� 3 0A0�����0�� 3 R,� CQP 0����`R C ����� De2JC F K *bF ] R 3 F C F(*bR 3EG3EK�h �	� De3 ��T�* D * K ��F40�*bR 3EG 0 C 0����c0�� 3 R,� CQP 0���� C ��* ] */F 3QG {�{ 6 3EK(h �	� D�3 ��T � 3 F K 0���� De3EH �
� C�G/K�D �u*/0��.��� De2 �_RN0u0 C 0����W*/� C S(0 2 S�0 D g,
n+��S D . ] * h �_F 3 F 3\XU2$C4D 0��	��* C ��* X {�{ 6 D �_RWS����0��F�R	��T 2 0�* C F D R���� H �E.Y*I0 D S � R,� D 0 C

� D 0 3 d G * D �h|1� M F�*I0�* C FrZ(, [$,��q?�� ����F"0���� i S 3 F40�* M R 3 0�* C F * D ��� D 0���*bRN0�� K 0 C � # �@���1��� #  3EK(Xh ��� De3 ��*�� D�
 , = F K ��� K . 3ED *bF 2 ��� h * C S D R 3ED � D .2���"R C F D 0��eS�RN0 3 d��_F(* ] F 3EK(h �	� D�3 ��T �
*bF 0�����F 3 0�S�� 3QGkH 3 F�F���� : 
YFl*bF 2 S�0 � � � �"I g. H 3 R���*/F�� � ] ��F���� 3 0�� D � � �	�  � � � � � g.3 F K *bF hEC�� � D 
 C F *bF 2 S(0 � P �"I g.�� ��������P % ��* P ��� 3 ���A*/F>0���� 2 S�d G *bR X�� �WT>R 3�D � 3 F K
P % � � C 0����	���u* D �E, B � V 0W. � � H S G/3 0�� D^3EGIGkC � 3 R G � D � V(2 ��RW0�� K d4T 
 .&� �(* G ��S D *bF ] */0 DC �F C � 3 R G � � 	 , � 2 �_RN* M R 3EGIG TE.�0���� C � 3 R G � D � / 3 F Kh!��^3 ��� 2 ��� P �_RN0 G T3� H S Gb3 0�� K d4T`S D�X
*bF ] 0�����R C ����� D�2JC F K */F ]z� ��T D � � F C �Fr0 C � �. 3 F K 0���� C � 3 R G � �0/ S 	 * D � F C F X�2 �	� P ��RW0 G T�
� H S Gb3 0�� K S D *bF ] 0���� C � 3 R G � � 	 B 0�� 3 0c* D .�0���� i S��	��T � N �?> * D^P9C ��� 3 � K � K 0 C � 	 . 3 F K

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



���������	��
�	������
 � � 
�������������������� 
�!#"$�%�'&	� [ � Z

0���� 3 F D ����� > � N � �-�k* DO3 S ]4H ��F40�� K �u*/0�� � / � � F g.�� ���	��� J * D 0����^F4S H d��	� CEP�C S(0 2 S�0
d(*/0 D *bF�N1, B�C 0��Y0�� 3 0f0���� G/3 0�0��	��� H S G/3 0�* C F � *?, �E,/.(0���� 3 F D ���	� � � / � ��� �  	 � �! �5> � N � �-���� D F C F X�� �	� P ��R�� D � F�R��������
	EF D ���	� CQP � / S 	 � C S G/K ��	 h �cd��	��F � � / � N � �)� �5> � N � �-����T-���� 	 D ��� D ��	 G/G�D � C �� 
 R�	�F�F C ����� G/G ����� K � � �	����F�R����= F C � K ����� C"D � C ������	�� �sD 	�� � D�M � D d C ��� R C F K � � � C F D^CQP |1� M F � � � C F�Z�� [����q? � �
� ��� �
������	�d C\h � 
 �-����� � G/G�D � C ������	�������� P9CEG/GIC � � F ] ��� C ��F D � H d G � D 	-���1R C�H�� S���	�� � C F�	 G/G T� F K � D � � F ] S � D ��	�d G � :
���n+��� *l. 01-),�.�� � �� ��'
� �,�.1,����6,�	 7 0 �,
 C F � � �	� � ! ��n+��	�� � D ������R C F D � K ��� �����C S�� � S�� CQP ����� P9C�GIG/C � � F ] � V�� ��� � H ��F�� :� 	� � � �?�  � � � � � !	�F K � � QSR_T\U W�������� d� � � �<a  � 
 � C S 
 � S  C"! # � P �"I � � ���	���¬P % � � P ���"	-��� � F#����� � S�d G � R X�� �WT

R�	 D �$	EF K P % � � C �����	��� � D ���i�JS��%�����	� H�C �����-��� G ��� ��� N ? �5> ?  � ����� � � N � �5> � �K �_F C ���
�����
���&	�R,� CQP �����$� V �_RWS�� � C F 
 � C S 
���S  C"! # � P �"I �� R�rn+��� C S�� � S�� � D ��� N ? �?> ?  � ����� � � N � �?> � � � � � ��a  � �'�
( �n+��� *1. 0l-�,�.�� � �� ��' ,�'2,����6,�	 7  � ��. ,����( - � � � n+��	�� � D � ��� R C F D � K ���)�����C S�� � S�� CEP 	�F � V�� ��� � H ��F��*	 D 	Ed C\h ���)� V R�� � �+����	�� 
 � C S 
�� S  C"! # � P �"I  � D ��� �(G 	ER�� K
d�T 
 � C S 
 � S  -,C"! # � P �"I �1� ���	��� C F i S�����T � N �?> )����� C ��	ER G � �/./ S 	 ��� �(G � � D � � ���� � / � ��� �  	 � �! �?> � N � �-�� �&	�������������	�F � � ��� � � / � N � �-� �?> � N � �-����

B�C ���0����	���R C�H�� S���	�� � C F�	 G � F K � D � � F ] S � D ��	Ed � G � �UT CQP �����*	�d C\h � ��F D � H d G � D � H�H � K � 	���� G T� H1��G � � D { C F K � � � C F ( CQP |�� M F � � � C F�Z�� [-�
�G?��	� ���	����	 D { C F K � � � C F'�+	 GbD�CoP9C�GIG/C � D d���R�	�S D �
S D � F ] �$���^R�	�F K �����	� H � F�� � ����������� C �LF C � � � N ? � �- � ����� � N � � �-� % a � CEGbK�D � P9C � � � �<a 
	EF K N

? � ����� � N � ����	��$	 ��� �2	-� � F3�������_F D � H d G �p� DC S�� � S�� �� 6 GbD�C F C ���4����	��������5	�d C\h �
��F D � H d G � D1H 	mT d��cR C4H1� S��&	�� � C F�	 GIG T � F K � D � � F ] S � D ��	Ed G � C F G T � F"R�	 D � 
 � D � # �@���1��� # � � � � R�� ��� ��	 h ��	 DeD S H � K � C d��
�����jR�	 D �#� �%6
n+����R C�H�� S���	�� � C F�	 G � F K � D � � F ] S � D ��	Ed � G � �UT CEP �����7	Ed C\h � ��� C ��F D � H d G � D � D!� � C\h ��F

S D � F ] 	3�4T�d�� � K 	-� ] S H ��F������ � � R�� � F3�eS��eF ��� G � � DuC F"����� ��T �JC ����� D � D ����	�� � � �?��� ! 
��	 D � F K � D � � F ] S � D ��	Ed G � �_F�R���T � � � C F D S�F K �	��	 X��$C4D ���	� � C � � X {�{ 6 D ��� � ��R � M R�	 G/G T��&��� � F X
��� C(K S�R�� %�8 � <5� � � #  ��9 	 � ��� <5� � � " ����	���	-�����4T(d�� � K�D$:QP ������	Ed :\h �4��� : �2;�<���=4>�?
�2<� � � �A@ � ��� � � <��B� : ����?C	���� �� � 	 @ � :�D ������<��E= ��;��&	�?+��F � �	� � = ��;���< � <�G �IH ��; : ��	 @ ?��
	 @�@ �2<&<�� : � / 	�;�J ! � �"� ������� � � �?�  � � � � �  � <K<���?�� @ ����J D � : =L����� :�M �&< � J����ON+���
��� ��P�>�� � J0��F � �	� � = ��;�� M <��2<
������<��O��� :3: ��	 @ ?���< �Q� ;�	�J�J � � � : ;#� : P0� � �C@ � ��R M 	�?C< �� ;S����� ��M >�? �A@�T � ��P @ 	�<��)	�;�J � � : �����	��� � <�� �� � ; : ��J������ : �2= M ?C	����O	�;0��F�� @ M � � : ; :�D
 � C S 
 � S UWV C ! # � P �4I ��#� ���	���.� � <X<���?�� @ ����J5>�P
����� ��F � �	� � = ��;�� � ��<���? D 	�;�J4Y Z / S 	 � <�	1��P�>�� � J:�D � / S 	 	�;�J �$./ S 	 � � � � @��[Z-@ 	�?A?IP��\Y Z / S 	 � <�	.� � <&� : �%P T J�� � ��;�J���;�� � � : @ ��<�</����	��
	�;�<����	��<
��] �_^�`2acb%d`e^�`efgb%dh�di2j�kmlonpdlqfgkmn\b%d`$k%dnofgh r iefgnosofg`et�uefgnov/sovek�scwW^!scr2x�kmn\^y'j�fgkmw_n\z�r�iefgnosofg`et�uefgnovefg`etsovek7^�lqdb%hgk${ �&| } yAlo^�~�^�lpdbmhgk/{_��&| }2�)� ^�l�k��2d~ xehgk��Wnouexex�^�nqk/w�k$~�d��k$d
bpv�dhghgkm`et�k � uekmlor5w_f sqvOdnpd~ x2hgfg`etacbmfglqbmuef s $ sov�d�s_t�k%`2k%lqd�sqkmn_nq^�~ k_iefgnosolqfgz2u2sqfg^�`�^%j�k%l���� &%�����"� � �%�/� �2`2km��s\~�d��kXd*iekmbmlor�x2asofg^�` � uekmlQr ^�`�sqv2k�bmfgxevekmlosok���sW^�z2spdfg`2k%i/fg`�sovek�bqv�dhghgkm`et�k � uekmlor���d`ei�^�u2sqx2u2sWsovekXd`enQw�kml � " vekm`���fg`b%dnqk�w�k � uekmlor*sqvek_^�lpdbmhgk�{ �&| } ��wWk_^�u�sqxeu�s\�*�2� @ � � $ � ���o�Q�X�5 � �$� w_vekmlok&dn-fg`!b%dnqk�w�k � uekmlor*sqv2k�^�lQadbmhgk\{ ��%| } ��w�k\^�u2soxeu2s_� � � @ � � � � �o� 5 � � ��� kmb&dhgh�v2^&w�k�j�kml�sov�d�s&��d�s-sqvefgn�x�^�fg`�s�^y�sqvek_xelo^�^yQ��w�k_dlqkt�u�dlqd`�sokmk%i�sov�d�s_�"fgnWb%d`e^�`efgb%dh'��d`2i$fg`ei2k%kmi/�"~ fgt�v�sWv�dmj�k�z�kmkm`/i2k%lof j�kmi/z�r x�kmloyIkmbmsoh r�ackm~!ueh�d�sofg`etnq^�~ k�`e^�`2acb%d`e^�`efgb%dh�� � � �-� `$dh sqkmlq`ed�sqf j�k0w\dmr�^y�v�d`eiehgfg`et!`e^�`2acb%d`e^�`efgb%dh�di2j�kmlonpdlqfgkmn\fgn�sq^!hgkms��v�d`ei2hgk%i�sovek_iefgnpdhghg^%w�kmi/�Ciekmb%lQr2x�sqfg^�` � � uekmlofgk%n-z�r!~�d��fg`2t�sqv2k�bm^�lqlokmnqx�^�`eiefg`et+bpvedhghgk%`2t�k � uekmlor���d`eilqk�souelq`2fg`et+f sqn�d`2now�kmlWlqd�sqvekml�sov�d` sovek�iekmbmlor�x2sofg^�` j�dhguek � � �_^sqk_sqved�s_�!��w_vefgbpv km~�ueh�d�sqkmn-{��}�| � ��b%d`iek�sok%b�s�w�v2fgbpv � uekmlqfgkmn_dlqk0iefgnqdhghg^&w�kmi � �

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



��� ? !�������&¡
¶��� � 
��´!¡�	�S��&$�'�����+!���
�� 
��

? � � � � / S 	 : ;"����� Z ��<&� 
 R M �	� � �2<�	�;�JO? � � � �/./ S 	 : ;"����� ����<&����N+� M <�� D�: � 
 % M � ����� �:% �����
J�� Z ;�������� 
 �4+5+ ��- � � ( 43T/��� � � ���� 	�<�	 � � : @ ��<�<*����	���G �IH ��;�P � � � �A@ � ��R M 	�?A< � : � � � 
	�;�J : �&	 @ ?���	 @�@ ��<�<�� : � / 	�;�J�� � ��� ���	��� � � �	�  � � � � � ��>��	��	 H ��< 	�< D�: ?A? : ��< :
����N+��� � � : @ ��<�< <���?
� @ �&<?� � QSRGTVU W�������
( ��N+��� � � : @ ��<�<'��= M ?A	����2<)	�; ��F�� @ M � � : ; :�D�
 � C S 
 � S UWV C"! # � P �"I � � ���	��� P % � � D
���3	-��� � ; ����� ��M >�? �A@�T � ��P @ 	�<��3	�;�J P % � � : ��������� � <�����>�P M < � ;�GS����� : �&	 T@ ?���< � / 	�;�J�� � �h� � � @��IZ-@ 	�?A?IP��\����� 	�;�<����	��< :�D Y Z / S 	 	-��� �2= M ?C	�����J M < � ;�G ������ ; : � ?
�2J�G-� :�D �3	�;�J : ��	 @ ?
�)	 @�@ �2<&<K� : � / : �����	�����#R M �	�&P � : Y Z / S 	 �0J���; : ���2J� N�
 �5> 
�� � < 	�;�<����	����J)>�P � � / � N�
 � �-� �?> 
 � N�
 � �-�� � D �� 
 	�;�J � <�	�;�<����	����J)>�P� � / � � � ���  	 � �  �5> 
 � N 
 � �-�� : ��������� � <���� � N+��� � � : @ ��<�<0	�;�<����	��< 
�� <+R M �	� � ��<0� : � /
	�;�J�� � >�P D�: ���!	 �&J � ;�G1������= � : � ��< : ��; @ : �����2< �-: ;�J � ;�G : �&	 @ ?���<��!

� � 6 <\>�� D�: ����� � � ��a WJ���; : ���2<������ :�M � ��M � :�D 
 � C S 
 � S UWV C"! # � P �"I �	�;�J ��� N ? �?> ?  � ����� � � N � �?> � �
J���; : ���2< � ��< ����	 @ ���0N+��� � � : @ ��<�< :�M � ��M ��< ��� N ? �5> ?  � ����� � � N � �5> � � � � � ��a  � �'�

E �5<&������<�<�����	��$< � ; @ � 
 � <������������������g�\; : ;�� :�D ������� � T R M ��� � ��< ��R M 	�?C</	 @�� � ���	�&����F��: >��&	 � ;��2J 	�< � 	-�&� :�D �����K	�;�<����	� :�D 	1Y Z / S 	 T R M �	�&P��{ ?���	-�&?AP��+�����3J � <&��� � > M � � : ; :�D ����� M T ��P�>�� � J � < � J���;�� �C@ 	�?�� : �����3J � <&��� � > M � � : ; :�D
�����"G�? : >�	�? H'� ��� � ; 	�; 	��%��	 @ � �2= M ?C	�����J >�P � � � ���	����	�<1�����EJ � <%��� � > M � � : ; :�D �����% T ��P�>�� � J � < � J��2;�� �C@ 	�?W� : �����
J � <%��� � > M � � : ; :�D �����7G�? : >�	�? H'� ��� � ;"	 ����	�?W	��%��	 @ � >�P 
 �

7; ����� : �����	� ��	�;�J���J � <%� � ;�G M � <�� � ;�G)����� 
 T ��P�>�� � J D � : = ����� � 
 8 �  T ��P�>�� � J"P � ��?AJ�</	
< M @�@ ��<�< DQM ?��! #"$� "&%('*) ��� ) �+ 	?	�, �o� ; �����)<���;�<�� :�D J � <%� � ;�G M � <�� � ;�G.��; @ �&P � � � : ;�<�� N+��	��� <���	�<�< M = � ;�G"����	�� : ;�� @ 	�; J � <&� � ;�G M � <�� ����� 
 T ��P�>�� � J D � : = ����� � 
 8 �# T ��P'>�� � J��&���@ : ;�<&��� M @ �4	�;�	 T ��: <%���	� � : � �IT {�{ 6 	�J H �	��<&	 �%P � 	�< � ����|1� Z ; � � � : ;.-�� � ��� � 7	�< D�: ?I? : ��<��
� : � � � �?�  � � � � � ��0G �AH �2; P % � � D ���O	 ��� � ;������ ��M >�? �A@�T � ��P @ 	�<��O	�;�JÀP % � �: �����	��� � <����������K	��%�&	 @ � ��� � ��	 H'� ;�G : �&	 @ ?��7	 @�@ �2<&<�� : � / 	�;�J�� � !>��	��	 H ��<�	�< D�: ?A? : ��<
����N+���
	��%��	 @ � �	��<���?
� @ ��<?� � QSR_T\U W�������
( ��N+����	��%�&	 @ � ���&��= M ?A	����2<�	�; ��F�� @ M � � : ; :�D 
 � C S 
�� S U � C ! # � P �4I ���� ���	���/� J L 
 � 
 8 � O�Q� < M ; � ; : ��; � : �����O	��%��	 @ � ��� ��_	�< D�: ?A? : ��<�� N+���)R M ��� � ��<K� : � / 	�;�J0� � 	-���
	�;�<��������2J�>�P M < � ;�GK����� @ : ������< ��: ;�J � ;�G : ��	 @ ?
�2<+	 H 	 � ?A	�>�?
� � : �����$	��&�&	 @ � �	����	�;�J
����� � <�< M � � < 	�;�<������ � ;�G#�����SR M �	� � �2<O� : Y1
 / S 	 � N+��� Z �&<&� 
 R M ��� � ��< � : Y1
 / S 	
	-���1	�;�<����	����J 	�< � ; > : ��� Y Z / S 	 	�;�J Y Z32 ?/ S 	 �Q� � ���I��R M �	�&P � N �5>  � <
	�;�<����	����J >�P� � / � N � �-� �?> � N � �-�����	�;�J �����E?C	�<&� % V � 
 8 � 1R M ��� � ��<)	 ���E	�?A< : 	�;�<����	����J
	�< � ; > : ���SY Z / S 	 	�;�J Y Z#2 ?/ S 	 �o� � ���A��>�P � � / � ��� �  	 � �! �?> � N � �-���0��� � <
� � = �#� N+���
 8 �54 � R M �	�&P���J���; : ���2J � N Z#2 ? �5> Z#2 ? � � <O	�;�<��������2JB>�P � � : J M @�� ;�G������.�768���9 
� ' � F�':%;' < "<�=� %(' � N Z32 ? � �- � ��� � V3>@?  	 � �!���� � �C@ � � <�	�;�<��������2JO>�PO����� @ ��	�?I?���;�G � @��[T� ���	�&����F��BA � � �������CA J L � / � N Z#2 ? � �-� �	� / � ��� � V3>@?  	 � �  O �$	�;�J ��� � ?AP � ;�G � � ���� A �5> Z#2 ? � N Z#2 ? � �-����
D/: ��������	�� � D A % � / � N Z32 ? � �-� ������;���� ��= M ?A	����#Y Z32 ?/ S 	 � � ���	����	�< � D A %� / � ��� � V3>@?  	 � � +������;.��� ��= M ?A	�����Y Z / S 	 �

� � 6 G�	 � ;\� � � �<a �J���; : ���2<\����� :�M � ��M � :�D�
 � C S 
�� S U � C"! # � P �"I �e	�;�J ��� N ? �?> ?  � ����� � � N � �5> � �
J���; : ���2< � �&<$����	 @ ����N+���5	��%��	 @ � ��� D ���2J�< ��� N ? �?> ?  � ����� � � N � �?> � � � � � �<a  � � � : �����
��P�>�� � JOJ � <%� � ;�G M � <����	� � � � �A@ � ���$��	 H �7	�<&< M = ��J � : ��F � <&�!� : �!	 �&J�<*����� @ : ;����&	 T
J �A@ � � : ;����	�;�J :�M � ��M �&<+� ��	���� H �	�!�����
?A	��%���	��J : �2<��

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



���������	��
�	������
 � � 
�������������������� 
�!#"$�%�'&	� ��� �

N+��� 	�> : H � � <K	�; 	 T ��: <%���	� � : � �IT {�{ 6 	�< � ;�|�� Z ; � � � : ; -�� � ��� � : � � � � : J M @ �2<7	 " �+� F � '@ ��	�?I?���;�G � �Q� � ���I�-����� � 	 � � :�D0� ?C	 � ;�����F��&< � N Z#2 ? � �- � ��� � V >8?  	 � �!���-	�;�J3J � <%� � ;�G M � <����2< �����@ 	�<�� � � � <�G �IH ��; ����� @�� � ���	�&����F'��A % � / � N Z#2 ? � �-� D � : = ����� @ 	�<�� � � � <�G �AH ��; �����@�� � �����%����F�� A % � / � ��� � V >8?  	 � �!�*� � ��� :�M �
R M �	�&P � ;�G�� � : ; ����� @ ��	�?A?
�2;�G-� @�� � ���	�&����F��
A��+N+����?C	�<&� 	�<�<����%� � : ; D�: ?A? : ��<!>�P)����� ��P ��: �����2< � <�����	�� 
 � <���������� ��� ���g�-	�;�J"< : ; : ;��:�D ����� � � T R M ��� � ��<0����	�� 
 =�	 � ��< �2R M 	�?C<0����� @�� � �����%����F�� A : >��&	 � ;��2J 	�< � � 	-�&� :�D X�����
	�;�<����	�*� : ����� 
 8 �54 � Y1
 / S 	 T R M �	�&P��XN+� M <���J � <%� � ;�G M � <�� � ;�G5����� 
 8 �*4 � 	�;�J 
��� ��P�>�� � J�<� = � ? � ��<0J � <&� � ;�G M � <�� � ;�G��2; @ �&P � � � : ;�< M ;�J��	�0	�;4	 T �-: <&���	� � : � �[T {�{ 6 ��� � �C@ � @ : ;�����	�J �C@ ��<:�M �+��P �-: ������< � <+����G�	-��J � ;�G � � �	��� � �*N+���
����� : ����= D�: ?I? : ��<��
�¤* f)m �in�f 4�n ,in�f)k  �j���kPm jGd}, � � � @ 	�?A?4����	�� ��� ��	 H �#	�?A? : ����J�	-��> � ����	-�&P @ ��	�?I?���;�G �
R M �	� � ��< :�D ����� D�: ��= � N �?> �����	�� ���	���1	�;�<��������2JE>�P � � / � N � �)� �5> � N � �-��� = ;�<&���2	�J��
���5=�	eP"	�?I? : ��R M �	� � �2< :�D ����� D�: ��= � N �5>  ����	��7	 ���5	�;�<��������2J3>�P � � / � N � �-� �?> � �-� B
����	�� � <�� > � <+	 ��� ? � ��J�� : � � �&<���? D ��	������	�X����	�;�� : N � �-� 6 @ � M 	�?A?IP���G �AH �2;1����� � � ;�J�� � ��; T
J��2; @ � �5:�D > D � : = N!� : ;�� @ :�M ?CJ.��	 H � ��� � ?C	 @ �2J)����� @ ��	�?A?���;�G ��R M ��� � ��<�>�P)��� : ��P � ��<:�D R M �	� � ��< :W/���� � � ��. ���9� �=0 � ����� � 0�� � : ; �- � �� � �  � ����	�� @ : ������< ��: ;�J � : ����� > � < � 	�;�J 	-���
	�;�<����	����JE>�P > � �-���_	�;�J ���	�� ��/ �����/���� � � ��. ���9� �=0 � ����� � 0�� � �� � �  � ����	�� @ : ������< �-: ;�J � :
�����	N � < � 	�;�J5	 ���!	�;�<����	����JK>�P � / � N � �-��� 6 <X<�� : ��; � ; � F��	� @�� <�� � -���	�?A?�������<�� D�: ��=�<
	-��� � ; D 	 @ �+��R M �AH 	�?���;����
�e�98 �98 � � � d., s m�f�*	��m j3,54 � ��� o4s n
�0* f�n�gif)j��lkPm n�o"q�n�r s�)� nTu nTs
= ;S��� � <5<�� @ � � : ; ��� � ����<���;��4< � = � ?�� @ : ;�<&��� M @ � � : ;�< :�D {�{ 6 T <�� @ M ����" ) ��� � %('  %!'�� ��; T@ �&P � � � : ;�< @ ���2= �2<�� E �"<%��	-�&� � � ���#	 T � � � : � � {�{ 6 �X	�;�J#;���F��4� M �&;#� : 	 T �-: <&����� � : � �{�{ 6 �
� n��0* f�j�m"r *$,��in�f kPo<gif)jGd1f�j � ���;� 6 ?I?������ ����< M ?I��< � ����<���;����2J � ; ��� @ � � : ; -�� � � �
��F�����;�J � : <�� @ M � � ��P M ;�J��	�"	 T � � � : � �/@ � : <��2; @�� � �����%����F�� 	��%��	 @ � <�� � � � @��[Z-@ 	�?A?IP�� ���� � : H �K����	�� { : ;�<%��� M @ � � : ;�< -�� � � �O	�;�J -�� � ��� ( ���2=1	 � ; <�� @ M ���5	�?A< :OM ;�J��	��	�;E	 T � � � : � �{�{ 6 �
��f�d1g�d�sNj=mNj�d., �e�98 ������� '*% � ����� � � �	��� � �� ' � " �+� 	 �!� "&% ) C � % ����� � ��� � �� ����� " C "  
" � "*'	% 6$� % � � " " "7' C ��� ) ������� < X � % 6 ) ' " " ' � % % � " �!� � �<� < ���!�  " � � ' �7� ) � C � % " � � 6 ' � % 6 '
" ) ����� %;'  %�'!��' �<� )"� " % ����� " �76 ' < ' � � �	��� � �� " "*' � C ) ' C ��� '7) �� #" ) ��� ) � �768� "*' � �7� " 6 '*)  
%;' 9 % � % % ��� % " �#� 6 ' " � < ' 6$�!�$� "�X � % 6 ) ' " " ' � % % � 	 ��� "�% ) C � % ���!� � ����� ��% �
��f�ded.-9�eq�n�m�N��w 6 < � ;3����� � � :':�D0:�D -�� � �
� ( ����� D�: @ M < : ; { : ;�<%��� M @ � � : ; -�� � � ���-	�;�J@ : ;�< � J����_	�; � J���	�? � ����J H �	��< � : ; :�D ������< @ ����= � � ; � � �A@ � : ;�� M <��2<_	 M ; � D�: �&=1?AP
<���?
� @ ���2JDQM ; @ � � : ; � : L)M � � O � � L)M � � O � � ��	������	������	�;7����� � <�� M J : ��	�;�J : = DQM ; @ � � : ; � � � 6 G�	 � ;��
	�?A?W����	���������	�J H �	��<&	 �%P : >���	 � ;�<�>�P ' �<� )"� " % ����� $�C '*) � ' " � ;O����� � J���	�? H �	��< � : ; � < � 	 � ��<� � � � � �-���*� ���	���K����� � � <$	 ��� M ; � D�: ��=5?AP3	�;�J � ;�J�� � ��;�J��2;��%?AP J � <&��� � > M ���2J � ; LNM � � O � �
� � = � ?C	-�&?IP���� ' � )"� " % ����� $�C '*) � ' " � � : H'� J�� �����/	�J H ���&<�	-�&P � � ��� � 	 � ��< � � � � � �-����> M �����	���
����� � � <5	-���)<���?
� @ ���2JS>�P ����� 	�J H �	��<&	 �%P�� ��� � ?I? � ;�	�;S	 T � � � : � � {�{ 6 ��	�?A?�J�� @ �&P � � � : ;
R M �	� � ��<�	-���7=�	�J��
>�� D�: ���7����� @ ��	�?A?���;�G � � < � ����<���;����2J���	�;�J"< : ������<�� � � < 	-����<���?
� @ ���2J� >�P1�����7	�J H �	��<&	 �%P� � ;�J�� � ��;�J���;�� :�D ����� @ ��	�?A?���;�G ���XN M ��; � ;�GK� : ����� @ ��	�?A?���;�G � � ��<���? D �
��� : >�<��	� H �*����	��0����� � ?C	 � ;�����F�� � < � =�	�< � �2J � >�PK����� H 	�? M � :�D �O	��0	�; : �����	� M ; � D�: ��=1?IP

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



��� � !�������&¡
¶��� � 
��´!¡�	�S��&$�'�����+!���
�� 
��

	�;�J � ;�J�� � �2;�J���;��&?IP1J � <&��� � > M ���2J���?
�2= ��;�� � ; LNM � � O � ��J���; : ���2J ����� E � <&������<�<�����	������� < � ;�J�� � ��;�J���;�� :�D 	�?A?�� � <�<���?
� @ ����J � ;
J�� @ �%P � � � : ;7R M ��� � ��< � >�� @ 	 M <��+�����2<�� : @�@ M �_>�� D�: ���
� � � <�<���?
� @ ���2J���	�< ����?A?-	�<�>�� � ;�G � ;�J�� � ��;�J���;�� :�D 	�?A?�� � <�<���?�� @ ����J >�P������ ��; @ �&P � � � : ;: ��	 @ ?
� � ����G�	 �&J�?
�2<&< :�D � �����������4������<��"R M ��� � ��<5	-��� =�	�J�� � � � : � : �4< M >�<���R M �2;��&?IPS� :
����� @ ��	�?A?
�2;�G-�#� D/: �
� M ;�?���<�< � � ��	 ��� �2;�< � : �2R M 	�? : ;�� :�D ����� � � <)����	��)	 ��� ��	 �� ; ����� � 	 � �&< � � � � � �)� : >��&	 � ;���J3>�P �����4	�J H ���&<�	-�&P � � � �A@ � ��	 ��� ��;�< � � ���E;���G�? � G � >�?��� � : >�	�> � ? � ��P�������� @ ��	�?I?���;�G-� � ?C	 � ;�����F�� � < � �	� D � @ �&?IP�=�	�< � �2J���N+� M <�������� � J���	�? H �	��< � : ;� <7<�� @ M ��� M ;�J��	�
	�; 	 T � � � : � � {�{ 6 �\N+���1<�	�= �'� : ?CJ�< D�: �7�����3���2	�?X< @ ���2= ���\>�� @ 	 M <��� <�� M J : ��	�;�J : = DQM ; @ � � : ;�< 	-��� � ;�J � <&� � ;�G M � <���	�>�?
� D � : = ��� M ?AP �&	�;�J : = : ;��2< � � H ��;O>�P
=�	 @ � � ;��2<0����	���	�J�	 � � �IH ��?AP5R M ���%P5����� DQM ; @ � � : ;)	��*	 �%G M = ��;��&< :�D ����� � � @ � : �C@ �#�

� n��0* f�j�m"r�*5,	�in�f kTo<g d�s m n�f�j�d�f)j � ����� K$; D�: �%� M ;�	�����?AP�� { : ;�<&��� M @ � � : ;�<�-�� � � ��	�;�J -�� � ��� (
	-����; : �
<�� @ M ��� M ;�J����
	 T ��: <%���	� � : � �X@ � : <��2; @�� � �����%����F��
	��&�&	 @ � < :�� �AH �2; 	 @ ��	�?I?���;�G �@�� � �����%����F�� � � � ��� ��� � �-���_����� 	�J H �	��<&	 �%P =�	eP : >���	 � ; ��� � �-7>�P =1	 � � ;�G"������R M ���%P� � � P . �� D�: �K	�;�PLP .��% ��� � � � �-�3N+� � <4R M ���%P � <K	�?I? : ����J 	�;�J � <K	�;�<����	����J � � ��� � .
< M @ �O����	��%P . % � . � ��� � �-�*N+� M <��������K	�J H ���&<�	-�&P =�	eP ��� @ : H ���*����� @ ��	�?I?���;�G � � ?A	 � ; T
����F�� � D � : = ����� @ ��	�?I?���;�G � @�� � ���	�&����F�� � � � P����� ��������P \�^`_% �	� ��� � �-���>�P @ : = ��M � � ;�G
P
� � P . � � . ��N+� M <��"��� <�� :�M ?CJ ? :':��"D�: �
;���� � � �IH 	���� T � ��P ��; @ �%P � � � : ; < @ ����= ��< � D
��� ��	�;��+� :5: >���	 � ; : ;�������	�� � <�<�� @ M ��� M ;�J��	�*	 T �-: <&����� � : � � {�{ 6 � 6 @ � M 	�?A?IP�� ���$<�� : �
� : � � : ���&	�;�< D�: �&= 	�;�P � � �AH 	���� T � ��P �2; @ �&P � � � : ;�< @ ����= � ����	�� � <+<�� @ M ��� M ;�J��	� @ � : <���;
"<� ���+� %;' 9 % 	��%�&	 @ � � { � 6  � ;�� : : ;�������	�� � < <�� @ M ��� M ;�J��	�/	 T ��: <%���	� � : � � {�{ 6 �

N+��� � J���	 M ;�J����%?AP � ;�G :�M � ���&	�;�< D�: �&=�	�� � : ; � :�D { � 6 T <�� @ M ����< @ ���2= �2< � ;�� : {�{ 6 T
<�� @ M ��� : ;���<� � <�� : ��? � = � ;�	����
�����
	�J H �	��<&	 �%P � <*G�	 � ; D � : = @ � : <��2; @�� � ���	�&����F'� 	��%�&	 @ � <
>�P =�	 � � ;�G � � � ; D ��	�< � >�?��
� :O� � : J M @ �K	 ?
��G � � � =�	���� @�� � ���	�&����F'� � : �����	�/����	�; ����� : ;��2<
G �AH �2; ��F � ? �C@�� �%?APO� : �����K	�J H ���&<�	-�&P��XN+� M <��-	�;"	 T ��: <%���	� � : � � {�{ 6 	�J H �	��<�	-�&P @ 	�; >��
��= M ?C	����2J�>�P1	 @ � : <���;�"��=���+� %(' 9 % 	��%��	 @ � � { � 6 X	�J H ���&<�	-�&P�� � � � ?��/	�?C= : <&� � ���2<���� H'� ;�G
�����K< M @�@ �2<&< � � : >�	�> � ? � ��P��

N+���KR M �2<%� � : ; � < � ;�J��	��J � : � � : =1	 � � � � � ; D ��	�< � >�?�� D�: ������� � 	 T ��: <%���	� � : � � {�{ 6 
	�J H �	��<�	-�&PB� : � � : J M @ � 	#?���G � � � =�	���� @�� � ���	�&����F'� � : ������� ����	�; ����� : ;���< ��F � ? �A@�� �&?IP
G �AH �2;3� : � � � 
7;��5	�;�<����	� � <$� : M <�� ��� �2<&<�	�G � 6 M ������;�� �A@ 	�� � : ; { : J���< � 	�<7J�� Z ;��2J� ; � � @ � � : ; ?������ ��� N+��	�� � <������3	 M G�= ��;��3��	 @ � @�� � ���	�&����F��'� � ��� 	 @ : ������< ��: ;�J � ;�G
	 M �����2;�� �A@ 	�� � : ;��&	�G � � � �C@ � � < � ��	-��JS� : D�: �&G-� � �X	�;�J @ : ;�< � J����4	�;B	 M G�= �2;�����J @��[T� �����%����F��
� : >�� H 	�? � J : ;�?IP � D � � @ : ;�< � <&�&< :�D 	 H 	�? � J � <%��� � ;�G-� ��	�G  T � 	 � ��� � : �
<&	 � � :�D
<���? D Tp@ : ;��&	 � ;�= �2;�� � 	�;�J @ : ; @ ��������;��2<&<�� ��� � � ?I? M <�� >���? : � 	E< � � @��[Z�@)� = � ?
�2= �2;��&	 T
� � : ; :�D < M @ � � 6 { < H'� 	 � <�� M J : �&	�;�J : = DQM ; @ � � : ;�<�� = ; @ : � ��: �&	�� � ;�G ��� � < � 6 { � ;{ : ;�<%��� M @ � � : ; -�� � � ��� ��� : >��&	 � ;"����� D�: ?A? : � � ;�G
� d},is m�f�*��pm jGd}, �e�98 ������ 	 � � �AH 	���� T � ��P�>�? : @ � T�@�� � �����4<�� @ M ��� 	�G�	 � ;�<%�1	 T ��: <%���	� � : � �IT{�{ 6  : , " �+� 	 �!� "&% ) C � % ����� � ��� � �� � '*% � % L � � O � ' �!� ' D �7� ' � % � � ��� < " C % � �*� '8 C �<� % ����� ' � "*' < �*� ' �!��� � '*%�� � ' % 6 '�8 C �<� % ���!�� "*' � ' � % ����� ��� F � ) � % 6 < � "�" �5�*��� %;' � X � % 6
� %�� � � ' � � � � � �  "*' � ' � % " � 8 C �<� % ���!� � � X � % 6 ��� "&% ) � � C % ����� � � ��� ' � '�� � ' ��" ) ����� %;'  %!'!�
�*�=�5� % �7� " 6 '*) � � � �	��� �  � X � % 6 �*�=� � % � ' � F�% 6
� � �  % � � " 8 �!�+� � X�"
�����c`�yCdb�s%��wWkX`ekmkmi/so^!uenokXnqkmbmuelok���kmnqnqdt�k � u2sovekm`�sqfgb%d�sofg^�`��W^�iekmnWsov�d�s_v�d%j�k�ue`ef � uek�j�dhgfgi sqdt�n�C^�l�d�s_hgk%dnos�dlqk0nouex�kmloacnok%bmuelok � ��dn\iefgnobmuenqnok%i$fg`���k%b�sofg^�`� � !�� � �Clqkmnqx � �"��kmb�sqfg^�`� � !�� K�� �

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



���������	��
�	������
 � � 
�������������������� 
�!#"$�%�'&	� ��� �

� ��P T G-�2;��	��	�� � : ; : � � � �  % ����� � � .  � ��� � � . � � X 6 '7) ' � ����� � . � ) '�F�' � '*) � %;' � � ��%�X �
�+��� ' " ' ��� ' � % �+� ���5��� % ����� " � 8 � � � �  �

� ; @ �&P � � � ;�G � ?A	 � ;�����F�� � J L)M � � O � � M < � ;�G1����� � ��P ��� � � . � :��� S � , � �( % ��� � � � � � �- � �( � � � , � � � � � � �- � �&� �
X 6 '*) ' � � " C � � 8 � ) < � � �&6$� "*' �C�+� LNM � � O � �

|1� @ �&P � � � ;�G @�� � �����%����F�� � � � P� � M < � ;�G1����� � ��P ��� � � . � : � � S � , ��� � � P� �:%  % � � � �) �´P�� 8� � , � � � P� % % �!���:� � S � , ��� � � P� �:%  %�� � % 6 '*)�X � "*' �
��f�d1g�d�sNj=mNj�d., �e�98 ������� '*% � ����� � � �	��� �  � ' � " �+� 	 ��� "&% ) C � % ���!� � � ��� � �� �����
" C "�" � "*'�% 68� % � � " " "*' C ��� ) �!����� < X � % 6 ) ' " " ' � %1% �:" �!� � ��� < ���!�9 " � � ' �*� ) � C � %�" � � 6 ' �
% 6 ' " ) ����� %;'  %�'!� ' ��� )"� " % ���!� " �76 ' < ' � � �	� � �  � " "*' � C ) ' C ��� '*) �! #"$� "&%('*) ��� ) � �&6$� "*' �
�*� "�6 '*)&%;' 9 % � % % ��� % " �
��f�ded.- � q�n�m�)� w � : ?A? : � � ;�G������*= : � �AH 	�� � : ; � ��� @ �2J � ;�G!����� @ : ;�<&��� M @ � � : ;������ �2= M ?C	����
	�;�P 	 T �-: <&����� � : � �IT {�{ 6 	�J H �	��<&	 �%PE>�P 	 { � 6 	�J H �	��<&	 �%P��h� � � @��IZ-@ 	�?I?AP�� ���);�����J � :
<�� : � � : � � : 	�;�<����	� � ' � )"� " % ���!� $�C '*) � ' " =�	�J�� >�P������ {�{ 6 	�J H �	��<&	 �%P�� �"��� M <
J��2; : ���$< M @ �)	KG ��;���� �C@ R M ���%P�>�P ��� � � P� �:% ���	�;�J @ : ;�< � J��	������� D�: ?A? : � � ;�GK�������	� @ 	�<���< :
��� =pD ��� � � P� �:% ���R M 	�?A<������)	�;�<����	�7G �AH �2; � : < : = � � � ��� H'� :�M <  ' �<� )"� " % ����� $�C '*)"��_��������; ����	�;�<������������ @ M ������;�� R M �	�&P � � ��� �_�{ ?
�2	-�&?IP��������K	�;�<����	�����
G �AH � � <�	�?
��	eP�< @ : ����� @ ���
( � =pD ��� � � P� �:% ���R M 	�?A<������ @ ��	�?I?���;�G � @�� � ���	�&����F'� ������;"��� � </R M �	�&P � <�; : � 	�?A? : ����J\�
� � 
$��������� � <���� ���K	�;�<����	�!����	�� ��� � � P� �:%  � <�; : � 	 H 	�? � J @�� � ���	�&����F����

E ��;��	��J5� : <�� : �#����	�� :�M �0	�;�<����	� � < � ;�J�����J @ : ����� @ ��� � � @ 	�?A?�����	�� � ;1��� � < @ 	�<����� � � P� �:% +;�� � �����	�!	 ��� ��	 ���2J >�� D�: ���$	�<�	�;)	�;�<������+� : 	�;3�2; @ �&P � � � : ;)R M ���%P�; : �
��R M 	�?C<������ @ ��	�?A?
�2;�G-� @�� � ���	�&����F'����� � ; @ � D�: � � H �	�&P � � � P�������	��� � </	 C ��� $�C '.% .
< M @ �"����	�� ��� � � P� �:% .  � <�	 H 	�? � J @�� � ���	�&����F���������� @ 	�<��$��P ��: �����2< � < � = � ? � ��</����	��: ;�� :�D ����� D�: ?I? : � � ;�G < M > Tp@ 	�<���<�= M <&� : @�@ M � :
	 � "*' � � � : = � ��� � � P� �:% . ���� � ��� % . �% % �+��	�<)	 ��� �2	-����J >�� D�: ��� � � �������O	�< 	�;

	�;�<����	��� : 	�; ��; @ �%P � � � : ;)R M �	�&P : �!	�<!����� @ ��	�?I?���;�G-� @�� � ���	�&����F'��� = ;O��� � <@ 	�<�� ��� � � P� �:%  � <
J�� Z ; � ����?AP ; : ��	 H 	�? � J @�� � ���	�&����F�� � >�� @ 	 M <�� ��� � � P� �	% . � < ����� M ; � R M � H 	�? � J @�� � ���	�&����F'� :�D ����� D�: ��= ��� � � P� � A ��
	 � "*' % � D$: ��� � � ?�� :�D ����� D�: �&= ��� � � P� � A! ��	�<�	 ��� ��	-�/>�� D�: ��� � 	�<�< M @ �3	�;3	�; T

<������/� : 	�; ��; @ �%P � � � : ;ER M �	�&P : �7	�<$����� @ ��	�?I?���;�G � @�� � �����%����F�� �� = ;E��� � <
< M > T�@ 	�<���������� @�� � ���	�&����F�� � < H 	�? � J � D 	�;�J : ;�?AP � D % % � � , � � � P��KN+��	�� � <��� ; : �&J����!� :�� � : J M @ �
< M @ �O	 H 	�? � J @�� � ���	�&����F��!�����
	�J H �	��<&	 �%P�= M <%��G M ��<�<
����� H 	�? M � :�D � � , 	�� � � � P��*� ���2; : ;�?IPE<���� � ;�G ����� H 	�? M � :�D � � , 	�� : �������
	-�&G M = �2;��&<�� � P)����� � <�� M J : ��	�;�J : =�;��2<&< :�D ����� DQM ; @ � � : ; � � , �������
	�J H �	� T
<�	-�&PK=1	eP5< M @�@ �	��J � ;1< M @ ��	$G M ��<�< : ;�?AP�� � ����;���G�? � G � >�?
� � � : >�	�> � ? � ��P���	�;�J
���2; @ � :�M � 	�;�<����	� � < � � : ;�G : ;�?AP � � ��� ;���G�? � G � >�?�� � � : >�	�> � ? � ��P��

� � ;�	�?A?IP��e; : ���*����	��\����� { � 6 T <�� @ M � � ��P :�D { : ;�<%��� M @ � � : ; -�� � � � � <���� � � :���: < � � � : ; -�� � �
� ( � = � ? � ��< ����	���< : � < { : ;�<&��� M @ � � : ;�-�� � �
� ���XN+��� � � :��-: < � � � : ; D�: ?A? : ��<��

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



��� M !�������&¡
¶��� � 
��´!¡�	�S��&$�'�����+!���
�� 
��

� , k  =m n�f�,ikPm j���n
gif�ded.-;d}-
��f)d�g d�s j�m jGd}, � ��8 ���1� w 6 M G�= �2;�� � ;�G ����� � � :':�DK:�D� � :��-: < � � � : ;:-�� � �
�N��� ��� � ;�����J5� :  @ : ;�< � J��	� ��������	�?C< : � ' � )"� " % ����� $�C '*) � ' " =�	�J��!	 D ���	�
����� @ ��	�?A?
�2;�G-� @�� � �����%����F�����J���; : ����J ��� � � � P �  �:% � �� � < � ���2<��2;�����J��!�"��� M <0J���; : ����< M @ �
	3G ��;���� �C@ J�� @ �%P � � � : ;�R M �	�&P >�P ��� � � P� �:% �� E � @ : ;�< � J���� D�:�M � @ 	�<��2<�� � G�; : � � ;�G3�����M ;�? � � ��?AP @ 	�<��"����	�� < : = � �2; @ �&P � � � : ; R M �	�&P � <�	�;�<����	����J#>�PB	 � M�� ?
� :�D ����� D�: �&=��� � � � A  � A  :
��� =pD � �% � � ������;)�����7R M �	�&P ��� � � P� �:%  @ 	�;O>��$������	�����J)	�< � ; ����� � � :':�D�:�De� � :���: T
< � � � : ;�-�� � ��� ���W>�� @ 	 M <�� � �1��� H ��	�?A<7; : ��� � ;�G : ; � � � � � � = ;�J�����J\�\< M @ � 	 R M ���%P� <�; : ��= : ����J�	�;�G-�	� :�M <*����	�; 	1R M �	�&P)=1	�J��
J M � � ;�G1	�; 	 T � � � : � �[T {�{ 6 	��%�&	 @ � �

( � =pD � % ��� 	�;�J P �% P � �����2;��*��F @ � � �1� � ��� ;���G�? � G � >�?�� � � : >�	�> � ? � ��P��W������R M ���%P��� � � P� �:%  � <0; : �0	 H 	�? � J @�� � �����%����F�����>�� @ 	 M <�� � � � < � ; D ��	�< � >�?���� : G M �2<&<������ H 	�? M �:�D � � , � � � P� � � � �A@ � � <������ : ;�?AP H 	�? M � :�D % . < M @ �K����	�� ��� � � P� �:% .  � < H 	�? � J��XN+� M <��
< M @ �"R M �	� � ��< � � � �A@ �"	-���
	�?C= : <%� 	�?
��	eP�<!	�;�<��������2JO>�P �  @ 	�; >�� � G�; : ���2J��

� � =pD � � � P� % � � � � P � $	�;�J % �% % � ������; � < M ����?AP�/�����)R M �	�&P ��� � � P� �	%  � <
; : �
	H 	�? � J @�� � ���	�&����F�����	�;�J @ 	�;">�� � G�; : ����J � 	�< � ;"����� � ��� H�� :�M < @ 	�<�� ��
� � =pD � � � P �:%  % � � � � P � �	% � �������;"�����KR M ���%P ��� � � P� �:%  � < ; : ��	�?A? : ����J\�

N+��� � � :��-: < � � � : ; D�: ?I? : ��<��
N+����<&	�= � @ : ;�<&��� M @ � � : ; 	�;�J 	�;�	�?AP'< � < @ 	�;E>�� 	 ��� ? � ��JE� : { : ;�<&��� M @ � � : ;C-�� � ��� ( �{ : =5> � ; � ;�G � � :���: < � � � : ;�-�� � � ( M � � ��� { : � : ?A?A	 �%P � � ?��	�'� ���
G-���

7 �inTd1f�nTu �e�98 ���e����� % 6 '*) '�' 9 � "&% � �<���  ��$��� � � ) < � � 6$� ) �� �!� '  X � � � �$�<� % ����� " % 6 ' �
% 6 '*) ' ' 9 � "&% " ) ����� %;'  %!'!� ' �<� )"� " % ����� " �76 ' < ' " % 68� % � ) ' "*' ��� ) ' �$��� '*) �� #" � "&%;'7) ��� ) �
�768� "*' �0�*� "�6 '7)&%;' 9 % � % % ��� % " �
�e�98 �98 �98 � d., s m�f�*	��m j3,54 � ��� o4s n
�0* f�n�g¡*��� �j ��o<q�n�rEs�N�inTu nTs
= ;5��� � <+<�� @ � � : ; ��� � ���2<��2;�� D 	 � �&?AP @ : = � ? �C@ 	�����J @ : ;�<%��� M @ � � : ;�< :�D {�{ 6 T <�� @ M ��� "�� �*�9���* 
%!'�� ��; @ �&P � � � : ;)< @ ����= �2<�� 6 G�	 � ;�� ���7<%��	-�&��>�P @ : ;�< � J��	� � ;�G4	 T � � � : � � {�{ 6 ��	�;�JO�����2;
	 M G�= ��;��!����� @ : ;�<&��� M @ � � : ;�< � ; : �&J��	��� : ��	�;�J�?
��	 T �-: <&���	� � : � � {�{ 6 ��� � � @��IZ-@ 	�?I?AP�� ���
� � ?I?X<�� : � � : � � : ���&	�;�< D�: �&= 	�;�P ��M >�? �A@�T � ��P.��; @ �&P � � � : ;3< @ ����= �K����	�� � <7<�� @ M ��� � ;
����� � 	�<&< �IH � � � ��P T J�� � ��;�J��2;�� W<���;�<�� � ;�� :/: ;��+����	�� � <�<�� @ M ��� M ;�J�����	 T �-: <&����� � : � � {�{ 6 �6 < � ;O����� @ 	�<�� :�D�� � �IH 	���� T � ��P < @ ���2= ��<�������� � J��2	 M ;�J��	�&?AP � ;�G5����������	�;�< D�: �&=�	�� � : ; � <
� : ��? � = � ;�	����
�����K	�J H �	��<&	 �%P � <*G�	 � ; D � : = @ � : <���; @�� � �����%����F�� 	��%��	 @ � <��� � @ 	�?A?7����	�� � ; ����� @ 	�<�� :�D5� � �IH 	���� T � ��P < @ ����= �2<O������	�J H �	��<&	 �%P � <�G�	 � ; D � : =
	 {�{ 6 ��	�<���? � = � ;�	�����J�>�PS=1	 � � ;�G � � � ; D �2	�< � >�?
� � D�: �4�����"	�J H �	��<&	 �%P��� : � � : J M @ �
?���G � � � =�	���� @�� � �����%����F��&< � : �������)����	�; ��� : <�� ��F � ? �C@�� �%?AP G �AH �2; � : � ���	� : ��� H ����� � ;
����� @ : ;�����F�� :�D0��M >�? �A@�T � ��P < @ ���2= ��<��������4	�J H �	��<&	 �%P @ 	�;.�2	�< � ?APOG ��;����&	����
?���G � � � =�	����@�� � �����%����F��&< � >�P 	 ��� ?IP � ;�GB����� � ��P ��J ��; @ �&P � � � : ; 	�?IG : � � ����= � : 	�;�P � ?C	 � ;�����F�� :�D� �&< @ � : �C@ �#� N+� M <�� � ;������ @ M �����2;�� @ : ;�����F��K�����"	�J H ���&<�	-�&P � <7G�	 � ; D � : = 	 {�{ 6 � <
��? � = � ;�	�����J >�P =�	 � � ;�G � � � ; D ��	�< � >�?�� � D�: �"�����S	�J H �	��<&	 �%P�5� : � � : J M @ � ?���G � � � =�	����@�� � �����%����F��&<�� � ��� :�M � �"� ; : � � ;�G � ����� @ : ������< ��: ;�J � ;�G � ?C	 � ;�����F����$N+� � <�� � ;3� M �&;��(� � ?I?
>��K	 @ � � � H ��JO>�PO	 M G�= �2;�� � ;�G5����� � ?C	 � ;�����F�� � � ��� 	5; : ; Tp� ;������&	 @ � �IH � �	�	� : T � ; : � ?
�2J�G-��&� � :':�D�:�DY� ; : � ?
�2J�G-� �4:�D ����� @ : ������< ��: ;�J � ;�G � ?A	 � ;�����F����

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



���������	��
�	������
 � � 
�������������������� 
�!#"$�%�'&	� ��� �

�������%w ��f�n  �jGu jA,ikPf�j�nTs � ����� : ;�G D�: ��=�< :�D8D/: ; T = ;����	��	 @ � �IH �����	� : T � ; : � ?���J�G � �
	 ���� � � :':�D <1� � ?A? � ?C	eP3	 � ��P � : ?�� � ; :�M �7����	�;�< D�: ��=�	�� � : ;���	�;�J ��� � � ?A?+	�<�< M = �5����	��������
����	�J��	� � < D 	�= � ? � 	-�1� � ���E����� =�	 � ; ; : � � : ;�<7	�;�J ���2< M ?I��</����	��
	-��� � ���2<��2;�����J � ;%� � @�T
� � : ; � ��� M �9� � ; @ �5�����1; : � � : ; :�D 	B" ) � � �  � �  % ��� X � ' � F@' � <�R M � ��� @ : = � ?���F � ;EG ��;����&	�?�o@ D �Y��� @ � � : ; � ��� ��	�;�JS= : ��� < : � ; ����� �����  ;�+� %;'7) ��� % ��� ' � ���	� : T � ; : � ?���J�G �  @ : ;�����F��� ?����7	�? : ;��
����	�� ���$� � ?I?�;����2JE<&������;�G������2; � ;�G�< :�D � � ������ � � ?I?�; : �/=�	 � �$��F � ? �C@�� � M <��:�D ��� � <7; : � � : ; �Q� � ���A� :�D+� � :':�D T :�D T � ; : � ?���J�G � �� = ;�<&���2	�J������ � � ?A? M <��5; : ; Tp� ;����	��	 @ � �AH �� �	�	� : T � ; : � ?
�2J�G-�# " ) � � � " � � < ' < � '7)�" 6@� " � D�= � � K	�<4J�� Z ;��2J � ;v��� @ � � : ; � �
� M � = ;D 	 @ ��� :�M �/<%��	-�&� � ;�G �-: � ;�� � </�����1J�� Z ; � � � : ; :�D � ����" % ��� ' D�= � � <&P�<%����=�< �o� � ���A��|1� Z ; �[T
� � : ; � �
� M ��� -�� � ����;.��F�����;�J���J � : ��	�;�J�?
�K	�<&<��	�&� � : ;�< :�D 	 T � � � : � � M ;'> :�M ;�J��2J ?
�2;�G����� 	�<0J � < @ M <&<���J�	���������>���G � ;�; � ;�G :�D ��� @ � � : ; � �
� M � � ��� �� E � D�: @ M < : ; � � :':�D <%P�<&����=�< � ;
� � �C@ � ����� � � : H �	� � < � = � ?���= ��;�����J >�P 	 � � : >�	�> � ? � <&� �C@ �-: ?AP�; : = � 	�? T � � = ��	�?AG : � � ����=
����	�� � <+G �IH ��;�	
< M � ��	�>�?��/	 M F � ? � 	 �%P Tp� ; ��M � � ��� G��A�'	�; D}� T � � �&;��2<&<��Y� : �+<�	 � � :�D @ ?C	-� � ��P��
?���� M <+��� � � : J M @ �7����� ����< M ?I� � ;�G�J�� Z ; � � � : ;\�
� n��¡,ij=m jGd}, �e�98 ��� � � 	�J�	 � � �AH � D�= � �  : , � ��������� � �� ��� �����9� �� ����	 � � ���� ���� ���!���e��� !��� � ����� � � ��� ���� � ������� � � �� 	 � ��  � � ) � �=��� F ��� F�'! J#"%$ � X � % 6 ���'&)(  ) ' �=� % ���!�+*-, �
����� " � "&% " � � ��" ��� ) � � " ) � � ���&� �9� "&% ��� "$��� � �<� < �����9 % � < ' �!� F � ) � % 6 < " � � ' �<� %;' � �/. ��0  �
% 68� %�" � % � " � � % 6 ' � ���+�=� X �+� F �

� ��P�;���	�F :21 � % 6 < ���76��+� ' " � ) ' F ��� ' � % 6 ' " � < ' �$��� � � ) < � � "*' � ' � %;' � �  �� ��!��	 
� � � �9��� � J LNM � � OGF �!�=�!� F;X � % 6��!� ��� % ���!� �+�!" � % � J L)M � � O43 " ���76 % 6$� % R � R %��: ?IP � J  ��������� � � 9 � �9��� )"� �+��"�� % �65 " ' �7� � ���!�+� � � ��� �+��"�� % � � � �!����7 � " � "�" � "  
' � � � � � � � 71 J *-,* � % 6 ' " ) ��� '*) . � � % " � %�" �!� ���+� '`F�' ��" ) �5� �)8 � .'� � � 7 � �- �X 6 '*) ' � " �!���+�!"�� % � � � ����� 8 � % 6 ' � '*) � � '*)�0 � ' �*��� ' " ������� ) �!�+� F % � 0 � � � � � 8  JLNM � � O �

� � � �9���  ����� ����:-; � )�' � '7)"� � � � 7  J *!, X � % 6 R � R % �-: ?AP � J  � % 6 ' " ) � � � �7� �9� % �
% 6$� %<0 ��� ' " �<� % ��� � ' " % % 6 ' �+�!" � % � � � � "*' ����� % 6 ' � � :':�D .'� � � 7 � Q F  ����� % 6 '
) ' � '*) ' �<� '�"&% ) �+� F Q F �� " � '�F �9� F � �7� ' � % 68� % � " ��= �?> 0 � � � Q F � .'� � � 7 � Q F � �% �A@ � "
� '`F � � F � �*� ' � � � � " �����!�+� � � % 6 'B'*)&) � ) " ) � � � �7� �9� % � 6 '*) ' � " �5'*) � � �+� X 6����760��� "*' X '
" � ��% 6$� % % 6 ' " ) � � � 6$� " � ��� D � @ � @ : = � ?������2;���<�< � 

� � � ����� � �� 
 � ����� �� ����:!; � )�' � '*)"�CB : LNM � � O_F
� � L)M � � O R_TVU W� F �ED  ������ ' � '*)"�
Y : L)M � � OGF�� LNM � � O R_T\U W� F � � % 6 ' " ) ��� � �7� �9� % � % 68� %�0 ����� ' " % "�% 6 ' �+�!"�� %�B � Q F � � � "*' � �!� % 6 ' " ) � � � Y � Q F ������ % 6 ':) ' � '7) ' �<� ' "&% ) �+� F Q F  � " � '`F � � F � �*� ' � % 68� %
� " ��= �
> 0 � B � Q F  � Q F � Y � Q F � % �A@ � " � '`F � � F � �*� ' �

� � � ����� � �� � ���� �  ���e�)� ��F� F: � 6 '*) ' ' 9 � "&% %�X �1" ) � � � �7� �9� "&% ��� "$��� � �<� < �����9 % � < ' ���9 F � ) � % 6 < " � NEG �����¬N � � " ���76 % 68� % � � )�' � '7)"� " ��� ) � � � �$��� % ����� "HB : L)M � � OGF �
� LNM � � O R_T\U W� F �<I  ��!���KJ : LNM � � O F � L)M � � O R_TVU W8 F � " ���76 % 68� %�B 	�;�JLJ 	-���� = � ?���= ��;���	�>�?��3>�P ��: ?IP�; : = � 	�? T < � ��� @�� � @ M � �&<C�!��� � B � �- � J � �-� J *!, �NM � JLNM � � O_F  � % 6 '.' � "*' < �*� ' " L � Q F �
B � Q F  � .'� B � Q F  � J � Q F  � Q F � O F�OQP �����L N�R � � F  O � OQP � ) ' ��� < "�� % � % �������!�+� � �+���!� "&% �+� F �$� " 68���7� ' � � � �<�!�� ��$��� � � ) < � � <  
� �9� ' " � � " �!� � ��� < ���!�9 " � � ' �7� ) � �$� % "  � X 6 '*) ' N�R � � F  � ' ��� %;' "	% 6 ' � � % "�� % � � % 6 '
� �!�+�=� X �+� F�) �!����� < � � ' ��" ) � � ' "�" �
� � � � �TS  � NUG � � F  �

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



��� ( !�������&¡
¶��� � 
��´!¡�	�S��&$�'�����+!���
�� 
��

% � � � B � �- �
��� 8 � N � � � �TS  �
����� � % " � % � � � � � 8  �

� ��� '�' � � N � " �"��� : T <&�&	�G �)< � = M ?A	�� : � % 68� %�� )�"&% " ) �� ��� ' " � ���7�9��� ��� � " � � � � % 6 '
��� % �����1�+�!" � % C��� �!�+� '`F@' � ) ' � '*) ' ��� ' "&% ) �+� F � � ���=��� F X � % 6 % 6 ' � � 9 � �9��� )"� �+�� 
� � ) < � % ����� S ���� � �!��� % 6 ' � F ��� ' �.�!�.��� % �������+��"�� % � X 6����76 < � � � ' " ' ��� �!� �)
" � < � �=� %(' " % 6 ' ��� % ���!�8" ) �5� � �

D/: ��������	�� � � � < � = ��: �%��	�;�������	�� � ; ����� �	�	� : T � ; : � ?
�2J�G-� @ : ;�J � � � : ; ����� DQM ; @ � � : ; B� <�����R M � ���2J3� : >�� � = � ?
�2= �2;��&	�>�?
��>�P �-: ?AP�; : = � 	�? T < � ��� @�� � @ M � �&< � >�� @ 	 M <�� : �����	��� � <��: ;�?IP  � ;�� $H$ @ 	�;3��	 H ��< M @ � � � :�:�D <%P�<&����=�< B <���� � F��	� @�� <�� � ?��� = ;�����������<&� :�D ��� � <
< M >�<�� @ � � : ;�� � ����;�� H ���"������� D ���\� : 	�; ��� ����� � �� 	 � �� �����!= �2	�;
������J�� Z ; � � � : ;K	�> : H ���6 @ � M 	�?I?AP������
=�	eP ����?A	�F������
	�J�	 � � �AH ��< :�M ;�J�;���<�< @ : ;�J � � � : ; < : ����	�� � � : ;�?AP)	 ��� ? � ��<
� :�DQM ; @ � � : ;�< B 	�;�J"Y�����	��/	 ��� � = � ?
�2= ��;��&	�>�?
�K>�P ��: ?IP�; : = � 	�? T < � ��� @�� � @ M � �&<��*N+��	��� <�� @ : = ��M ��	�� � : ;�	�? T < :�M ;�J�;��2<&<�� � ?A?_	 @ � M 	�?A?IPO< M � @ � D�: ������� ����<&� :�D ��� � <�< M >�<�� @ � � : ;��
� �	�ij=m jGd},ik# �pd.,���n ,@m jGd},is � D/: ��� ����	�� � 	�;�	�? : G :�M <&?AP � :%� � :��-: < � � � : ; -�� � ��� M  � ;
����� @ 	�<�� :�D���M >�? �A@�T � ��PS< @ ����= ��<��X����� @ : =5> � ;���J @ � : <��2; � ?A	 � ;�����F��4	�;�J @�� � ���	�&����F��
	��&�&	 @ � � 	�< � ; |1� Z ; � � � : ;�< -�� � �
� � 	�;�J -�� � �
� �  � < ��R M �AH 	�?���;���� : 	 �&��M ��� � @ � : <���; �*�+ 
"�6 '7)&%;' 9 % 	��%��	 @ � � N+� M <�� � ; ��� � <$< M >�<�� @ � � : ;.��� @ : ;�< � J��	� : ;�?AP 	��%��	 @ � < :�D �����K?C	��&���	�
��P � ��� 6 ; : �������+��� @ ��; �C@ 	�? �-: � ;�� � <�����	�� � ; :�M � @ : ;�<&��� M @ � � : ; ��� @ 	�; M <��/	�;�P ��M >�? �C@�T� ��P ��; @ �&P � � � : ;"< @ ���2= �7����	�� � <�<�� @ M ��� � ; ����� � 	�<&< �IH � � � ��P T J�� � �2;�J��2;����<��2;�<����$" ) �� 
� ��� ' � % 68� % � � ) �!�+����� % �	� '`F �9� F � �7� ' < ' � " � ) ' � � % 6 ' %!'!�  #"$�!� )�" % 68� % � % F@' � '7) � %;' " % 6 '7) '
� " ��� � ' � )"� " % ����� '*)&) � ) ��� : �7< � = � ? �A@�� ��P :�D�� ����<���;��&	�� � : ;��(����� � ?I?0	�<&< M = �4����	��������
>�	�< �C@ ��; @ �%P � � � : ; < @ ����= �$��	�< ; : J�� @ �%P � � � : ; ����� : �!	���	�?I? �o� � ���A� : ; 	�?I? � ��P T � 	 � �&<��
7 �in 4�n , n�f�k# ¹-�f�klu n ��d�f)q � N+��� D�: ?A? : � � ;�GE< @ ���2=1	 � D�: � @ : ;�<&��� M @ � � : ; :�D {�{ 6 T
<�� @ M ��� ��M >�? �C@�T � ��P���; @ �%P � � � : ;4< @ ����= ��<� M <���<X	 � 	�<�< �AH ��?IP T <�� @ M ��� ��M >�? �A@�T � ��P$��; @ �&P � T
� � : ;S< @ ����= ����J��2; : ����J � � �?��� � �0	�;�JS	�;�	�J�	 � � �AH � D�= � � �_J���; : ���2J � . �T0 � D�: �
	
����?C	����2J D � T <������
� d},is m�f�*��pm jGd}, �e�98 ��� � � {�{ 6 T <�� @ M � � ��P @ : ;�<%��� M @ � � : ; D ��	�= ��� : � �  : � '7% � / � � �TS  � '  
�<� %(' % 6 ' �*� "�6 '7)&%;' 9 % " ) �� ��� ' � � � �HX 6 ' � F ��� ' � % 6 ' ' ��� )"� " % ���!�� %!'�� � � % 6 ' "<� ���+� %;' 9 %�C�!��� % 6 ' �����+� " S ��% 68� % � " � � / � �( � � / � � ��S  � X 6 '7) '�S � "�"*' � ' � %;' � �$��� � � ) < � � � < �!� F
% 6 ' "*'7% � � �-: ?AP � R � R � R � R & �=��� F �7� %�"�% ) �+� F " ��� ' � "*' ��� � ����" % ��� ' & ��� � �/. ��0  � � ) % 6 '
�=�!� F ��� F@'� 	� � '�� � ' � � � % 6 ' � �!�+�=� X �+� F &�(  ) ' �=� % �����

* \�^`_% L ��� � G � � � � P G � P �  � � � �TS G �TS � � : P G % � / ? � � ��S G �
 P � % � / � � � �TS �  O � -���� ( 
� 68� % � " � � �QG � � � � P�G � P �  JL �� � � P�G �����¹P � � ) '�' �<� )"� " % ����� " � � % 6 ' " � < ' "<�=�!�+� %;' 9 % �
" ) ��� ��� ' � � " �+� F % 6 '	' �<� )"� " % ������ %!'!� " �4G ����� � � � ) ' " " ' � % ��� ' � �
�� " vek0du��2fghgf�dlQr fg`2yI^�lq~�d�sofg^�`���~�dmr�k���xehgfgbmf sqh r�bm^�`�spdfg` � ��� h sokmlq`�d�sof j�kmh r�����~�d%r � uenQs\k � u�dh�sqvekbm^�fg`en�uenqkmi!z�r $�� � �c`*sqvek\bm^�`enQsqloueb�sqfg^�`en�sqved�s-yI^�hghg^&w+�w�k�i2^X`e^s�yA^�hghg^%w kmf sqvekml-^y�sqvekmnok_bm^�`�j�km`�sofg^�`en&�zeu2s_lqd�sqvekml_hgk�s��Xk � u�dh'sqv2kXj�k%lQr/fg`2yA^�lo~�d�sqfg^�`/dz�^�u2s � sov�d�s $�� `ekmk%i2n �

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



���������	��
�	������
 � � 
�������������������� 
�!#"$�%�'&	� ���@�

� ��P T G-�2;��	��	�� � : ; : � . � � �  � ��� �QG � � � � �- � � � G �?� � � �-� � X 6 '*) ' � �QG �	� G	 ����� � � � �?� �  � ) '
"7' � ' � %(' ��� % ) ������� < � � �+� ��� % �+� F � � � �  %�X ��� ' � ����� �B� " �$� � � � ) < � � ��� "&% ) � ��� %;' �
�+� LNM � � O � �

� ; @ �&P � � � ;�G � ?A	 � ;�����F�� � J L)M � � O43 � M < � ;�G������ � ��P � % � �QG � � � � �-� : � ./ � �( � � P�G � P � � 8  �X 6 '*) '�S G ��S � � ) ' �$� � � � ) < � � "*' � ' � %;' � ��: ?IP � � � �=�!� F �7� % "&% ) �+� F " � P�G %�� / ? � � ��S G	 �P � % � / � � � ��S � ������ 8 � .'��� �QG � � � � P�G � P �  � � � �TS G �TS �  � �) �
|1� @ �&P � � � ;�G @�� � �����%����F�� � P G � P � � 8  � M < � ;�G ����� � ��P � % � � G �?� � � �-� : � � 0 ��� � G � � � � P G � P �  � � � 8  %

� % 6 ' � ) '7% � ) � � � ?
� P G  ' � "*' ) '7% � ) �.��� '*)&) � ) " � < � �!� �+��������� % �+� FC% 68� % % 6 ' �*�+ 

"�6 '*)&%;' 9 % � " ��� % � ���9��� �
= ;�J��	��J�� :�M � @ � : �C@ �3� : J�� @ �%P � � 	 @�@ : �&J � ;�GS� : P�G �Q� ; @ 	�<�� 8 � <)	 H 	�? � J � � :':�D  � <� =1=�	����	� � 	�?q��	�;�J ��� @ :�M ?CJE	�< ����?I?XJ�� @ �%P � �7	 @�@ : ��J � ;�G � : P � � 6 ; : �������$	�?I���	��;�	�� �IH �@ :�M ?CJ)>��$� : J�� @ �&P � ��	 @�@ : ��J � ;�G
� : > : ����P�G�	�;�J P � 	�;�J ����� M ��; 	 ����< M ?I� : ;�?AP � D > : ���:�M � @ : = ��<7	-��� � J���;�� �C@ 	�? � 	�;�J 8�� <�	 H 	�? � J � � :':�D ��	�<$	�> : H � � E ��<&������<�</����	����*���	���
	�<�����?A?W	�< � ;O����� D�: ?A? : � � ;�G1	�;�	�?IP�< � <������ ����?IP : ;)����� ��P �-: ������< � <�����	�� J�� @ �%P � � � : ; � <
�	��� : � T D ��������� � �A@ � � = � ? � �2<�����	���� � � � / � �(� % � D�: �+� H ���%P � � �	�  � ;3����� �&	�;�G-� :�D �1�
N+� M <��@� � ? � P G  % � � � � P � � D�: �!	�;�P � � G � � � � P G � P �  J� � � � ���	��������� � � Z �	� Z  � <!	-��� � ;
����� �&	�;�G-� :�D �1�{ ?���	-�&?AP�� { : ;�<&��� M @ � � : ;:-�� � � ( ��@ : ;�<%� � � M ���2<0	 ��M >�? �C@�T � ��P$��; @ �%P � � � : ;K< @ ����= � B ����	��� <��<� .� � � ./ � �&� % ��� � � : H'� J���J ����	�������� D�= � � � � :':�D G-��;��	��	����2J J M � � ;�G ����� ��; @ �&P � T
� � : ;1<&�&	�G ����	�<X	 @�@ � � ���2J5J M � � ;�G7����� J�� @ �&P � � � : ;1<%��	�G ��� = ;�J����2J�� � D ����� D�= � � <&P�<%����=
��; � : P'< � �	� D � @ � @ : = � ?�������;��2<&< � � � �C@ � � <X��P � �C@ 	�?A?APK����� @ 	�<�� ��������2;5������J�� @ �&P � � � : ; �	� T
� : � � <x���	� : � � P)����� �	�	� : T � ; : � ?
�2J�G-� � � :�� ���%��P�������� � 	�<�< �AH �
<�� @ M � � ��P :�D ����� : � � G � ;�	�?
��; @ �&P � � � : ;#< @ ����= � � � �?��� �  � < � ���2<���� H ��J�>�P { : ;�<&��� M @ � � : ;.-�� � � ( � � = ;�� M � � �AH ��?AP��@ ����	�� � ;�GS	 H 	�? � J @�� � ���	�&����F���<����2=�<�� : � = � ?IP �<� ; : � ?���J�G � �E:�D ����� @ : ������< ��: ;�J � ;�G� ?C	 � ;�����F����-> M �/��� � </	 ��� �2	�? � ;�G @ ?C	 � = <�� :�M ?CJ3>��$��F�	�= � ;���J.� � ���3= : ��� @ 	 ��� � 	�;�J � ;D 	 @ � � <5; : �4	�?���	eP'< H 	�? � J�� � M �&�������&= : �����X	�<5<%��	�����J�	�> : H ��� :�M �K	 @ � M 	�? � � :':�D � � ?I?
; : � ��� D ����� : ������; : � � : ; :�D �<� ; : � ?���J�G � � � = ;�<&����	�J��_����� 	 @ � M 	�? � � :':�D � � ?A? � � : @ �	��J
>�P1<�� : � � ;�G$� : � 	 @ � : <���; Tp@�� � ���	�&����F��+	��%�&	 @ �K: ; { : ;�<&��� M @ � � : ;�-�� � � ( ��@ 	�; >������&	�;�< TD�: ��= ��J � ;�� : 	 � � ��P T J�� � ��;�J���;��  � 	�<&< �AH ��	��&�&	 @ �
: ; � � �	��� � � = ; D 	 @ ��� ���/;�����J�	�;�J
� � ?I? � � F < ' � % ������; : � � : ; :�D � 	�J�	 � � �AH �  D�= � � � ; : ��J��	�*� :�� ���2<��2;���< M @ �)	5����	�;�< D�: � T
=�	�� � : ;��Y� M �&�������&= : �����-��� � � ?A?-J : < : � ; ��� : <&��� � <��0N+��� Z �&<&�*	 M G�= ��;���	�� � : ; � � ?I?W>��M <���J � : J��2	�?"� � ��� 	 T � � � : � � {�{ 6 �W	�;�J DQM �%�����	�$	 M G�= ��;��&	�� � : ; � � ?A?X>�� M <��2J � : J���	�?
� � ��� 	 T ��: <%���	� � : � � {�{ 6 �
�em n�g ��wYkTo<gif�j�d�f)j � ���
�"��� M <0<%��	-�&�0>�P @ : ;�< � J��	� � ;�G7	�;5	 T � � � : � � {�{ 6 � � �IH ��;1< M @ �5	�;5	�J H ���&<�	-�&P 
 �-��� @ : ; T
<&��� M @ �/	 � 	�<�< �AH �
	�J H ���&<�	-�&P � ����	��/	��%��	 @ � < � � �?��� �  >�P �2= M ?C	�� � ;�G)�����5	��%��	 @ �O:�D
 : ; { : ;�<&��� M @ � � : ; -�� � � ( � � 
7;�� � = �-: �&�&	�;�� : >�<���� H 	�� � : ; � <�����	��!������?A	��%���	� ��; @ �&P � T
� � : ; < @ ���2= � M <��2<0��� : � ��P�< :�D ����� : � � G � ;�	�?�< @ ����= ����N+� M <���G �IH ��;1	�;'��; @ �&P � � � : ; T � ��P:�D ����� : � � G � ;�	�?*< @ ���2= ��� � G-��;��	��	����2<K	�; : �����	�$�2; @ �&P � � � : ; T � ��P � � � � ?�� <&� : � � ;�G3�����@ : ������< �-: ;�J � ;�GOJ�� @ �&P � � � : ; T � ��P���	�;�J � ; H :�� ��< 
 G �IH'� ;�G � ������� � 	 � � :�D �2; @ �&P � � � : ; T� ��P�< � 	�? : ;�G � � ���E	 ��� D �	����; @ �4<%��� � ;�G)� : >��4G ��;����&	�����J3	�</J � < @ M <�<��2J3>���? : ���� E ���2;
 =�	 � �2< 	 J�� @ �&P � � � : ; R M �	�&P�� � =1	eP 	�;�<������ ������R M �	�&P >�P M < � ;�G ������<%� : ����J

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



����� !�������&¡
¶��� � 
��´!¡�	�S��&$�'�����+!���
�� 
��

J�� @ �&P � � � : ; T � ��P � G ��;����&	����2J#>�P � >�� D�: ��� �� N+� � <�� : � � < � � : H'� J��2JS����	��4�����"R M ���%P@�� � �����%����F�� @ : ;��&	 � ;�< 	 � 	 � � :�D @�� � �����%����F��&< :�D �����4<�	�= � � ?C	 � ;�����F'�$	 @�@ : ��J � ;�G5� : �����
��� : � ��P�<��(� � �C@ � � <7�����'���2	�< : ; ���5	 M G�= �2;�����J ����� @�� � �����%����F�� � 	 � �&<7>�P 	B" ) �5� � � �
����� " � "&%;' ��� � ��N+� M <��\	 @ � M 	�?A?AP�� � <�� :�M ?CJ ��F�	�= � ;��1������?A	��%���	� � � :�:�D 	�;�J 	 @ �
	�;�	�? : T
G :�M <&?IP � : �����KJ�� @ �&P � � � : ; � � : @ ��<�< :�D { : ;�<&��� M @ � � : ;�-�� � � ( � �

N+���O;���F�� � � : >�?
�2= 	 � � <���<$� ���2; 
 	�< � <4� : >��OG �IH ��;�	 @ ��	�?A?
�2;�G-��� 6 ?AG : � � ����=� D�: ���!	 �&J�<$�����3���2R M ��<&�
	�< � ��< : ��; @ ��	�?A?
�2;�G-�����2= � ?A	������_> M �
����� @ ��	�?A?���;�G �5G �IH ��;
� : � � <K	3< � ;�G�?�� @�� � �����%����F�� :�D ����� : � � G � ;�	�?+< @ ����= �)	�;�JS< : � ;����2J�<
� : 	 M G�= ��;��� � � ;�� : < : = ����� � ;�G ����	��1? :':�� <4? � � � 	 @�� � �����%����F�� :�D { : ;�<&��� M @ � � : ;.-�� � � ( � � � ����� � <
� �������'��� ����?IP : ; ����� ����� : T � ; : � ?���J�G-� � � :�� ���%��P :�D ����� � � :':�D�:�D @ : ;�< � <&���2; @ P � D�: �� � : J M @�� ;�GK����������R M � ����J � � :':�D ����	�������?C	�����<+� : 	 � ?A	 � ;�����F�� ���/J : ; : � � ; : �����> M � � ;: ��J����_� : J : < : �����+��� D �	����; @ �!<&��� � ;�G7;�����J�<X� : >���G-�2;��	��	�����J5>�P
����� < � = M ?A	�� : � � �&	��������
����	�;E>�� M ; � D�: �&=1?AP J � <&��� � > M ���2J�� ��M �/��� � <$?
�2	�J�</� : ����� D�: ?A? : � � ;�G � � : >�?
�2= : � ���2;
��� D �	��� � ;�G � 	�> : H � +� : �����
< :�M ;�J�;���<�< :�D ����� � � :':�D < :�D @ : ;�< � <&����; @ P3���7	�<&< M = ��JO����	��
����� ��� D �	����; @ � <%��� � ;�G � < M ; � D�: ��=1?IP1J � <&��� � > M ���2J � < � ; @ ��< :�M ;�J�;���<�< ��	�<0<&�&	�����J D�: �+����	��@ 	�<��#�\	�;�J � � � <�; : � @ ?
�2	-�1� ���������	��< :�M ;�J�;���<�< � : ?CJ�<1� ���2;E�����'��� D �����2; @ �1<%��� � ;�G � <
G-�2;��	��	�����J >�P������7< � = M ?A	�� : � � � � : = M <&� M <��7	4J � � �����2;�� ����J � <%��� � > M � � : ;��0N+� � < � <�< M �� < 	�J�J�����<�<���J">�PO�����K; : � � : ; :�D � ����	 �  " � < � �=� % �����  " � �$���!� ' "�" �
� n��¡,ijA,$4�k/,	� �pd., s m�f�*	��m j3,54 k �ikPgim j���n ��������s � j�m � k ��nTkPqKsNj�u *! �kPmNj�d.,eo
sNd}*$,��$,in�sNszg f�d�g n�fNm4r � N+���
	�> : H �
J � < @ M <�< � : ;O?
�2	�J�< � : ����� D�: ?I? : � � ;�G�J�� Z ; � � � : ;\�
� n��¡,ij=m jGd}, �e�98 ���18 � ���2	 � < � = M ?C	�� � : ; T < :�M ;�J�;��2<&<� : � '7% �/. ��0  � ' ����� ����" % ��� ' & � � �
� � ) � �=�!� F ��� F@'' � �!��� � NEG � N �  � ' � � � )&) ' " " �������+� F %�X �� "&% � F�' " � < � �=� % � ) � � '
" � ��% 6$� % � !��� � � � ��� ��� � ��� � �?� ����� �� ��� 68���$� " � � � � ) �!�+��"$��� � �<� < �����9 " � � ' � < "�� ' < ' � % � �*� '
� �$�<� % ����� " B �!���
Y � � % 6$�!�$� "�% 6$� %

= � > B � �- �J  �!��� 0 � B � �- � � � Y � �-� % � � X 6 '*) ' � � �TS  � NUG � � �  @���� � � 
X 6 '*) ' � : 1 � > M � �A@ � " ��� '�F �9� F � �7� ' � �$�<� % ���!� �
D/: ���5����	�������� @ : = ��M �&	�� � : ;�	�?_? � = � �&	�� � : ; : ; Y � <���<�<���;�� � 	�?�� : ����� H'� 	�> � ? � ��P :�D �����
J�� Z ; � � � : ; � <��	� � F��	� @�� <�� � �-�� = � � <1����= � � � ;�G � : @ : ; � � @ � M ��� ����	�� � H �	�&P 	�J�	 � � �IH �D�= � � � : � �&	�������� � �&<"< � = M ?C	�� : ���<�	�� � < Z ��<3����	 � < � = M ?C	�� � : ; T < :�M ;�J�;��2<&< B � : ��� H �	���
��� � < � <$; : �/��� M � � D�: � DQM �%�����	�7J � < @ M <&< � : ;E<���� � F��	� @�� <�� � ���� D � H ���%������?���<�<���	�J�	 � � �IH �D�= � � � D�: � "%$ �� � ��� 	 < � = M ?C	�� : ��<&	�� � < D P � ;�G.���2	 � < � = M ?A	�� � : ; T < :�M ;�J�;���<�< @ 	�; >��@ : ;�<&��� M @ ����J G �AH ��;"	�;�PO	�J�	 � � �AH � D�= � � � D�: � "%$ �
� d},is m�f�*��pm jGd}, �e�98 ����� � D � : = 	�J�	 � � �IH � D�= � � � : ����	 � < � = M ?A	�� � : ; T < :�M ;�J�;���<�<  : � '*%� . �T0  � ' �!� � ����" % ��� ' & � � � � � ) " � < ' �=��� F ��� F�'  � ����� � '*% � NUG � N �  � ' % 6 ' ��� )  
) ' " "$�!�����+� F %�X �� "&% � F@' " � < � � � % � ) ��� ' ����� "&% ) ��� % % 6 ' � �!�+�=� X �+� F � ����" % ��� ' & ��� � % 68� %X � )�% "9X � % 6 ) ' � '7) ' ��� ' "&% ) �+� F ��� � �G � � GG  � ����� � � � �� � � G� � � X 6 '7) ' ���Z J L)M � � O � �
� � : H ��� . . : ��� ��� <´< ���0�+�!" � % � ����� � � 9 � � ��� )"�  ;�+�!" � % 7 � <�� ���I� � � � 71 J *!,* � � �����

) ' � '*) ' �<� ' "&% ) �+� F ��� � �G � � GG  � ����� � � � �� � � G� �� � �$� � � � ) < � � "*' � ' � %	� G � ����� ��� � J L)M � � O �
� � < " � %(' 8 Z � .'� � � 7 � ��
 VZ  � � ) 
 % � � ����� � � � ����� � � % " � % 8 \�^`_% � � G � ����� ��� � � 8 G � ����� � 8 �  �

�����c`2iekmk%i��Wxelo^&j�k$sov�d�s�sqvek$iefgnosolqfgz2u2sqfg^�` x2lq^�ieuebmkmiOz�r1sovek/nqfg~�ueh�d�sq^�l*~!u2nos�z�k�yAdloa�dmw\d%r5yAlo^�~ue`ef yI^�lq~ � ��kmk*lokmh�d�sqkmi I �2kmlob%fgnokmn�  �d`2i��� �

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



���������	��
�	������
 � � 
�������������������� 
�!#"$�%�'&	� ��� -

� �	� �IZ �	� 0 .A: �!����� <´< �����+�!" � % � � �!��� ) ' � '7) ' ��� '�"&% ) �+� F ��� � �G � � GG  � ����� � � � �� � � G� �� � F ��� ' �
�����!�+� '`F@' � " ) � � � 8 % � � G � ����� � � � � 8 G � ����� � 8 �  � ����� ' " % � � �!��� ���<� � � � 0 � � � ��
 VZ � 8 Z  %
� � � ):' ���76 
 J L � � ����� � �YO �

� � = M ?C	�� : � � < Z �&<&� <%��	�G-�N .G : ���0�+�!" � % � � � "*' � ' � % �$� � � � ) < � � A�G � ����� � A � J L)M � � O � F@' �� 
'7) � %(' � ��� VZ ��S Z  � NUG � � �  � � ) 
 % � � ����� � � � "*' � ' � % �$��� � � ) < � � � G�� � ?G � ����� � � G�� ���� J
LNM � � O � � ����� � � % " � % � � � S  � X 6 '7) ' � \�^`_% ��� � �G � � GG  � ����� � � � �� � � G� � ����� S \�^`_% � A�G � ����� � A � ��S G � ����� ��S �  �

� � = M ?C	�� : � � < <�� @ : ;�J"<&�&	�G ��N .� : ��� �+�!" � % � S�� �( � X 6 '*) ' S % � A G � ����� � A � �TS G � ����� �TS �  �
� � < " � %(' 8 Z � N � � � �TS Z  � � ) 
 % � � ����� � � � ����� � � % "�� % � A G � ����� � A � � 8 G � ����� � 8 �  �

= � � < �2	�<&PO� : <����4����	�� { : ;�<&��� M @ � � : ; -�� � � ( - � ����<��	� H �2<������4	�J�	 � � �IH � D�= � � D �2	�� M ���2<:�D �/. ��0 � N G � N � � � M �%�����	��= : ������	�< <�� : ��; >���? : �
� { : ;�<%��� M @ � � : ; -�� � � ( - � < ����	 �
< � = M ?A	�� � : ; T < :�M ;�J\�
��f�d1g�d�sNj=mNj�d., �e�98 ��� � 	 �!� "&% ) ��� % ����� � � ��� % � � " �!��� ����" % ��� ' & � � � � � )) ����� X ' � %
" � < � � � % ������ " � �$����� ' "�" 68���$� " X � % 6 ) ' " " ' � % % � % 6 ' " ) ' " � ) � � ' � " � < � � � % � ) �
��f�ded.-W�eq�n�m��)��w { : = � ?������2;���<�<!	�;�J)< :�M ;�J�;��2<&< D�: ?A? : � >�P������ @ : ������< �-: ;�J � ;�G � � :�� T
�	�&� � ��< :�D �/. ��0 �0N : <��	������	��*�����$< � = M ?C	�� � : ; � < � ;�J � <&� � ;�G M � <���	�>�?
� D � : = ����� ���2	�?���F T
� @ M � � : ; :�D � . . ��0 . ���; : ��������	��X����� ��� :�� � : >�	�> � ? � ��P$�2;�<���=4>�?
�2<0J � � �	� � ;1��� : 	�< � � @ ��< :Z ��<%����������< � = M ?C	�� � : ; M <���< � � VZ � <XG-�2;��	��	�����J4>�P´N G � � � � � ���	����	�< � ;5�����+����	�? ��F � @ M � � : ;
����� � � VZ � <4	-��� M ; � D�: ��=5?AP J � <&��� � > M ���2J B 	�;�J�<�� @ : ;�J\�_�����O< � = M ?A	�� � : ; M <���<K< � = M ?C	����2J� � :':�D < � � : J M @ �2JS>�PÀN � � � �TS Z 1��	������	������	�; ���2	�? � � :':�D < � � : J M @ ��J >�P .'� � � 7 � � 
 VZ �
��� � ?A?o������� � ;�J � <%� � ;�G M � <���	�> � ? � ��P :�D ����� :�M � ��M � :�D ����� : � � G � ;�	�?�< � = M ?A	�� : � D � : = �����
����	�?���F�� @ M � � : ; :�D � . ��0  @ 	�;#>�� M <���JB� :S� � : H �O����	��1����� @ M �����2;�� ��;�<���=5>�?���<�	-���� ;�J � <%� � ;�G M � <���	�>�?��/� :': � � � � @��[Z�@ 	�?A?AP�� ��� @ : ;�< � J����+	�6 � � ) ��� �!� "&% ) � ��� % ���!� � ;3� � �A@ �)	�?I?
� 
Z � <�	-���KG ��;����&	�����J3>�PLNUG � � � �> M �$����� � ;�J �AH'� J M 	�? � � :':�D < �o� � ���A� 8 Z � < /	-��� � � : J M @ �2J
>�P .'� � � 7 � � 
 VZ � K$< � ;�GS����� D 	 @ �1����	�� � ;�J � <&� � ;�G M � <���	�> � ? � ��P � >�P#<�=1	�?I? @�� � @ M � ��<  � <� ����<��	� H �2J M ;�J����+��� � �2	�����J"<&	�= � ? � ;�G�� ���
<�� : � ����	��!��� � <+��P�>�� � J �2;�<��2=4>�?�� � < � ;�J � < T
� � ;�G M � <���	�>�?
� D � : = �2	 @ � :�D �����K��� :O: � � G � ;�	�?&��;�<���=5>�?���< �o� � ���A������������	�?*��F�� @ M � � : ; :�D� . . ��0 . !	�;�J"�����K< � = M ?C	�� � : ; >�P � N .G � N .� ��

N : ��<&�&	�>�? � <��S����� ����	 � < � = M ?A	�� � : ; T < :�M ;�J�;���<�< � � :�� �	�&��P�� ��� @ : ;�< � J��	�K	�;�	-��> �IT
����	-�&P @ ����	�� � ;�G � � : H �	��� % � B � Y 4����	�� � < � = � ?
�2= �2;��&	�>�?
� >�P#	 D 	�= � ?AP :�D <�=1	�?I?@�� � @ M � �&<�� E �K<�	eP ����	��	� � �  % � B � �  � Y � ��� � ��	 	  !� � � D � �+� : ?AJ�<�����	�� B � �� �J' 	�;�J0 . � B � �� � � � Y � � � % ��� E ��	 ��� � ;����	����<&���2J � ; ����� � � : >�	�> � ? � ��P3����	��
� � � 7< M @�@ ����J�<
� ���2; � � � S  � N .G � � � � � � @ 	�?I?0����	�� S % � A�G � ����� � A � ��S G � ����� ��S � ��"� �������1����� A Z � <
	-���
<���?�� @ ����J M ; � D�: ��=1?IP � ; L)M � � O � � �������2	�<�Y � � 2��	�<������ D�: �&= � � G � ����� � � � � 8 G � ����� � 8 � �!�"���M <�J���; : ���
�����K?A	��%���	��<���R M �2; @ � :�D � Z � </>�P � � �  B ����	�� � <���Y � �� % � � � �  � Y . � � �� E �
J � <%� � ;�G M � <��"��� : @ 	�<���< 	 @�@ : �&J � ;�G1� : � ����������� : ��; : � � � �  % A \�^`_% � A�G � ����� � A �  :

= �?> � � �� % � B � �  � � � � �� � Y . � � ��!< M @�@ ����J�<���� ���2; � � � S  � N .G � � � /@
% = �
> � � � !< M @�@ ���2J�< 	�;�J � � �  % A���� ���2; � � � � A � S . � � N .G � � �  @ � -���� � 

8 = �?> � � ��!< M @�@ ����J�< 	�;�J � � �  �% A���� ����; � � � � A � S . � � N .G � � �  @ � -���� � 
� R�� � -���� � 7= M <&�4>�� ;���G�? � G � >�?
�)>�� @ 	 M <�� : �����	��� � <�� � @ 	�;�J � <&� � ;�G M � <���	E<��2R M ��; @ �:�D ( � M ; � D�: �&=1?AP G-�2;��	��	�����J � 
Z � < D � : = 	 <���R M ��; @ � :�D � 
Z � < 	�<3G ��;����&	�����J�>�P¾N .G

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



��� ? !�������&¡
¶��� � 
��´!¡�	�S��&$�'�����+!���
�� 
��

� < � ; @ � � ; ����� Z ��<&� @ 	�<�� = �?> � � �� % AT@ % ( � � >�P � ; D�: �&=�	�� � : ;3����� : ����� �A@1@ : ;�< � J����&	 T
� � : ;�<���� ���	����	�< � ;"�����5<�� @ : ;�J @ 	�<�� = �?> � � �  % A @ � <�? : ���	� T > :�M ;�J���J">�P � R-� � -���� � ��� R�� � -���� � 4= M <&�O>��E;���G�? � G � >�?
�E>�� @ 	 M <�� � ; @ 	�<��3����� 
��� > � � :�D�� � �  � <)J � � �����2;��D � : = A Z �o� � ���A� � Z �% A Z �0����� 
��� 	�?A?
��G-�2J � � :':�D �o� � ���A� 8 Z  � < � � ��� ����< � � @ �4� : 	 M ; �[TD�: ��=1?IP)J � <&��� � > M ���2J ��� D �����2; @ ��<%��� � ;�G �Q� � ���I�=� 
 VZ % � G � � VZ ��� � �A@ � � < <���?�� @ ����J M ; � D�: ��=1?IP� ; L)M � � O � �X	�;�J ��� M < @ 	�; >�� H 	�? � J : ;�?AP � � ����;���G�? � G � >�?�� � � : >�	�> � ? � ��P � : � ��?A<�� ������ 	�J�	 � � �AH � �< :�M ;�J�;���<�< :�D � . �T0  � < H'� : ?A	����2J��
� s j3,54 k �ikPgim j���n���������s �5j�m � ��nTkPq2sNj�u *� GkPm jGd}, o"sNd.*5,	�5,inTs s � � : ?A? : � � ;�G
�����D�: ����G : � ;�G$= : � �AH 	�� � ;�G
J � < @ M <&< � : ;��#���!<�� : �#����	�� � D ����� 	�J�	 � � �AH � D�= � � M <���J � ; { : ; T
<&��� M @ � � : ; -�� � � ( � ��	�<������ ����	 � < � = M ?C	�� � : ; T < :�M ;�J�;���<�< � � :�� �	�&��PO������; ����� ����< M ?A� � ;�G
��; @ �&P � � � : ;"< @ ���2= � � � . �	� . � � .  � <�<�� @ M ��� M ;�J���� 	 T � � � : � � {�{ 6 �
7 �inTd1f�nTu �e�98 ����� 5 � "�" � "*'0% 68� %�% 6 ' � ���&" % ��� ' & � � � � . �T0  � "*' � �+� 	 �!� "&% ) ���7 
% ����� � � ��� % � 6$� ":% 6 ' X ' � % " � < � �=� % ���!�� " � �$����� ' "�" " ) ��" '7)&% � ����� % 68� %1% 6 ' "�� �*�9���* %�'!�
' �<� )"� " % ����� " �76 ' < ' � � �?��� �  � " " � "�" ��� ' � � "*' ��� ) ' �+� % 6 ' %!'!�  � ' " ' ��� ' � % "*' � "*' � ; � )  
% 6 '*) " � "�" � "*' % 6$� % % 6 ' " ) ��� ���&� � � % � % 68� % � � � �  " ) �� ��� ' " ��" ��� ) � � �?�  " ���76 % 68� %
= �
> � � � � / � �(� % � @ � � � � � ) " � < ' � J L)M � � O R_TVU W8��+� � � " � '`F �9� F � �*� ' � � 6 ' � 	 �!�� 
"&% ) ��� % ����� � � ��� % � ����� "�% � % � %(' " � " � �7� ���7 %!'���' ��� )"� " % ���!� " �&6 ' < '�% 68� % � " "*' ��� ) ' �$��� '*)
�� #" ) ��� ) � 	?	�, �
{ : =5> � ; � ;�G �����3	�> : H � � � ��� N+��� : ����= � ��� M �
�G?E	�;�J � � :���: < � � � : ;.-�� � � ( ?�� � � D�: ?A? : �
����	�� ��M >�? �A@�T � ��P0��; @ �%P � � � : ;�< @ ���2= ��<K����	��1	-���)<�� @ M ��� M ;�J��	�1	 T � � � : � � {�{ 6 ��F � <&���� � : H'� J��2JO����	�� �2;���	�; @ ��J �������&	 � J :': � � ���&= M �&	�� � : ;�< ��F � <&�&<��
��f�ded.- � q�n�m�)� w 6 <&< M = � ;�G � : ��	-��J�<W����� @ : ;����&	�J �A@ � � : ;7����	��������*< @ ����= � � � . �	� . � � . � <_; : �_<�� @ M ��� M ;�J��	�_	 T � � � : � � {�{ 6 �	���+<�� : � ����	��_�����*< @ ����= � � � �?��� �  � <�; : ��<�� @ M ���M ;�J��	��	 � � ��P T J�� � ��;�J���;��  � 	�<�< �AH �
	��%�&	 @ � � � � � @��IZ-@ 	�?A?IP������ ��� D ��� � : �����4J�� Z ; � � � : ;�<:�D <�� @ M � � ��P � ;)�����
<��2;�<�� :�D � ;�J � <&� � ;�G M � <���	�>�?��1��; @ �%P � � � : ;�< � 	�< � ;h|1� Z ; � � � : ;�< -�� � ��� �
	�;�J�-�� � � ( � ���2< � � @ � �AH ��?AP���N : <&������	�=1? � ;��+����� � � :':�D � ������� D�: ��= M ?C	���� |�� Z ; � � � : ;:-�� � � ( �� ; @ : � �-: ��	�� � ;�G > : ��� @�� � @ M � �&< �Q� � ���A������� : ;��3<���?�� @ � � ;�G = ��<�<�	�G-� � 	 � ��<1	�;�J ����� : ;��
���&P � ;�G � : J � <%� � ;�G M � <��B����� � � ��; @ �%P � � � : ;�<� � ;�� : : ;�� @�� � @ M � ��	�;�J#	�?I? : � ��� � < @�� � @ M � �
� : >�� � � : >�	�> � ? � <%� �A@ � � { �	�&�&	 � ;�?IP��-��� � <$= : J���? :�D 	 � ��P T J�� � ��;�J��2;�� � 	�<�< �IH �K	��%��	 @ � � <
��R M �AH 	�?���;���� : ����� : ;�� � ;B|�� Z ; � � � : ; -�� � � ( � 

�"��� � 
 . G � 
 .� 0>��/	�; 	 T � � � : � � {�{ 6 	�J H �	��<�	-�&PK	��%��	 @ � � ;�G
�����7< @ ����= � � � . �	� . � � . � 	�< � �	�z|1� Z ; � � � : ; -�� � ��� � �X	�;�J � N G � N � 
>�� �����O��� : T <%��	�G �)< � = M ?C	�� : � D�: � � . ��0 �E � @ : ;�<%��� M @ �+	 � � ��P T J�� � ��;�J���;��  � 	�<�< �AH � 	�J H ���&<�	-�&P 
 � 	��%��	 @ � � ;�G � � �	� � � �X����	����
G �AH �2; 	�; �2; @ �&P � � � : ; T � ��P � �o� ;"����� �&	�;�G-� :�D � G � � � ���>��	��	 H ��< 	�< D�: ?A? : ��< :
��� � ��� % ���!� � � � % ���!� : 
 G ��;����&	�����< � � G �	� G  � � � � � � � � ��S  � N G � � ��7	�;�J <����&<� % � � G � � � �)��
� E �*	�<�< M = �X����	�� � � �	�  � � � � � �e	�;�J�?���� � � � �	� �  \�^`_% � � �	� �e< : � % � �4G � � � � �-� 

( ��� < � � � % �����C� � 
/. G 
 � � �# :,
 � ; H :�� �2< 
$. G : ; � ; ��M � ����	�;�J"	�;�<����	��< � �&< � J�� @ �&P � T
� � : ;�1R M ��� � ��< 	�< D�: ?A? : ��<�� E ����; 	�< � ��J � : J�� @ �&P � � �����E	�?I?���G ��J @�� � ���	�&����F��

��� ��kmk ��kmb�sqfg^�`�� � � �
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��� G � � � � � � ��0	�J H �	��<&	 �%P 
 @ ��� @ � < � D � � � <5	 H 	�? � J � � :':�D :�D @ : ;�< � <&���2; @ P :�D � G	�;�J � � � � � ��� ����< � � @ �7� : ����� ��� D �����2; @ �1<%��� � ;�G �)�� =pD ����� � � :':�D � < H 	�? � J �����2;
 	�;�<������&<�� � ��� � � ? ��� G ���?A<�� 
 ����� M ��;�<������$�	��� : �!<&P�=4> : ?q�
� D/: ��� ����	��������.�2= M ?C	�� � : ; :�D ����� : �&	 @ ?�� � � >�P 
 � < � �	� D � @ ����	�?A��� :�M G � 

: ;�?AP � ; : ��< � 	 �%� :�D ����� @ : ������< ��: ;�J � ;�G J�� @ �&P � � � : ; T � ��P � � 6 ?C< : ; : ���"����	��
 �2= M ?C	�����< 
$. G : ; 	�; � ; ��M �)	�;�J : ��	 @ ?
�"	 @�@ ��<�<1����	��)	-��� @ : = ��M ��	�� � : ;�	�?A?IP� ;�J � <&��� � ;�G M � <���	�>�?�� D � : = ����� � ; ��M �K	�;�J : ��	 @ ?
�1	 @�@ ��<�<7G �AH �2;E� : 
 . G � ; 	 ����	�?
	��%��	 @ � � 

� ��� " �+� F 
/.� � � )�% 6 ' � �<��� � ' �*� " ����� : �"��� ��� �  G � � �  � �  � b �J���; : ��� ����� @ ��	�?I?���;�G �
����= � ?C	���� :�M � ��M �K>�P 
 . G � N+����;��_G �AH ��; 	 @�� � ���	�&����F��#P % � / � �&�"� ���	��� � JL �  G � � �  � � O ��	�J H �	��<&	 �%P 
 D�: �&=�<)	 @ : ������< �-: ;�J � ;�G @�� � �����%����F�� � P�G � P � 8 ��!>�P
?
���%� � ;�G P�G � � / ? � M � M�� ?�� � �	�;�J 8 � N � � S+� � �QG � � � P�G � P����B� � ;�	�?A?AP�� 
 � ; H :�� �2<
/.� : ; � ; ��M � � b � � P�G � P � 8 ��X	�;�J :�M � ��M ��<$� ��	���� H �	�������)?C	��%���	�
J : �2<�� � � @ 	�?I?
����	���� ������� �o� ; @ 	�<�� :�D 	 T � � � : � � {�{ 6 � 
/.� � <1	�; : �&J � ;�	 �%P =1	 @ � � ;�� � �&	��������
����	�; 	�; : �&	 @ ?��7=�	 @ � � ;�� �
� D/: ��������	�� 
 �2= M ?C	�����< 
$.� : ;�	�; � ; ��M �E����	�� � < @ : = ��M �&	�� � : ;�	�?I?AP � ;�J � < T
��� � ;�G M � <���	�>�?�� D � : =L����� � ; ��M �
G �IH ��; � : 
$.� � ;S	.���2	�?+	��%�&	 @ � � = ; � 	 �%� �A@ M ?C	-���� ��P � �C@ 	�?A?AP� 
 � ; H :�� ��< 
/.� � � ����	�; � ?A?
��G�	�? @�� � ���	�&����F'���)� �������2	�< � ;1	 ���2	�?�	��&�&	 @ �
 .� � < 	�?��!	eP�<!G �AH �2; 	1?���G�	�? @�� � �����%����F���� 

= ; : ��J������ : 	�;�	�?APT��� ����� � ��� D�: �&=�	�; @ � :�D 
 �+��� � ;���� : J M @ �3����� D�: ?A? : � � ;�G�� �
	 � � �� ��� 	  ��� 	�<!	 < ' � % ��� ' 9 " '7) � < ' � % �0N+���1��P'>�� � J � � : @ ��<�<*>��	��	 H ��<�	�< 
 � � � ��� ����� : ;�?IP
��F @ � � � � : ;�����	�� �o� ; ����� � � �P G � � / ? � �( � ��	������	�4����	�; P G � � / ? � M � M � ��SN+� M <��M ;�? � � � 
 ������� ��P�>�� � J � � : @ �2<&< � ; H :�� �2< 
/.� � � ��� 	)?���G�	�? @�� � �����%����F���� � N+���4R M �2<%� � : ;:�D � : � ����� ��P�>�� � J � � : @ ��<�< �"� ; : ��< �3: �KG ���&<5��� � <�P G � < :�M � :�D/� ?C	 @ � B ���"= ������?IP
J�� Z ;��O	3= ��;���	�? ��F � ��� � = ��;����  �2�����  
 � % �  
 � � �  � ����< � �A���  
 �� % �  
 �� � � ��J��2; : ���
����� � � : >�	�> � ? � ��PO����	�� 
 � ���2< � �I������� ��P�>�� � J � � : @ ��<�<  :�M � ��M ��< �$� ����; � % �  
 � �
� � � � ����� ��� ��������: � : ��> : ��� � � < �����4	�>�< : ? M ���KJ � � �����2; @ �K>����������2;��  
 � � � �	�;�J��  
 �� � � � < 	 ;���G�? � G � >�?�� DQM ; @ � � : ; � ; � �
= � ��� �?: |�� Z ;��3	�;#	 M F � ? � 	-�&P0��P�>�� � J � � : @ ��<�<K����	���>�����	 H �2<5	�<4����� ��P�>�� � J � � : @ ��<�<
��F @ � � �!����	�� � ���2; �2= M ?C	�� � ;�G	� � �'�����7	 M F � ? � 	-�&P � � : @ �2<&<�	�;�<������&<�	 @�@ : ��J � ;�GK� : � � �� ��	������	�O����	�; 	 @�@ : �&J � ;�G�� : � � ? �� � 6 G�	 � ;������ � < � < 	 = �2;��&	�?1��F � �	� � = �2;����! �"���
�  
 ���� J���; : ���E����� � � : >�	�> � ? � ��P ����	��O��� � < 	 M F � ? � 	-�&P � � : @ �2<&< :�M � ��M ��< � � ���2; � %�  
 � � � � = � ?A	 �%?AP���J�� Z ;��7	�; : ������� < ' � % ��� ' 9 " '*) � < ' � % ����	��!>��	��	 H ��<�	�< 
 ��F @ � � ������	��
� ���2;��2= M ?C	�� � ;�G � � ��������	 M F � ? � 	-�&P � � : @ ��<�<X	�;�<������&<X	 @�@ : �&J � ;�G$� : � � � � �&	��������X����	�;
	 @�@ : �&J � ;�G � : � � ? �+	�;�JS?
�����  
 �� J���; : ���O����� � � : >�	�> � ? � ��P ����	��4�����)?C	��%���	� � � : @ ��<�<:�M � ��M ��< � � ���2; � % �  
 � � E ��<&������<�<�����	�� � ;������ � � �����7?A	��%������= �2;��&	�?(��F � �	� � = �2;��
>��	��	 H ��<+��F�	 @ �&?IP ? � � � 
B ����� : ;�?IP"	�< � � @ � � ;.� � �C@ � ��� � </= �2;���	�?*��F � ��� � = ��;��/J � � ���&<D � : = 
 � < � ; � �&< � =�	�G � ;�	-�&P :�� ���&	�� � : ;�< 	��B�'��� � ( � N+��� H 	-� � :�M < � � : @ ��<�<��2<)	-���
�&	�> M ?C	�����J ;���F����
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	�;�<����	��< ����� @ ��	�?A?���;�G � ;�	�� M ��� :�D0� � : @ ��<�<
J�� @�T R M ��� � ��< @�� � ���	�&����F�� D�: � 
$.
 >�P M < � ;�G�� � ? � � / ? � M � M �  �	� / � �( ���  	'����	�? � � 	�<&< �IH � �	��&�&	 @ �: ; � � �	� � �  � �
� ��� � � ��P �)� >�P M < � ;�G�� � ? � � / ? � �( �	� / � �( ���  	�= ��;���	�?*��F � �	� � = �2;����� >�P M < � ;�G�� � � � � / ? � �( �	� / � �( ���  	�= ��;���	�?*��F � �	� � = �2;��
 
 >�P M < � ;�G�� � � � � / ? � M � M �  �	� / � �( ���  	�= ��;���	�?*��F � �	� � = �2;��

E �$��<&�&	�>�? � <�� ����� D�: ?A? : � � ;�G D 	 @ �&<+����G�	 �&J � ;�G1������<�� � � : @ �2<&<���< :
; ��� % � � � : � > : ����� � <������K	�>�< : ? M ���7J � � �	����; @ �K>��������	��;��  
 �� 	�;�J �  
 �� � � <�;���G�? � G � >�?
���

N+��� ����	�< : ; � <E����	��E�����B��� : � � : @ ��<�<��2<3J � � ��� : ;�?IP � ;������ ��	eP ������P�	�; T
<����	�������4J�� @ �&P � � � : ; R M �	� � �2< : � ; ����� Z ��<&� � � : @ ��<�< �����5J�� @ �%P � � � : ; � </	 @�@ : ��J T� ;�G � : � � ? 	�; � ;#�����E<�� @ : ;�J � � � <�	 @�@ : �&J � ;�G � : � � � � � : ��� H �����+>�P ����	 �
< � = M ?C	�� � : ; T < :�M ;�J�;��2<&<�� � � � < � ; D �2	�< � >�?�� � : � � : J M @ � ��� � � ?���< ��� G � � � � � � O< M @ �����	�� � �4G � � � � G � � �  �J' 	�;�JOP-��� � � � <!	 H 	�? � J � � :':�D � �
� ��� �?�
����	�� � �QG � � � � G � � � � < � ;  ���N+� M <��#��F @ � � � � � ���4;���G�? � G � >�?�� � � : >�	�> � ? � ��P�� � � �������/� � ? � � G  % � � � � � � : � � � � <X; : � H 	�? � J���	�;�J5< : � �0J : �2<�; : ��=�	��%����� � ���������	� : ;���J�� @ �&P � �&<X	 @�@ : ��J � ;�G� : � � ? : �!� : � � � � �  

; ��� % % � � � = � ?C	-�&?IP�� D�: �
> : ��� � � <K�����)	�>�< : ? M ��� J � � �����2; @ �)>����������2; �  
 � 	�;�J �  
 �� � <
;���G�? � G � >�?����

; ��� % ��� � � ;�	�?A?IP�� D�: ��> : ���0� � <5����� 	�>�< : ? M ���"J � � �	����; @ � >��������	��; �  
 ���� 	�;�J �  
 �� � <
;���G�? � G � >�?����
N+��� ����	�< : ; � <$����	�������� ��F � ��� � = ��;��&< 
 
 	�;�J ��� J � � ��� : ;�?AP � ; ����� � ; ��M �� b � � P�G � P � 8 ������	��"������P D �	��J � : 
$.� : � �������2	�< 
 
LD�: ��=1<�P�G � � / ? � M � M �!� 	�;�J 8 � N � � S+� � �4G � � � P�G � P����X����� � � : @ �2<&< ��� D�: ��=1<P�G � � / ? � �( � 	�;�J8 � N � � S+� � �QG � � � P�G � P���� � : ��� H �	��� 
/.� @ 	�;�; : �1J � <%� � ;�G M � <��B�����"��� : @ 	�<��2<
>�� @ 	 M <������ � <+� :�M ?AJ ��	 H � H'� : ?A	����2JO�����K<�� @ M � � ��P :�D � / ? �
N+��	�� � <��*� : ��<&�&	�>�? � <��v�-	 @ � � ����� @ : ;�<&��� M @ ��	 � 	�<�< �AH � 	��&�&	 @ � �*J���; : ����J � �
����	��)>�����	 H �2<)< � = � ?C	-�&?APB� : 
 ��F @ � � �)����	�� � � "�X � % �76 ' " � % " ) ' � '*) ' �<� ' % � % 6 '
%GX � � � " ��� %�'!� " �o� � ���A�/����� Z �&<&�O��� : @ : = ��: ;���;���< :�D ����� ��; @ �%P � � � : ; T � ��P �)
	�;�J ��� % " � '*)"� �!� � '*) ' � % � � �+� 5 %;' " � � ��� G��A� � � � : J M @ �2</	)J � � �	����;�� @ ��	�?I?���;�G �
����= � ?C	���� ��h� � � @��IZ-@ 	�?I?AP���G �AH ��; 	�; 	��&�&	 @ � ��J ��; @ �%P � � � : ; T � ��P ���_	�J H ���&<�	-�&P �
G-��;��	��	����2< � � � �	� �  � � � � � ��<�����< � % � � � � � ��� ���	�;�J ��= M ?A	����2< 
$. G 
 � � �) M < � ;�G
�����"J�� @ �%P � � � : ; T � ��P � � � : 	�;�<����	�4R M ��� � ��<��%� : �5	 Z F��2JC�-� � ����; : >���	 � ; � ;�G� D � : = 
/. G ������ @ ��	�?A?
�2;�G-�0����= � ?C	���� ��� �  G � � �  � �  � b ��	�J H �	��<�	-�&P � � � : J M @ �2<\�����@ ��	�?A?
�2;�G-�0����= � ?C	���� ��� M � M�� � � � � �  
 �  � b ��	�;�J � ; H :�� �2< 
/.� : ; � ; ��M � � b � � P � P � � 8 ��
� ���	����P %�� / � �& � � J L)M � M � � � � � �  
 � O  � <0����� @ ��	�?A?
�2;�G-� @�� � �����%����F��0G �AH �2;1� : � �
	�;�J � @ : = ��M ���2<�P � � � / � � �  
 � �	�;�J 8 � N � � S+� � � � � � � P � P � ��� � � � ;�	�?A?IP�� �:�M � ��M �&<������ :�M � ��M � : >���	 � ;���J D � : = 
/.� �! D/: ���!����	�� � ����;5G �AH ��;K����� @ ��	�?I?���;�G �@�� � ���	�&����F�� � / � �  
 � ��-�����4	�J H ���&<�	-�&P � >��	��	 H ��<+��F�	 @ �&?IP"	�< ��F � ��� � = ��;�� ��� �

� D F kmlqk��-wWk$lok%h r5^�`�sovek7v�r2x�^sovekmnqfgn�sov�d�s%�Wk��2bmkmx2s w_f sov `ekmt�hgfgt�fgzehgk$x2lq^�z�dzefghgf scr1^&j�kml!sovek7��k�r�at�km`ekmlpd�sofg^�`�xelo^�bmkmnqn%�esqv2k0iekmb%lQr2x�sqfg^�`�fgn\kmlqlo^�loachgkmnon��cf � k � ��dh w�d%r�n\r�fgkmhgien\sqvek0^�lofgt�fg`�dh�x2h�dfg`�sok���s � �

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



���������	��
�	������
 � � 
�������������������� 
�!#"$�%�'&	� ��� �

� ���	����	�<*� ���2;KG �AH �2; � / � M � M�� � � �! � ��>��	��	 H ��<2��F�	 @ �%?AP
	�<2��F � ��� � = ��;�� 
 
 �XN+� M <��� D �  
 ���� 	�;�J �  
 �� J � � ��� � ; 	�; : ; T ;���G�? � G � >�?��E=�	�;�;������!������; � H'� : ?C	����2< ������ 	�<�< �AH ��<�� @ M � � ��P :�D �����$�2; @ �&P � � � : ;"< @ ����= � � � �?��� � ��
{ : =5> � ; � ;�G1�����K	�> : H �7�������	� D 	 @ ��<�������� @ M ������;�� @ ?C	 � = D�: ?A? : ��<����
�"��� M <�J���; : ����>�P �  
 �@�@ 	 � � +����� � � : >�	�> � ? � ��P ����	��!����� {�{ 6 	�J H �	��<�	-�&P � 
$. G � 
/.�  :�M � T��M ��< ��� ����;5G �AH ��;5	 @�� � ���	�&����F�� @ : �����2< �-: ;�J � ;�G$� : ����� � ����� ?C	 � ;�����F�� � ; � �&< @ ��	�?I?���;�G �
���2= � ?A	���� � <�����|1� Z ; � � � : ;�<B-�� � ��� � � � � @ 	�?I? ����	�� � �0% 6 ' ����� % ) � ����� % ���!� 6 � " � % 6 ' " � "R �  G �@�@ 	 � �  V �  � �@�@ 	 � �  R � " �<� % � '`F �9� F � �*� ' �� � � � � ��� ��� � ��� � : � : ��> : ����� � <*�����7	�>�< : ? M ���7J � � �	����; @ ��>��������	��; �  
 �@�@ 	 � � �	�;�J �  
 �� � � � < 	 ;���G�? � G � >�?�� DQM ; @ � � : ; � ; � �
= � ��� �?: N+��� : ;�?AP J � � �	����; @ �5>����������2;3����� :�M � ��M � � ; 	 ����	�?�	��%��	 @ � :�D � 
/. G � 
/.�  	�;�J
����� :�M � ��M � :�D ����� ��P�>�� � J � � : @ �2<&< � < ����	�� � ; ����� ��P�>�� � J � � : @ �2<&<O	 � < � = M ?C	�����J
��� D �	����; @ ��<%��� � ;�G � 	�;�J 	 � < � = M ?C	�����J � � :':�D!� 	 ��� M <���J � ;�<%����	�J :�D 	 M ; � D�: �&=1?AP J � < T
��� � > M ���2J ��� D �	����; @ �E<%��� � ;�G#	�;�J 	 ���2	�? D�= � � � � :�:�D � � : ��� H ��������� � <OJ � � �	����; @ � � <� ;�J � <%� � ;�G M � <���	�>�?���� 6����{ : =5> � ; � ;�G { ?C	 � =�< -�� � � ( �'����	�;�J�-�� � � ( �'� ( � ��� : >���	 � ;4����	�� D�: �0< : = ��;���G�? � G � >�?�� DQM ; @�T
� � : ; � � � � : ?AJ�< ����	��

R �  G � � �  V �  � � � �  R�� R �  G �� � �  V �  � �� � �  R V � � � 
� R �  G �@�@ 	 � �  V �  � �@�@ 	 � �  R V ( � � � 

E � @ : ; @ ? M J��0����	�� � ����� � 	�<�< �AH �0	��%�&	 @ �  
 H�� : ?C	�����<W����� � 	�<&< �IH �0<�� @ M � � ��P :�D � � �?��� � ��
N+� � < @ : ;����&	�J �A@ �&<$�����3��P ��: �����2< � < � ����G�	-��J � ;�G � � �?��� � ���	�;�J < : ����������� : ���2= D�: ? T
? : ��<��
�em n�g ����wikPo<g d�s�mNn�f)jGd1f�j � � �
= ; : ��J��	�!� :)M <�� { : ;�<%��� M @ � � : ;�-�� � � ( �5� ; ����� @ : ;�����F�� :�D 	 T �-: <&����� � : � � {�{ 6 <�� @ M � � ��P��
��� ;��	��J�� :3DQM �&�������5<&������;�G������2;������ D�= � � � � :':�D � ; M <���� N+��� ����	�< : ; � <5����	���� � ;
	�;"	 T �-: <&���	� � : � � {�{ 6 �������K	�J H �	��<&	 �%P =�	eP)���&PO� : G-�2;��	��	���� D 	�?A<�� � � :':�D < � 	�< � 	-�&� :�D
����� @�� � �����%����F��*R M ��� � ��< � ; �����/<�� @ : ;�J <&�&	�G � X	 D �����+>�� � ;�G4G �AH �2;�	 � < � ;�G�?�� X< � = M ?C	����2J� � :':�D � 	�< � 	-�&� :�D ����� @ ��	�?A?
�2;�G-� @�� � ���	�&����F�� ��� � � @��[Z�@ 	�?A?AP��(� ����; ���&P � ;�G � : ��F����2;�J
����� � � :':�D_:�D N+��� : ����= -�� � � ( ��� ���7;�����JO� : 	-�&G M �$����	�����G �IH ��;)	1< � = M ?A	�����J � � :':�D � � :
� � �����	�/	 D 	�?A<�� : ��	���� M �4<&�&	�����= �2;���� � � � < � ; D �2	�< � >�?
�K� : G-�2;��	��	����
	 D 	�?C<�� � � :':�D � : 	D 	�?C<���<&�&	����2= �2;�� � 	�<!? : ;�G 	�< : ;��7J : �2< ; : �!� M <&� @ :�� P ������G �AH �2;O< � = M ?C	����2J � � :':�D �Q� ;@ 	�<�� � � � < � : 	 D 	�?C<��K<&�&	�����= �2;�������N+���K; : � � : ; :�D ���2	 � < � = M ?C	�� � : ; T < :�M ;�J�;��2<&<�J : ��<
; : �1< M � @ � � : > :�M ;�J#����� � � : >�	�> � ? � ��P :�D < M @�@ �2<&< � ;B< M @ �#	��&���2= � �&<��*>�� @ 	 M <��"�����D�: ��= �	�+; : � � : ;'��� D ���&<X� : � ��	�� : ;�� @ 	�;�J : � ����; : ;�?AP4G �AH �2;1�����/< � = M ?C	�����J'��� D �	����; @ �
<&��� � ;�G � � � ��� :�M ��	 @ : ������< �-: ;�J � ;�G)< � = M ?C	����2J � � :':�D ��7N+��� D�: ?A? : � � ;�G J�� Z ; � � � : ; 	�J T
J�����<�<��2<������5< � � M 	�� � : ; � ;.� � �A@ � : ;�� � <�G �AH ��; 	 " �+� F � ' < � = M ?A	�����J � � :':�D � 	�? : ;�G3� � ���
�����5< � = M ?A	����2J ��� D �	����; @ �4<%��� � ;�G�� � E � @ : =�= ��;��/����	��7	)= : ���
G-�2;��	��	�?�; : � � : ; ����	��
]� � k_nosolqkmnon�sov�d�sWsovek_b%u2lqlqkm`�s�bmh�dfg~Slokmhgfgk%n�^�`eh r�^�`!sovek_yAdb�s�sov�d�s�sovek_nqfg~�ueh�d�sqkmi�lqk�yAkmlok%`2b%k�acnQsqlofg`etd`ei$xelq^�^y-dlqkXfg`ei2fgnosofg`et�uefgnqvedzehgkXyAlo^�~Bsovek0bm^�lqlokmnqx�^�`eiefg`et lok%dh�^�z � kmb�sqn �

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



� - M !�������&¡
¶��� � 
��´!¡�	�S��&$�'�����+!���
�� 
��

��� D �	��<�� : 	�< � � M 	�� � : ; � ; � � �C@ � : ;�� � <XG �IH ��; < �!� � < � = M ?A	����2J � � :':�D < � <0; : �0;�� @ ��<�<�	-�&PD�: ������� @ M ������;�� 	 ��� ? �C@ 	�� � : ;�� 
� n��¡,ij=m jGd}, �e�98 ��� ��� � T � � :':�D < � = M ?C	�� � : ; T < :�M ;�J�;��2<&<� : � '*% � . ��0  � ' ��� � ����" % ��� '
& � � � � � ) � �=��� F ��� F�'� � ����� � N G � N �  � ' ����� )&) ' " " �����!�+� F:%GX �! "&% � F�' " � < � �=� % � ) ��� '
" � ��% 68� % � ��� ������� � � � ��� ��� � ��� � �?� ����� �� ��� 6$�!�$� " � � � � ):' � '*)"��% ) � "�� '7% � � " �!� � ��� < ���!�9 " � � '
�*� ) ���$� % � � < � �9� ' " � B G �
B � � Y �  � % 6 ' " ) � � � �7� �9� % � � � % 6 ' � ���+�=� X �+� F ' � ' � % � " � '�F �9� F � �7� ' �
N+���$� H ��;�� w � � ) � � G � 8 G � � � � 8 �  F@' � '7) � %(' � � " � ' " � ) � � ' � � ' �=� X � % 6 ' � ���+�=� X �+� F % 6 ) ' '

� �!���!� % ���!� " 68���$� � � ���J' � � � � � 8 �  �% � � G � 8 G  � ����� 0 � � � � � � 8 �  % � �
N+���
G ��;����&	�� � : ; � � : @ �2<&< w!; � )�"&% � � ��S  � NUG � � �  � % 6 ' � � G � B G � �) � � ' 9 % 8 G �

N � � S�� � G  � �!��� � �<���+� � � � � � 8 �  � � B � � � � 8 G  � Y � � � � 8 G � �
N+��	�� � <��������*	�J H �	��<&	 �%P � < ��� � ����<���;����2J7>�P7��������� @�� � @ M � �&<��2	�;�J
����� � � : @ ��<�< @ : ;�< � J��	����J� <+	�< D�: ?I? : ��<�� � �IH ��;1	
< � = M ?A	�����J ��� D �	����; @ � <%��� � ;�G �'��������	�J H �	��<�	-�&P�<���?�� @ �&<0	�; � ; ��M �� G ��G ����</	 @ : �����2< �-: ;�J � ;�G < � = M ?C	����2J � � :�:�D 8 G �-	�;�J ��� � ��<�� : D�: ��= 	 �QH 	�? � J �
� ��� �'�)� � :':�D 8 � D�: �4< : = ����� Tq� ;�<&�&	�; @ ��� � � D$: ���)����	��.� G � <5; : ������R M � ���2JS� : >�� 	����	� T� ;�<%��	�; @ ��� = ; @ 	�<�� � � % � G �*��� @ : ;�< � J���� : ;�?IP 8 � �% 8 G � 	�;�J � ; @ 	�<�� � � �% � G ���
	�?C< : @ : ;�< � J���� 8 � % 8 G ��i|1� Z ; � � � : ; -�� � � ( �$���2R M � ����<*����	��*�����7< M @�@ ��<�< � � : >�	�> � ? � ��P :�D
	�;�PO< M @ � D ��	�< � >�?���	�J H ���&<�	-�&P�>��K;���G�? � G � >�?
��� D$: ���
����	�������	 � < � = M ?A	�� � : ; T < :�M ;�J�;���<�<� < : >��&	 � ;���J"	�<�	5< � � @�� 	�? @ 	�<�� :�D |�� Z ; � � � : ; -�� � � ( � � >�PO<����%� � ;�G B � �- % B � � � ��
 �	�;�J
Y � �- % Y � � � ��
 ���
7 �inTd1f�nTu �e�98 ���  5 � "�" � "*'0% 68� %�% 6 ' � ���&" % ��� ' & � � � � . �T0  � "*' � �+� 	 �!� "&% ) ���7 
% ����� � � ��� % � 6$� "�% 6 ' �  #" ) �5� � " � < � �=� % ���!�� " � �$����� ' "�" " ) ��" '7)&% � ����� % 68� %1% 6 '�' ��� )"� "< 
% ����� " �76 ' < ' � � �	��� �  � " � " �+� � 6 ' � ) ' < � � ��� %	 � � 6 ' � 	 �!� "&% ) ��� % ����� � � ��� % � ���!�� 
"&% � % � %;' " � " � �7�9���* %!'�� ' �<� )"� " % ����� " �&6 ' < '�% 6$� % � " "*' � � ) ' �$��� '*) �� #" � "&%('*) ��� ) � 	?	�, �
��f�ded.-��eq�n�m�N��w N+��� � � :�:�D�D�: ?A? : ��<�������<&��� M @ � M ��� :�D ����� � � :':�D\:�D N+��� : ����= -�� � � ( ���
� � � @��[Z-@ 	�?A?IP���G �IH ��;�	�;�	 T �-: <&����� � : � � {�{ 6 	�J H �	��<&	 �%P � 
/. G � 
/.�  � 	��%��	 @ � � ;�G � � . �	� . � � . ��
��� Z �&<&� @ : ;�<%��� M @ �0	 � 	�<�< �AH � 	�J H ���&<�	-�&P 
 � 	��&�&	 @ � � ;�G � � �?��� � ��0N+��� @ : ;�<&��� M @ � � : ;� </	�< � ; ����� � � :':�DX:�D N+��� : ����= -�� � � ( ��� � ���3��������F @ � � � � : ; ����	�� � ;������ � � ���4;����2J
� : �2= M ?C	����
�����KJ�� @ �&P � � � : ; : �&	 @ ?�� � D�: � 
$.� ��*N+� � <+��= M ?A	�� � : ; � < � ��� D�: �&= �2J ��F�	 @ �&?IP
	�<7����� : ;�� � ��� D�: �&= �2J � ; ����� � ( � D�: � 
/. G � D ��F����*����	�;�	�?AP��	�5��� � < � 	�<�< �AH �1	�J H �	� T
<�	-�&P)	�< � ; ����� � � :':�D�:�D N+��� : ���2= -�� � � ( �'��� � � ?
�$��� D ����� � ;�G5� : 	�; 
$.� ����	���=�	eP)=�	 � �
J�� @ �&P � � � : ; R M �	� � �2<�� 6 G N+���K	�;�	�?IP�< � < :�D ����� ��	�;�J�? � ;�G :�D �����2<�� � 	�J�J � � � : ;�	�? !R M �	� � �2<
����? � �2< : ; �����3� T � � :':�D < � = M ?C	�� � : ; T < :�M ;�J�;��2<&< � � :�� �	�&��P��= ; � 	-�&� �C@ M ?C	-��� � ����; � � : H'� ;�G1	 @ ?C	 � = 	�;�	�? : G :�M <*� : { ?A	 � = -�� � � ( �'��������� ��	 H �$� :
��<&�&	�>�? � <��"��� :1D 	 @ �&< �q@ : ������< ��: ;�J � ;�G1� : �-	 @ ��<$�K	�;�J ( �����	�� ��� D �	� � : �����KJ � � �	����; @ �� ;������ � � : @ �2<&< � < :�M � ��M � � ���2; J�� @ �%P � � � ;�GK	 @�@ : ��J � ;�G�� : � � ? 	�;�J�� � � � ���2< � � @ � �AH ��?IP����: ��� D 	 @ ��< D�: ?I? : � D � : = ����� D 	 @ � � �2<%��	�>�? � <����2J3>���? : ��!����	�������F @ � � � � � ���E;���G�? � G � >�?��� � : >�	�> � ? � ��P���;�� � �����	� 
/. G ; : � 
/.� @ 	�; � � : J M @ �K	�R M �	�&P � � G � � � � � � !< M @ �O����	�� � � � < 	���!�9����" ) � � � % 6$� % � G �!��� � � � ) ' ����� " � "�%;' � % 	�;�J P-��� � � ? � � G  �% � � � � � � � � E �K<&������<�<
] � �c`eiekmkmi���fg` sovek0xelo^�^y�^y " vekm^�lok%~ !�� �e� K ���2w_vekmlok*��� � � & � � ��� fgn\d`$d�acxelqfg^�lof � � � �e� � � ~�d��kmn\`e^nqu2bpv � uekmlqfgkmn �

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



���������	��
�	������
 � � 
�������������������� 
�!#"$�%�'&	� � -��

����	�� � ;"����� @ M �����2;�� @ : ;�����F��+��� ��� D ����	�?C< : � : 
/.� ��� � �C@ � =1	eP ���&PO� :)� � : J M @ �K< M @ �
	�R M �	�&PO>�	�<��2J : ;O����� @ ��	�?A?���;�G � @�� � ���	�&����F'��G �IH ��; � : � ��� 
� ��	 ����� ��� ��������: N+��� � � : >�	�> � ? � ��P$����	�� 
/. G � � : J M @ �2<_	�R M ���%P ��� G � � � � � � W< M @ �
����	�� � � � <	 H 	�? � J � � :�:�D � �
� ��� �2��� D �����2; @ �*<&��� � ;�G,�-�����	�� � < M����-: <���J�?AP�W�����	��� ��F � <&�&<0� ��S G ��S � < M @ �
����	�� � Z % � / V � � ��S Z  � D�: � 
 % � � ( ��-	�;�J P-��� � � ? ��� G  �% � � � ��� �  � </;���G�? � G � >�?
����N+���
<�	�= ��� : ?AJ�< D�: � 
/.� 	�<�? : ;�G1	�<+������R M �	�&P � <!J � � �	����;�� D � : = ����� @ ��	�?A?
�2;�G-� @�� � ���	�&����F��
G �AH �2; � : � ����N+� � <1� : ?CJ�<�����G�	-��J�?���<�< :�D � ����������������� @ ��	�?I?���;�G � @�� � �����%����F�� � G �IH ��; � :
/.�  � < � � : J M @ ��J"	�< � ; 
 �Q� � ���I�1P�G % � / ? � M F � : ��	�< � ;"�����$��P�>�� � J � � : @ �2<&< � �Q� � ���I�
P�G %�� / ? � �(��
= � ��� �?: � � @ 	�?A?�����	�� : ;�� :�D7:�M �3��P ��: �����2<��2< � <)����	�� ����� �2; @ �&P � � � : ; � � �?��� �  � <
�	��� : � T D ����� � ��F @ � � � D�: � 	#;���G�? � G � >�?�� = �2	�< M ��� :�D ����� � ��P T � 	 � ��< ���N+� M <�������� @ M � T
����;�� D 	 @ � ��� D �	��< � : 	 < � � M 	�� � : ;�����	�� � � ������� 
$. G : � 
$.� � � : J M @ �2<E	 H 	�? � J � � :':�DD�: � 	 D 	�?A<�� <&�&	�����= ��;���� N+��� Z �&<&� � 	-�&� �Q� � ���I����� D �	��� � ;�G#� : 
/. G  D�: ?I? : ��< D � : = �����
����	 � < � = M ?A	�� � : ; T < :�M ;�J�;���<�< :�D ����� D�= � � ��� � �C@ � � ; � M ��; D�: ?I? : ��< D � : = � ��< � T � � :':�D
< � = M ?A	�� � : ; T < :�M ;�J�;���<�< � � :�� ���%��P�� E � D�: @ M < : ;1������<�� @ : ;�J � 	-�&���-� � �A@ �'��� D ���&<X� :�
$.� �

�"��� � P G � P � � 8 KJ���; : ���"����� @ ��	�?A?���;�G � @�� � �����%����F��1G �AH ��;#� : 
/.� �Q� � ���I��P � % P � <
����� @ ��	�?A?���;�G � @�� � ���	�&����F���G �AH �2; � : 
 � �) � : � � : � � �)����� � �C@ � 	 M G�= ��;��&< � � � � ��� P G
	�;�J 8 � N � � S�� � � G � � � � P G � P � ��� � � @ 	�?I?�����	�� � � ��S  � N G � � � )	�;�J ����	�� � � %��� � M�����: <�� ����	�� 
 .� � � : J M @ �2< 	 R M ���%P ��� G � � � � � � 3	�< � ;������ @ ?C	 � = B ����	�� � <����� G � � � � � �  �% � P�G � P � � 8 ���������2; @ �&P � � � : ;�< � G+	�;�J � � 	 ����; : � @ : ;�< � <&����;�� � �
� ��� �$�QG0	�;�J� � ���2< � � @ � �AH ��?AP��_	�;�J P-��� 0 ��� �QG � � � � � G � � �  � � � � �  % ���h� � � @��IZ-@ 	�?I?AP�� � � � : ?AJ�<�����	��� � \�^`_% � �QG � � � � � G � � �  �J� �� �)� �������  �� � <X	�< � ; { : ;�<&��� M @ � � : ;:-�� � � ( � � <���� � R�� � -���� ( ��
	�;�J P ��� 0 � � � � � � � �  % � �o� � ���A� 8 � \ ^`_% �

�
� </	 H 	�? � J � � :�:�D�:�D ����� D 	�?C<��K<&�&	����2= �2;�� ��� T

G�	 �&J � ;�G � � �;� � ; @ � � P�G � P � � 8  � < � � : J M @ �2J >�P ?
���%� � ;�G 8 � N � � S+� � �QG � � � � P�G � P � ��� � D�: ?I? : ��<4����	�� 8 G \�^`_% 8 � <1	 < � = M ?A	����2J � � :':�D � �
� ��� ������� ��� D �����2; @ �"<%��� � ;�G �- D�: �
����� 	�?A?���G-�2JS= �2=4>��	��<�� � �S:�D � G \ ^`_% � �QG � � � � P�G � P �  � ;  �� � � ���	��� � � �TS  � NUG � � � �
� M �%�����	��= : �����+G �IH ��;B< M @ � 	 � � :':�D � 	�? : ;�G � � ��� ����� ��� D �	����; @ �"<&��� � ;�G
�-� 
$.� � � : T
J M @ ��<K	 R M ���%P � � G � � � � � � 7����	��
P � ��?CJ�<K	 � 	 � � � � � � 8 � �"� ���	��� 8 � % �

� ��< M @ � ����	��� � % � � G � � � � � G � � �  �J' � 	�;�J P-��� 0 � � � � � � 8 �  % �7	�;�J � � � � 8 �  �% � � G � 8 G �0N+� M <��M < � ;�G 
/. G 	�;�J 
$.� � 	�? : ;�G � � ��� � � �?��� � ��#��� : >��&	 � ; @�� � @ M � �&< B G ��B � � Y � ����	�� H�� : ?C	����
����� ��P �-: ������< � <�����	�� � N G � N �  � <$� T � � :':�D < � = M ?C	�� � : ; T < :�M ;�J��

XZY\[O]_^�` acb���t�p9t0g�efk�m�u�i�p �#e0�9mnk�j;� {�~vjVµ�jc~vjct��Vji�k�~Op9t0o����.k�l�j�\ps~��Ve0p°k�� � iOj\�9jc�\kIi
u�� � x
	 � {mqt�� u�� � x�	 � {�pst k�l�j ~�m't�oqj hqµ��#uO� � {\�¡mqt ��j��#ef�9m'k�j;i�k�l0j j�fj;�VefkvpshGt
h'µS� � �� � u �'{\�/��l�jc~vj � Á u�� � x�� � x��G{�mqt�� 	 Á u�	 � x
	 � x��_{\ª�u�½�t��0jcjc�1�/�¡j#¯ �k�l�j
��jci�k�g�h_ivi�ps�f�9j#�Il0hqp9�Vj�hqµ¶u�� � x�	 � {�mqt � u�� � x�	 � {\�/~�m'k�l�jV~¶k�l m't¼iOjV�sj;�\kvpst�o���hqk�l¼mnk
~�m't �fh � �0mqt���j���e0�9m'k�j�k�l0j%hG~�mq�\�sj � � e�i�pst�o 	k�l�m'k�p9i�¸�t0hn��tk�h#k�l�j	�Ip9~��\e0p°k;ª {
� l�jct�� � �%hGefk�g�e0kIi¶m���l mn�°�9jVt�oGj�k�j���g0�9m'k�jq��� � j��#e0�9mnk�j;i�k�l0jiOjV�sj;�\kvpshqt�hqµ5k�l�j
��l mn�°�9jVt�oGj��.��iOjVkIiZ� � � � � ? u��0� �_� {�u�hq~5� � � � � ? u���{D��l0jct�¡j�m'~voGe�j¶mq��hqe0kZk�l�jl��f��~Op9��g0~vh��Vj;ivi��¼{\�n� � � � � � u���{\�'mqt ��hqe0k�g0e0kIi}� � 032�4Á u�� � xv� � xv� � xv� � {\ª¡u���o_mnp9t1�
�$j �¹mc�¯ �k�l�j���j;i�k%��l�h'p��\j�h'µ$� � xv� � mqt��¼� � �/~�m'k�l0jc~¶k�l�mqt�oqjct�jc~�mnkvpst�o¹k�l�j��
mnk$~�m't �fh � ª {�«¡l0j��Il�m'�°�sjct�oqj��\psg0l�jc~Ok�j��k¤p9i¤µ�hG~ ��j;�����mqe0o ��jct�kvpst�o�� � xv� � �Sp°k�l
�
� � w � u��Gxv� � {\�}��l0jc~vj���p9i�k�l�jmqe �p°�°p9mq~O�¼pst0µ·hq~ �¹m'kvpshGt¬oGjct0jc~�m'k�jc�¬���¬w¡uO�;� {

u·p�ª jGª°�}u��qx��n{¤� w¡uO� � {v{\ª���j��k;���$j	�0j;iv�V~Ops��j�k�l0j%�\ps~��VefpskIi�� � mqt���� � ª ��tpst0g�e0k
�'xO� � x � � u�mqi�m'��hnr_jn{\�Dk�l0j;iOj¹�\ps~��Ve0p°kIi%j���e0�9m'k�j¹� � �!� � u�|/x;u�� � xO� � x � � {v{\�.��l0jc~vj¹|

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



� - ( !�������&¡
¶��� � 
��´!¡�	�S��&$�'�����+!���
�� 
��

p9i�k�l�j¹i�kImnk�j�p9tfµ·hq~ �¹m'kvpshGt oqjct�jc~�mnk�j;������� � � ª�� hG~�iOh ��j 
#u·¯ fj;�¬mGi�k�l�j���jci�k
��l�h'p9�Vjn{\���¡j��Vhqt i�p9�0jc~�k�l�j 
����¹�0j;�\~O�0gfkvpshGt¼º�e�jc~O� �¹mG�fj��0e�~Opst0ok�l�j�j��#ef��mnkvpshGt
u·p�ª jGª°�1�¡jj���e0�9m'k�j	k�l�j#mqt�i��¡jc~�i�k�h�g�~vjcr�pshGe�i�º�e�jc~Opsj;i����¼j���e0�9m'kvpst0o � � {\ª�®�j\»
t0hqkvpst�o¶k�l0p9i5º�e0jc~O�#���u�� � x�� � x�� � {\�_k�l0j��\ps~��Ve0p°k � � hqe0k�g�efkIi+� � 032�4Á u�� � x�� � x�� � x�� � {
m't � � � hqe0k�g�efkIi � � 032%4Á � � ª¹d�pst��Vj u�� � x�� � x�� � {	�Á u�� � xv� � x � � {\�.p°k%µ·h'�°�9h;��i	k�l m'ku�� � x � � { Á uvu�� � x�� � x
� � x�� � {\x � � {��Á uvu�� � x�� � xv� � xO� � {\x � � { Á u�� � x � � {\ª�«¡l�j	jcr_jVt�ki�kImnk�j;�pstk�l�j%�\�9mnp ��~vj\µ·jc~�i¡k�h#k�l0j��cmqiOj�k�l m'k�� � ����� m't �¹��jVk � � p9iSmG�c�VjVg0k�j;�mqim¼g�~vh�hqµ�u·�%ª ~cª k�k�l�j~vjVµ·jc~vjVt �Vj´i�k�~Op9t0o �G{\ª��¡efkk�l0p9i�jcr_jct�k�m't � k�l�j�mq��hnr_j
g0~vh��Vj;ivi�mq~vjj�0mG�\kv�°� mqi�pst k�l�j�fjV¯ tfpskvpshqt hqµ	�V»Ag0~vh�hqµ�i�p ��e0�9m'kvpshqt iOhGe�t��0t0j;iviVª
� j�i�k�~vj;ivi�k�l�m'k�k�l�j�mq~voqe ��jct�k�mqg�gf�°p9jci�k�hk�l�j	g0~vh��Vj;ivi��fjV¯ t0j;�´���´k�l0j�mq�\k�e mn�
mnkvkImG��¸mGi¡�¡jV�°�DmGi¡k�h�k�l0j�g�~vh��Vjcivi¶�fjV¯ t0j;�����k�l0j%l��f�0~Op�����ª+½3t�k�l�j¶¯ ~�i�k��cmqiOj
� � ��� � �$��l�jV~vj;mGipstLk�l0j iOj;�Vhqt �L�cmGiOj � � �� � �$��efk �V»Ag�~vh�h'µ%i�p �#ef�9m'kvpshGt
iOhqe�t��0t�jciviSmqg�gf�°p9jci�k�h��h'k�l �cmqiOj;iVª

= � D�: ?A? : ��<5����	��1	 R M �	�&P ��� G � � � � � � 4	�< � ;B����� @ ?A	 � = @ 	�;B>�� � � : J M @ ��J : ;�?AP � � ���
;���G�? � G � >�?�� � � : >�	�> � ? � ��P����
�-	 @ � -�� � � ( ����� � = � ? � ��< � 	�J���R M 	�������F�����;�< � : ; :�D  ����� Z �&<&�/��� : D 	 @ �&< � ;E����� � � :�:�D0:�D
	 @ ?C	 � = 	�;�	�? : G :�M <4� : { ?C	 � = -�� � � ( ���
���#N+��� ��� � �&J D 	 @ � � ; ����	�� � � :':�D 	�< ����?I?�	�<
����� � � :':�D_:�D �����
	�;�	�? : G M � :�D { ?C	 � = -�� � � ( ��� ( J : ; : � ��� D ���!� : �����K< :�M ;�J�;��2<&< :�D �����D�= � � T � � :':�D <���	�;�J�	 ������<&�&	�>�? � <�����J ���	���+��F�	 @ �%?AP4	�< � ;1����� � � :':�D�:�D N+��� : ���2= -�� � � ( ���
N+��� @ M ������;��!����� : ����= D�: ?I? : ��<��
� d},is m�f�*��pm j3,54 k � klg mNj ��n#������� � j=mN� � o<gif�ded}-isNj�u *� GkPm jGd}, o"sNd}*$,	�5,inTs s gif)d�g o
n�f)m"r � E � @ : ;�<&��� M @ �1�����"J��2< � ����J D�= � � >�P M < � ;�GS	 <%��	�;�J�	 �&J � 	�J�	 � � �IH �  D�= � �� � :':�D �_	 ���2	 �"D�: �&= :�D 	"< � G�;�	�� M ����< @ ����= ���_	�;�J 	 < � � @��IZ-@�@ : =1= � �&= ��;��
< @ ����= ���
� � ; @ ��	�?I? � ;�G����2J � ��;��&< @ 	�;1>�� � = � ?���= ��;�����J M < � ;�G$��;���	�; @ �2J1����	 � J :': � � �	��= M ��	�� � : ;�<� <����9|1� Z ; � � � : ; { �
���
�#����� : >��&	 � ; :
7 �inTd1f�nTu �e�98 � � � ��� % 6 '7) ' ' 9 � "&% � ���+� ' � % ����� " � � � ������ ��$� � � � ) < � � 6$� ) �� ' ��68����� ' �
% ) ��" ��� � ) " '7) < � % � % ����� "�% 6 ' � ' � '*)"� � ��� F ��� F@' �+� "%$ 68� " �!� � ����" % ��� ' & ��� � X � % 6
�  #" ) � � � " � < � �=� % �����  " � �$���!� ' "�" " ) ��" '7)&% � �
��f�ded.- �eq�n�m��)��w �"���  J "%$ � E � @ : ;�<%��� M @ �K	 < M � ��	�>�?�� D�= � � D�: �  M < � ;�G3�����D�: ?A? : � � ;�G��������	� � ;�G����2J � ��;��&< :
��� 6 ; � ����" % ��� ' &:���  � � %('*) ��� % ��� ' � � % � ' "�"  � ���!� "&% �+� F �$� " 68���7� ' � & � � �  � � :�:�D ��J�� T
; : ����J � .���� �T0 ��� � D�: �0	
< M � �&	�>�?
��?C	�;�G M 	�G � � ; "%$ � E �/<&������<�<X����	�� ��� = ��	�;
	 � � :':�D <%P�<&���2= ����	�� :�� �	��	�����< � � ����	 ��� D �	����; @ � <%��� � ;�G :�D ?
�2;�G���� � 	�;�J @ 	�;�>��
	 ��� ? � ��J � :"� � : H � � 	�J�	 � � �AH ��?AP @ � : <���;� <%��	����2= ��;��&< :�D ?���;�G���� �-: ?AP � � ��(� ���	���
�����*	�J�	 � � �AH�� ��P���� D ���&<_> : ���
� : �����!< :�M ;�J�;��2<&<_	�;�J � � �&;��2<&< Tp� ;�J � <&� � ;�G M � <���	�> � ? � ��P
���2R M � ����= ��;���<��
6 <4<�� : ��; � ;v��� @ � � : ; � ��� M � � � ( � 6 � ����� ��F � <%����; @ � :�D �2;���	�; @ ��JS���&	 � J :�: � � ��� T
= M ��	�� � : ;�< � = � ? � �2<�����	��+� H �	�&P ?A	�;�G M 	�G-� � ; "%$ ��	�< 	�; 	�J�	 � � �IH � D�= � � ����	��:�� �	��	����2<1� � ��� 	.��� D �	����; @ ��<%��� � ;�G :�D ?���;�G���� � 	�;�J @ 	�; >��)	 ��� ? � ��J � :3� � : H �
<%��	����2= ��;��&< :�D ?
�2;�G���� �-: ?AP � � �� = ;�J��	��J�� � ; 	�;�	�? : G�PS� : J � < @ M <�< � : ;�< � ; � � @�T
� � : ; � � ?���	�;�P D�= � � � <�	 D�=vE = �

] � ��kmk " vekm^�lqkm~ �e� � � � �  �d`2i7bm^�~ ~ km`�s�yI^�hghg^&w_fg`et�f s�dn�w�kmhgh�dn ��kmb�sofg^�`en � � � d`2i�� � �e� K �

Extracted from a working draft of Goldreich’s FOUNDATIONS OF CRYPTOGRAPHY.   See copyright notice.



���������	��
�	������
 � � 
�������������������� 
�!#"$�%�'&	� � - �

( � 6 " � " '*)  "7' � � ) ' ��� '  % � < ' " � F �<� % � ) ' " �&6 ' < ' �eJ���; : ����J � ��� � � N�� � �T0 � � �Y� � � @�� D T�A@ 	�?A?IP�� � �� � � � �  �� 	 � � � ��� � <������ � @ � � : ;¼?�� � ��� �= �2	�;�<*����	�� ��� @ : ;�< � J���� : ;�?AP 	�� T
�&	 @ � < � ; � � �A@ �)������	�J H �	��<&	 �%P1=�	eP : >��&	 � ; 	4< � G�;�	�� M ���/� : 	 " �+� F � ' J : @ M = �2;��:�D � �&< @ � : �C@ � � ��	������	������	�; < � G�;�	�� M ����<7� : �-: ?AP�; : = � 	�?A?IP T =�	�;�P3J : @ M = ��;���< :�D� ��< @ � : �A@ � �� 
7;#����� : �����	�'��	�;�J�� � ������ � �� 	 � � � � � � <��	����� @ � � : ; ?��9-�� ( K= ��	�;�<
����	��������
	�J H �	��<&	 �%P1<�� :�M ?CJ D 	 � ?W� :�� � : J M @ ��	 H 	�? � JOJ : @ M = ��;�� T < � G�;�	�� M ���$����	��� <7J � � �����2;�� D � : = ������R M �	�&P T 	�;�<����	� � 	 � �/����	��7	 ��� ��	 ���2J � ; ������	��&�&	 @ � � � E �
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� ?q� : � G��  � : >�� J � � �	����;�� D � : = ����� @ ��	�?I?���;�G �@�� � �����%����F��\G �IH ��;7� : 
 ��N+��� � ��P ��: � ;�� � <\����	�� � @ 	�;�=1	 � �0��� � <"��F�����	 R M �	�&P��e>�� @ 	 M <��� � � <�	�; 	 T ��: <%���	� � : � �IT ��� 6 	�J H �	��<&	 �%P���	�;�J)��� M <!�����
J � � �	����; @ ��>��������	��; :�M � ��M �%� � ;�G
	 @�� � ���	�&����F��!	�;�J :�M � ��M �%� � ;�G5����� @ : ������< ��: ;�J � ;�G � ?C	 � ;�����F��*J � <�	 ��� ��	 �&<�� = ;�� M � � �AH ��?AP��� H'� : ?C	�����<*<���=�	�;�� �A@ <�� @ M � � ��P � � � ��� ����< � � @ �+� : ����?C	�� � : ;�<*	�;�J)	 T ��: <%���	� � : � �IT ��� 6 ��	�<@ 	�; >��KJ�� Z ;���J 	�;�	�? : G :�M <&?IP�� :�� F��	� @�� <�� �q? � �1���&	 � ?C< D�: ?I? : �
�

� �AH ��;5	�;���; @ �%P � � � : ; T � ��P�����	�?AG : � � ����= � G � ; H : � �2< 
 G � �)��)� � � ?
� 	�;�<����	� � ;�G 
 G � <
R M �	� � ��<+>�P5R M ���%P � ;�G � �&< : ��; : �&	 @ ?���<���	�;�J : >��&	 � ;�<0����� @ ��	�?A?
�2;�G-� ����= � ?C	���� � N �5>0� * � 	�;�JS<%��	���� �"� � � �A@ � � � :�M � ��M ��<K	�< � �&< : ��; @ ��	�?I?���;�G ������= � ?C	������ 6 ?IG : � � ����= � � �� <)G �AH �2; 	 @�� � �����%����F��BA � 	�? : ;�G � � ��� ����� 	�J���R M 	����E	 M F � ? � 	-�&P � ; D�: �&=�	�� � : ;�� 	�;�J� ; H : � ��< 
 � : ;S����� H ���%P <&	�= � � ; ��M ��� � � � ?
�O	�;�<������ � ;�G 
 � � <5R M �	� � �2<K>�P R M ���%P � ;�G� �&< : ��; : ��	 @ ?
�2<�� E ����; 
 � ��	�?A�&< � � ��� :�M � ��M �BA . �% A���	�?IG : � � ����= � � D�: ����	-��J�<
A . � : � �&<�J�� @ �&P � � � : ; : �&	 @ ?����+	�;�J :�M � ��M �&<������"	�;�<����	���#N+� M <�� D�: � � H �	�&P ����?A	�� � : ;
*1�_����� � ?C	 � ;�����F�� :�M � ��M �K>�P � � � � �&< � ����� ����?C	�� � : ; * � � ���S�����)<�	�= � � � : >�	�> � ? � ��P
����	��/�����5J�� @ �&P � � � : ; :�D,
�� < :�M � ��M � � � � �&< � *1� E � ��	 H �4� : <�� : ������	��/��� � < � � �%� � ;�G� � : >�	�> � ? � ��P @ 	�;�; : �
>��)= ���
>�P 	 @ : ������< ��: ;�J � ;�G >���; � G�;S	�?IG : � � ����= ����	��
J : ��<
; : �
G-��������� @�� � ���	�&����F�� B > M ����� � < D�: ?I? : ��< D � : =������ ��P �-: ������< � < ����G�	 �&J � ;�G 
 � 	�;�J4����� D 	 @ �
����	�� � ; > : ��� @ 	�<���<������ @ : ������< ��: ;�J � ;�GK>���; � G�; 	�?AG : � � ����= �Q� � ���I� 
 . : � � .  :�M � ��M �&<!	� ?C	 � ;�����F�� � ��	������	�!����	�; 	 @�� � ���	�&����F'������� � ;�	�?I?AP������1��	 H �/� : ��<&�&	�>�? � <��\��	�;�	�? : G :�M <%?AP
� :�� F���� @�� <�� �G?��0����	�� <��2=�	�;�� �C@ <�� @ M � � ��P � � ��� ����< � � @ �1� : ����?C	�� � : ;�< � : ?AJ�< �o� ; :�M �@ M ������;�� @ : ;�����F�� :�D @ � : <��2; @�� � ���	�&����F���	��&�&	 @�� <� � D 	�;�J : ;�?AP � D <���=�	�;�� �C@ <�� @ M � � ��P� � � ��� ����< � � @ ��� : DQM ; @ � � : ;�<  � : ?AJ�<�� N+��� ?A	��%���	� @ ?C	 � = D�: ?A? : ��< 	�< � ; � F���� @�� <�� �G?
>�P ����?IP � ;�G : ;#����� D 	 @ �1����	�� � ;#����� @ M �����2;�� @ : ;�����F��4����� ����?
� H 	�;�� ����?C	�� � : ;�<���	 H ��-: ?AP'; : = � 	�? T < � �	� @�� � @ M � �&<�� � 6 < � = � ?A	 �5	 �%G M = ��;�� � : ?AJ�< D�: � � � �AH 	���� T�� ��PS< @ ����= ��<�� 

� }, 	  3*� � .,�� � : =4> � ; � ;�G N+��� : ���2= -�� � � � ��	�;�J���� :��-: < � � � : ; -�� � � � - ����G-��� :

7 �	� �� ��� ��� 8 � � � ��� % 6 '7) ' ' 9 � "&% � ���+� ' � % ����� " � � � ������ ��$� � � � ) < � � 6$� ) �� ' ��68����� ' �
% ) ��" ��� � ) " '*) < � % � % ����� " % 6 ' � % 6 '7) ' ' 9 � "�% ��M >�? �C@�T�� ��P ' �<� )"� " % ����� " �&6 ' < ' " % 6$� % � ) '
�<�!�� < �!�+� ' ���7� ' �$��� '*) �� #" � "&%('*) ��� ) �:�768� "*' �0�7� " 6 '*)&%(' 9 % � % % ��� % " �

6 ;�	�? : G :�M <&?IP�� M < � ;�G N+��� : ���2= -�� � � ( ��� ����G-��� :

7 �	� �� ��� ��� 8 � � � ��� % 6 '*) '�' 9 � "&% � �<���  ��$��� � � ) < � � 6$� ) �� �!� '  � � � � �$�<� % ����� " % 6 ' �
% 6 '*) ' ' 9 � "&% � � �AH 	���� T�� ��P ' �<� )"� " % ����� " �&6 ' < ' " % 6$� % � ) ' �<���  < ���+� ' � �*� ' �$��� '*) �� #" � "&%;'7) ��� ) �
�768� "*' �0�*� "�6 '7)&%;' 9 % � % % ��� % " �
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7; @ �OJ�� Z ;���J#	�;�J @ : ;�<&��� M @ ����J�� �2; @ �&P � � � : ;�< @ ����= �2<5=�	ePS>�� � 	�;�J#	 @ � M 	�?I?AP 	 ���#M <���J 	�<+> M � ?AJ � ;�G5>�? : @�� <0� : �!	 �&J�< H 	 � � :�M <XG : 	�?A<X����	��*	 ����J � � �	����;�� D � : = ����� : � � G � ;�	�?
= : � �IH 	�� � : ;��('�� � ?A?o�X����� : � � G � ;�	�?�= : � �AH 	�� � : ; �o� � ���A�0<�� @ ����� @ : =�= M ; �A@ 	�� � : ; :�D � ; D�: � T
=�	�� � : ;� � < :�D G����2	�� � = �-: �&�&	�; @ ����	�;�J � ; ��� � <"<�� @ � � : ; ��� J � < @ M <�<)<�� H �	��	�? � <&< M �2<
����G�	 �&J � ;�G5����� M <�� :�D ��; @ �&P � � � : ;"< @ ���2= ��<�� : ��	-��J�<�	 @ � � � H�� ;�G1��� � < G : 	�?q�
� ���3,54!� � � � � 
 �*) � � � ��	,+	��� ���.- 

+	� � � � ��2�	,+�/,$4 � � �  �� ��� � 6 </J � < @ M <�<���J� ;/'�� @ � � : ;�-��
���
��� M < � ;�G3	 � � �IH 	���� T�� ��P �2; @ �&P � � � : ; < @ ����= �'���2R M � ����<7����� @ : =�= M ; �IT@ 	�� � ;�G � 	 �%� � �2<K� : <���	-���)	 <�� @ ����� � ��P��EN+� � < � ��P @ 	�;#>�� G-�2;��	��	�����JS>�P : ;�� � 	 �%��P
	�;�J <�� @ �����%?AP @ : =1= M ; �C@ 	�����J � : ����� : �����	� � 	-�&��P)>�P"	�;"	�?A�����&;�	�� �AH � � ��F � ��;�< �AH �#!<�� T@ M ��� @ ��	�;�;���?o� 
 D ���2;��W	 � ��� D �	��	�>�?��K< : ? M � � : ; @ : ;�< � <&�&< :�D ��= � ? : P � ;�G)	 �  � ���� 	 � �@��� � : �$�&	�������� �  ���/� ��������� � � �  � � : � : @ : ?o�*� � �A@ � � <$��F�� @ M ���2J : H �	�7�����)<%��	�;�J�	-��J �o� ;�<�� T@ M ���# @ : =�= M ; �A@ 	�� � : ; @ ��	�;�;���?q� 6 ; � = �-: �&�&	�;��0J � <%� � ; @ � � : ;'��� D ���&<�� : ����� R M ��<&� � : ; :�D
� �����������*����� � ;�<�� @ M ��� @ : =�= M ; �C@ 	�� � : ; @ ��	�;�;���?q� @ : ;�;�� @ � � ;�G4�����$?���G � � � =�	���� � 	-�&� � ��<��� <4��	 ��� ��J#>�PS	 " � "�" ��� ' 	�J H ���&<�	-�&P : �5=�	eP � H ��;�>�� < M > � � @ �5� : ��� % ��� ' 	��%��	 @�� < � ;
� � �C@ � 	�; 	�J H �	��<�	-�&P"=�	ePE= : J � D P3����� = ��<�<&	�G-��<7<���;�� : H �	�$����� @ ��	�;�;���? � 	�;�J � H ��;
J���?
����� 	�;�J � ;�<��	�&�5< M @ �#= ��<�<�	�G-�2< �� ��� : � : @ : ?A<5<�� @ M ���O	�G�	 � ;�<&� � 	�<&< �IH � � ����< � �A�+	 @�T
� �AH �#5	�J H �	��<&	 � � ��<K	 ��� :�D ����; ��� D �	�����2J�� : >�P������"���	��= � � � � ���� � 	!������ �  � ���� 	 � �@��� � ����< � �A� �@��� ��� � !� � � 	�����!�2�  ��� ���	 � �@���  �\>�� @ 	 M <�� � ; ����� � 	�<�< �IH � @ 	�<�� : ;�� ��� D ���&<7� :
������= �2<&<�	�G ��< ��� @ � �AH �2J : H ���*����� @ ��	�;�;���?�	�<!>�� � ;�G 	 M �����2;�� �C@�� �&	��������*����	�; ��: <&< � >�?IP
= : J �[Z ��J >�P)�����K	�J H ���&<�	-�&P��6 < � = � ?�� � G-��;��	� �A@ �� � % 6 ' � % ����� %;' � � ��P T ��F @ ��	�;�G-� � � : � : @ : ? @ : ;�< � <&�&< :�D/M < � ;�GE	��M >�? �C@�T�� ��P ��; @ �&P � � � : ;S< @ ����= � � ; : �&J��	�
� : <�� @ �����%?AP @ : =�= M ; �A@ 	����)	 � ��P � D�: �K������ � �IH 	���� T�� ��P ��; @ �&P � � � : ;S< @ ����= ���2� � �A@ � � < M <���J � ; ����� 	 @ � M 	�? @ : =�= M ; �C@ 	�� � : ;�� 6 �
' � � @��[Z-@ 	�?A?IP�� : ;�� � 	-�&��P3G-��;��	��	����2<�	 ��	�;�J : = � ;�<&�&	�; @ � :�D 	 ��M >�? �C@�T�� ��P ��; @ �&P � � � : ;
< @ ����= ����<���;�J�<������$�2; @ �&P � � � : ; T � ��P�� : ����� : �����	� � 	 �%��P���� � �A@ � G-�2;��	��	�����<�	'�&	�;�J : =� ��P � D�: � ����� � � �IH 	���� T�� ��P ��; @ �&P � � � : ; < @ ����= � ���	�;�J <���;�J�<O	�; ��; @ �%P � � � : ; � M < � ;�G
����� ��� @ � �IH ��J0��; @ �&P � � � : ; T�� ��P� :�D �����";���� ?AP G ��;����&	����2J � ��P � : ����� Z �&<&� � 	 �%��P�� 6
D 	�= :�M <0	�?A�����&;�	�� �AH � � <X������< : T�@ 	�?A?���J10 � 2  �43 4��� ���@�   ���65 � 	 � �@��� -> � � @ :_D�: �0	 � ?C	-�&G-�#� � � = � . 	�;�J � � � = � � �AH � ��?���= ��;��87�� � � �C@ �#	-��� M ; �AH ���&<�	�? : �KG ��;����&	�����J : ; T ����� T:9 P� >�P : ;�� � 	-�&��P ����	�� :�� ��;�?IP @ : =�= M ; �A@ 	����2<4������= � : ����� : �����	���+����� Z ��<%� � ����< � �I�
<�� @ : ;�J� � 	-�&��P M ; � D�: ��=1?IPS<���?�� @ ��<�� �<;�= � ���2< � �I�$P �<;�=2K	�;�J�<���;�J�<.7 M = : J .� ����< � �A�*7?>$= : J . �� : ����� : ������� � 	-�&��P���	�;�J�> : ��� � 	-�&� � ��<+J��������&= � ;���J@7 M >/= : J . 	�<
����� � � @ : =�= : ; � ��P��(����?AP � ;�G : ;E����� D 	 @ �$����	��A7 M >�B � 7 M = : J . C>�B � 7D>7= : J .  M� = : J . �� � N+����<�� @ M � � ��P :�D ��� � < � � : � : @ : ? ����? � ��< : ; ����� 	�<�< M = � � � : ;3����	���G �IH ��;
	 � � � = � . ��	 � � � = � � �IH � ��?���= �2;��17-� 	�;�J ����� ��� � � ?���� � . � 7 � � 7 M = : J .  � � 7?>$= : J.  � � 7?E�= : J . ��� � � � < � ; D ��	�< � >�?
�$� : J�� @�� J���� ���������	� : �+; : � �.B �1P � = : J .GF � ��D�: � � � P � ���G; = � �N+��� @ : ;�<&��� M @ � � : ; :�D �$�<� � % 6 ' � % ����� %;' � � ��P T ��F @ ��	�;�G � � � : � : @ : ?C<� < D 	-��= : ��� @ : = � ?���F���	�;�J ����� � ;����	����<&���2J ����	�J��	� � < ��� D �	������J)� :2> � ?�� � ��� ( � @p�
]��  `ek0lqk%dno^�`7`e^s_sq^!uenqkXsovek+xeuezehgfgb�ac��k�r/km`ebmlor�x2sofg^�`
nqbpvekm~ kXf sonqkmh y�yI^�l_sovek+db�sou�dh-�ckm`ebmlQr2x2sokmi �bm^�~ ~!ue`2fgb&d�sofg^�`/fgn\sov�d�s�xelqf jd�sqk�ac��k�r$km`ebmlor�x2sqfg^�`7nqbpvekm~ kmn�sqkm`ei$sq^�z�k0~�uebpv�yCdnQsqkml �
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 � ) � � � � 	,+ ��� ��� ��� ;�=�	�;�P @ : =1= M ; �C@ 	�� � : ;
<����%� � ;�G�< � � � < ����	�< : ;�	�>�?��*� : 	�<&< M = ������	�������� ��; @ �%P � � � : ;5J�� H'�A@ �!=�	ePK=�	 � ;��&	 � ; � 	�;�J
= : J � D P�7	"<%��	���� � ��� G��A�_	 @ :�M ;����	��� � ; < M @ � 	 @ 	�<���������� <%�����2	�= @�� � �����&<
J � < @ M <�<���J� ; '�� @ � � : ; -�� � �
��>�� @ : = ������?�� H 	�;����� M �%�����	��= : ����� M < � ;�G4	4<%�����2	�= @�� � ���	� � < � 	-�&� �C@ M T
?C	-�&?IP 	 ��� �2	�? � ;�G � ;"	 ��� ? �C@ 	�� � : ;�<�� �������7J�� @ �%P � � � : ; � < � �	� D�: ��= ��J � ; ������<&	�= � : ��J����
	�< �2; @ �&P � � � : ; � ��� G-�I� � ;������ � @ : =�= M ; �A@ 	�� � : ;�� � ;S< M @ � 	 ��� ? �A@ 	�� � : ;�<��\�����)<&������	�=@�� � ����� :�D � : ;�<&��� M @ � � : ;B-�� � � �
� < � ��� D �	��	�>�?
��� : ����� � � <�� M J : �&	�;�J : = DQM ; @ � � : ; >�	�<���J�
��; @ �&P � � � : ;)< @ ����= � :�D � : ;�<%��� M @ � � : ; -�� � � � D�: �!	 @ :�M�� ?
� :�D ����	�< : ;�<�� � � ��<&����	 ��� ?IP � ;�G
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