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APRESENTAÇÃO







Este trabalho tem como objetivo mostrar a necessidade e a importância de mantermos a segurança da informação nas empresas.

Enfocamos a segurança da empresa no novo cenário tecnológico alertando para as oportunidades e os riscos. Apresentamos  as tecnologias de segurança disponíveis no mercado para o comércio eletrônico, tais como: criptografia, certificado digital, protocolos de segurança, pagamentos eletrônicos, firewalls e autenticação forte.

Outros aspectos abordados foram as fraudes na internet e os tipos de ataques que podem ser realizados na rede; a importância de um programa de conscientização dos usuários; a segurança no ambiente distribuído; e, finalmente, uma análise das tendências relativas a segurança da informação e  ao futuro da internet, considerando que estamos entrando a passos rápidos na sociedade da informação e, em poucas décadas, evoluimos de aldeia global dos anos 80 para uma metrópole global de comunicação instantânea, com quase todas as atividades de negócios circulando por redes de comunicação. 
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 1.   A SEGURANÇA DA EMPRESA NO NOVO CENÁRIO TECNOLÓGICO (Referência 9)







Estamos vivenciando uma verdadeira explosão no uso dos computadores.  A cada dia, mais as sociedades se informatizam. Aparecem continuamente novos serviços inteiramente dependentes de informações eletrônicas.

	Por outro lado, ao mesmo tempo que a informação se torna mais e mais fundamental para a sobrevivência empresarial, muito pouca atenção é dispensada aos seus aspectos de segurança.

	Mas os riscos são reais.  Uma recente pesquisa efetuada pelo FBI nos EUA mostrou que 42% das empresas americanas pesquisadas sofreram incidentes de segurança, como tentativas de acessos não autorizados a seus sistemas.  Uma outra pesquisa mostrou que, nos últimos dois anos, cerca de 90% das empresas pesquisadas sofreram algum incidente de segurança, e que essas ocorrências estavam aumentando em número, a cada ano.

E, com o intenso crescimento  no uso de redes, aumentam os incidentes causados por intrusos externos.  Quanto mais as empresas se interconectam, maior a vulnerabilidade e os riscos de segurança envolvidos.  Até há pouco tempo, acreditava-se que 80% dos incidentes eram causados por eventos internos à organização, e apenas 20% sendo de origem externa, ainda continuava válida.  Hoje, com a Internet se entranhando por todas as empresas, vemos que a relação está próxima aos 50%-50%.  Além disso, com a concorrência se acirrando, os riscos de "espionagem industrial" aumentam significativamente.  No ano passado, estimou-se que as empresas americanas perderam algo em torno de 24 bilhões de dólares em roubos relativos à propriedade intelectual.

As pesquisas também mostram que em 50% dos incidentes, houve perdas financeiras, sejam elas diretas, como perda de horas de trabalho devido a funcionários inativos por não terem qualquer tipo de acesso aos computadores, sejam indiretas, como uso indevido e não autorizado de uma informação, causando danos à imagem da empresa.

O crescente uso da computação distribuída, com equipamentos com diversos graus de segurança, aumenta as chances de falhas e problemas de segurança.

Comparando-se mainframes e redes locais, vemos que os problemas tendem a ser diferentes, aumentando a complexidade dos mecanismos de defesa.  Por exemplo, os mainframes são geralmente afetados por falhas de energia (27%), seguidas por falhas do equipamento (16%) e outras razões como fogo, inundações, erros de software e fraudes (7% no total).  Já nas redes locais, os incidentes mais comuns são roubo (36%), ocorrência de vírus (18%), falhas de energia (12%) e falhas dos equipamentos de rede (6%).

Em micros Stand-alone, roubos (49%) e vírus (30%) são os incidentes mais comuns.  Com a Internet, um usuário de micro tem mais opções de download de programas, o que aumenta a velocidade de propagação dos vírus.  Infelizmente as empresas não estão preparadas, não há conscientização nem comprometimento de seus funcionários com segurança da informação.

Nos EUA, mais de 50% das empresas não têm um política formal de segurança das informações e 20% nem pode dizer se sofreram ou não tentativas de violação.  Na prática, muitos incidentes e falhas de segurança permanecem não detectados e, às vezes, só são descobertos casualmente.  No Brasil, a situação é ainda pior.

São muitas as causas: pouco ou nenhum comprometimento das empresa com segurança; pouco ou nenhum treinamento e conscientização quanto à importância da segurança da informação; ausência de análises de risco periódicas para entender a natureza dos riscos e se tomarem medidas preventivas; e a falta de profissionais experientes em segurança da informação.  De maneira geral, os responsáveis pela segurança da informação tende ser técnicos de suporte que estão intimamente ligados a um software de segurança mas carecem de um treinamento realmente orientado à segurança da informação As escolas e universidades, tanto no exterior como no Brasil, não preparam profissionais para essa atividade profissional.

 O avanço muito rápido da tecnologia  agrava essa situação.  Nesse cenário dinâmico, primeiro aparecem os produtos e o crescimento vertiginoso no seu uso.  Apenas posteriormente é que começam a aparecer as medidas de segurança.

Isso ocorre nos PCs.  Com os novos Pentiums, surgiram micros em que a ROM foi substituída por Flash RAM, regravável. Com isso, os BIOS tornam-se vulneráveis a alterações indevidas.  Apenas tempos depois é que os fabricantes começaram a se preocupar com esse problema e incluir dispositivos de segurança nessas memórias.  Mas muitos computadores ainda continuam desprotegidos em suas BIOS.

A Internet merece uma preocupação especial.  Seu crescente uso gera dúvidas sobre sua segurança, e daí surgiram tecnologias como assinaturas digitais e firewalls.  Quanto as assinaturas existem ainda questões referentes à sua distribuição, e qualquer alteração de código exige uma nova assinatura.

O firewall, por sua vez, deve ser encarado como a primeira linha de defesa, e não a única.  Um  firewall é um sistema que reforça a segurança de uma organização, filtrando todo o tráfego entre a Internet e os seus sistemas internos.  Por exemplo, ele pode permitir apenas a passagem de e-mail ou negar acesso a determinados endereços na Internet.

Para o comércio eletrônico, investe-se na criptografia como meio mais adequado de garantir integridade dos dados.  

Devemos encarar a segurança sob cinco categorias: sigilo, que possibilita que a informação esteja disponível apenas a usuários autorizados; autenticação, que determina se certa informação é realmente autêntica, ou seja, se um usuário é realmente quem diz que é; integridade, que assegura que o dado é correto; não-repúdio, que fornece prova de transmissão e recepção e controle de acesso, isto é, permite ou nega acesso baseado em parâmetros de identificação.

Analisando sob esse prisma, observamos que as firewalls apenas atuam no controle de acesso.  Os outros itens devem ser cobertos pela organização para que haja realmente garantias de segurança das suas informações.  Na verdade, hoje em dia, a maioria dos sites Internet (cerca de 70% a 80%) apresentam vulnerabilidades bastante sérias, e pelo menos 1/3 deles pode ser penetrado sem maiores dificuldades.

Um firewall não protege tudo.  Existem brechas que podem ser exploradas por hackers e usuários mal intencionados.  Para proteger uma empresa, é obrigatório que todo o tráfego passe por ele.  Em muitas empresas, o acesso à Internet não é controlado, ficando fora do alcance dos firewalls.  Além disso, não elimina os vírus, um problema ainda frequente nas organizações.  Também não protege contra falhas de integridade, sendo necessário ser complementado por protocolos especializados acima do próprio TCP/IP.  A camada de aplicação é o ponto mais fraco desses sistemas.  Um firewall não pode proteger um ambiente contra falhas de programas de aplicação, como, por exemplo, facilidade de envio de correio MIME com postscript ou outros documentos que contenham "Cavalos de Tróia".

�1.1   Informação segura na Internet e Intranet: Oportunidade x Risco (Referência 12)



Em outubro de 1997, foi realizada uma pesquisa com 206 empresas de grande porte, participantes do VI CNASI (Congresso Nacional de Auditoria e Segurança da Informação) e do Ciclo de Seminários sobre "Trends in Intranet and Internet Security" promovido pela Módulo Informática.  Em comparação com a pesquisa anterior de 1996 (132 empresas pesquisadas), os resultados e indicadores aponta um explosivo crescimento do uso de Internet nas empresas, passando de 29% e em 1996 para 63% em 1997.

Da mesma forma, a adesão às Intranets também foi surpreendente.  Em 1996 apenas 3% das empresas pesquisadas possuíam uma Intranet instalada.  Hoje, esse percentual saltou para 49%, sendo que 70% das empresas que ainda não migraram suas aplicações para a Intranet pretendem fazê-lo em até um ano.

No entanto, os investimentos em proteção e controle não acompanharam esse crescimento.  As empresas brasileiras encontram-se extremamente vulneráveis a ataques e invasões internos e externos, sendo que 82% delas não possuem uma política de uso da Internet.  Os riscos são realmente muito altos considerando que apenas 7% das empresas possuem um plano de ação documentado para casos de problemas, embora 12% já tenham sofrido algum tipo de invasão ou ataque, e 45% não sabem dizer se o foram.

Neste cenário atual, vivemos um grande paradoxo: o uso sério de aplicações em Internet e Intranet tem se inviabilizado devido aos graves problemas de segurança.  Mas os números mostram uma irreversível (e irresistível) tendência para uso dessas tecnologias na busca de ganhos de competitividade.

Os princípios básicos da segurança são a confidencialidade, integridade e disponibilidade das informações.  Os benefícios evidentes são reduzir os riscos com vazamentos, fraudes, erros, uso indevido, sabotagens, roubo de informações e diversos outros problemas que possam comprometer esses princípios básicos.  A segurança visa também aumentar a produtividade dos usuários através de um ambiente mais organizado, maior controle sobre os recursos de informática e viabilizar aplicações críticas das empresas.

Alguns exemplos de aplicações bem sucedidas na Internet são o Internet Banking do Bradesco, as Eleições de 1994 e 1996 e o Projeto Receita Net, que alcançou a expressiva quantidade de quase 3.000.000 de contribuintes que entregaram a declaração de renda via Internet.

O uso de  Internet nas empresas trouxe novas vulnerabilidades na rede interna.  Se não bastassem as preocupações existentes com espionagem industrial, fraudes, erro e acidentes, as empresas precisam se preocupar agora com hackers, invasões, vírus, Cavalos de Tróia e outras ameaças que penetram através dessa nova porta de acesso. 

Para obter segurança em uma aplicação para Internet ou Intranet, é preciso cuidar de quatro elementos básicos:

Segurança na estação (cliente).

Segurança no meio de transporte.

Segurança no servidor.

Segurança na rede interna.

No uso de Internet e Intranet, um dos elementos mais vulneráveis, sem dúvida, é a estação, onde normalmente é rodado um browser ou uma aplicação dedicada através dos quais o usuário tem acesso aos recursos  e serviços da rede.

As estações dos usuários podem armazenar chaves privadas e informações pessoais na maioria das vezes sem proteção ou controle de acesso.  Estações de trabalho estão ainda sujeitas à execução de programas desconhecidos (como applets Java, ActiveX e JavaScripts) sendo expostas a grampos de teclado e outras armadilhas de ganho de acesso.

Existem ainda diversos usuários que fazem uso de modems para conexão com a Internet, muitas vezes contornando os controles e proteções da rede ou de um firewall corporativo.

Para garantir a privacidade e integridade das informações enviadas pela Internet/Intranet, é necessário implementar a segurança no meio de transporte.  A criptografia é fundamental, sendo que os principais produtos que têm criptografia "embutida" sofrem limitações devido às restrições de exportação dos EUA.

Algumas empresas no Brasil têm optado por soluções proprietárias ou soluções estrangeiras de outros países como Israel, Suíça e África do Sul.  No Brasil, temos ainda empresas nacionais com reconhecidas competências em criptografia como  é o caso do CEPESC (Centro de Pesquisa de Segurança nas Comunicações), ACRON, ambas situadas em Brasília, e  da SCOPUS em São Paulo.

Uma aplicação freqüente do uso da criptografia nas empresas tem sido a segurança para correio eletrônico.  Nesse caso a criptografia preserva a privacidade e integridade das informações que transitam via Internet ou Intranet, além de certificar e garantir a validade e autenticidade do conteúdo das mensagens, remetentes e destinatários.

Além de facilitar a comunicação interna e integrar filiais, unidades e escritórios distantes, o correio eletrônico tem sido cada vez mais utilizado como ferramenta para gerenciamento de processos e  relacionamento com clientes, parceiros e fornecedores.  Diversos sistemas estão sendo construídos de forma inteirada com o correio eletrônico e os usuários são avisados sobre eventos ou transações através de mensagens do correio eletrônico (na segurança esse recurso é bastante interessante para se implementar auditoria on-the-fly, que informa sobre um determinado evento no momento que acontece).

Outra aplicação bastante interessante para as empresas é a possibilidade de interligar via Internet as unidades e escritórios distantes.  No entanto, se um usuário estiver conectado na mesma infra-estrutura de acesso (seja rede interna ou  Internet) pode com um simples programa obtido facilmente na Internet, ter acesso a todos os dados que trafegam no meio.

Uma solução simples e segura para esse problema é a VPN (Virtual Private Network), que utiliza encapsulamento túneis de criptografia para trafegar informações de modo seguro através de meio público (Internet).

Com a VPN, os dados são criptografados antes de transitarem por canais inseguros e são apenas decodificados quando chegam a seus destinos.  Uma expansão da VPN é o recurso de acesso remoto seguro, que permite que um usuário trabalhando em casa, em trânsito ou em viagem,  possa acessar a rede interna da empresa de forma segura através da Internet.

       	Com isso, além do uso normal para acesso a  servidores WWW da Intranet e transferência de arquivos via FTP, utiliza-se recursos de IRC (chats internos) e I-phone para troca de informações e conferências internas com grande ganho de produtividade. O uso de Internet/Intranet exige ainda segurança nos servidores.  Recentemente, um hacker invadiu um servidor Internet de comércio  eletrônico e roubou 100.000 números de cartões de crédito.  Foi preso pelo FBI quando tentava vendê-los por US$ 260000 em dinheiro.

Além do roubo de informações, uso e acesso indevido, outro problema sério para a segurança dos servidores nas empresas é a "pichação de sites", situação em que o site corporativo da empresa é invadido pela Internet e tem seus arquivos alterados  para imagens pornográficas ou dados falsos, acarretando sérios problemas de imagem ou reputação da empresa.

As empresas têm conectado sua rede interna à Internet, mas não gostariam de conectar a Internet à rede interna. Para isso, torna-se necessário o uso de firewalls que protegem o acesso através de um servidor de controle no ponto único de entrada/saída dos dados.

O uso de firewall controla os serviços e acessos permitidos, monitora o uso e tentativas de violação e protege contra invasões externas embora exija ainda avançados conhecimentos técnicos devido a sua complexidade de uso e configuração.

Um serviço bastante utilizado pelas empresas para avaliar a segurança de seus servidores são os conhecidos penetration tests, ou testes de invasão.  Esse serviço busca normalmente identificar falhas ou "brechas" de segurança nos servidores da empresa, informando os pontos de vulnerabilidade e recomendando ações de melhoria ou correções dos problemas.

Esses testes devem ser realizados por empresas de confiança, sendo fundamental o acompanhamento constante de um responsável da empresa contratada.

Finalmente, a segurança deve prever a proteção e controle da rede interna.  O modelo atual para segurança das redes tem assumido que o "inimigo" está do lado de fora da empresa, enquanto dentro, todos são confiáveis.  Essa idéia tem feito com que os desenvolvedores de sistemas e administradores de rede utilizem uma estratégia simplista na Internet evitando qualquer acesso externo e, por outro lado, liberando o acesso irrestrito aos servidores para usuários internos.

A solução completa abrange:

Política de segurança corporativa com definição clara das diretrizes e normas;

Padrões e procedimentos que devem ser seguidos por todos os usuários;

Programa de treinamento e capacitação dos técnicos e usuários;

Recursos e ferramentas específicas para a segurança;

Monitoração constante do log e trilhas de auditoria.  

 	Os negócios e novos mercados estão se direcionando cada vez mais para a Internet e Intranets.  Torna-se necessário o conhecimento e análise dos riscos e vulnerabilidades a que estamos expostos, de forma que possamos definir os mecanismos adequados para a segurança.

Apesar dos problemas, podemos afirmar que o uso adequado da tecnologia  de segurança e dos mecanismos de proteção e controle na Internet e Intranet permite realizar operações comerciais em condições mais seguras do que os meios de transações e comunicações convencionais.

�1.2   Ciclo da Segurança (Referência 13)
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Exemplo - Residência

Ativo : objetos existentes na casa

Vulnerabilidade : dormir de janela aberta

Ameaça : assalto

Aspecto básico afetado : disponibilidade

Impacto : perda de conforto, comprar tudo de novo, psicológico

Medidas de segurança : fechar janelas, alarme, cachorro, seguro



Ativos

Manipulam direta ou indiretamente a informação (inclusive ela própria) dentro de uma empresa ou organização

Devem ser protegidos

Ciclo de segurança - novas tecnologias e modificações permitem vulnerabilidades



Ativos - classificação

Aplicações

Sistemas internos ou pacotes de mercado. Verificar quais deles causam maior impacto no negócio do cliente.

�

Equipamentos

Hardware, mídia , sistemas de fax, mesas de operações ou quaisquer tipo de equipamentos que manipulem ou armazenam informações vitais para o negócio.

Informações 

Informações de mercado, tecnologia, patentes, planejamento, chaves e senhas, diretórios, inteligência ou outras informações estratégicas que devem ser protegidas.

Organização

Escritórios ou áreas departamentais de importância relevante.

Verificar os locais que correspondam à atividade fim do cliente (maior impacto) ou aqueles onde exista maior tráfego de informações estratégicas. Abranger também a divisão funcional da empresa, tanto no âmbito administrativo (áreas e departamentos) como no técnico (estrutura dos servidores, áreas compartilhadas, etc.). Verificar se estas organizações atendem aos quesitos de segurança da informações.

Usuários

Alta Gerência/ Diretoria, administradores de rede, operadores de sistemas críticos, prestadores de serviço, usuários de forma geral. Verificar se estas pessoas estão devidamente treinadas, se existem substitutos e se a cultura  de segurança da informação está bem assimilada.



Vulnerabilidades



Pontos em que os ativos são suscetíveis a ataques 

Geram ameaças potenciais ao negócio

Classificação

Físicas: instalações prediais fora do padrão; salas de CPD mal planejadas; falta de extintores, detetores de fumaça e de outros recursos para combate a incêndio em sala com armários e fichários estratégicos; ricos de explorações, vazamentos ou incêndio. 

Naturais : Possibilidade de desastres naturais (incêndios, enchentes, terremotos, tempestades, falta de energia e problemas nos equipamentos de apoio (acúmulo de poeira, aumento de umidade e de temperatura).

Hardware: Falha nos recursos tecnológicos (desgaste, obsolescência, mal uso ou erros durante a instalação).

Software: Erros na instalação ou na configuração podem acarretar acessos indevidos,  vazamento de informações, perda de dados ou indisponibilidade do recurso quando necessário.

Mídias: Discos, fitas, relatórios e impressos podem ser perdidos ou danificados. Radiação eletromagnética pode afetar diversos tipos de mídias magnéticas.

Comunicação: Acessos não autorizados ou perda de comunicação.

Humanas: Falta de treinamento, compartilhamento de informações confidenciais, não execução de rotinas de segurança, erros ou omissões; ameaça de bomba, sabotagens, distúrbios civis, greves, vandalismo, roubo/assalto, destruição da propriedade ou dados, invasões ou guerras.



Ameaças   



Desastres

Possibilidade de perigo para os ativos 

Riscos potenciais ao ambiente

Podem perder aspectos básicos da segurança

Classificação

Naturais: Incêndios, enchentes, falhas de energia.

Involuntárias: Danos involuntários - quase sempre internos são uma das maiores ameaças ao ambiente. Podem ser ocasionados por falhas no treinamento, acidentes, erros ou omissões.

Intencionais: Invasores e ataques de vírus de computador.



Aspectos básicos da segurança



A perda de um deles causa impactos ao negócio

Integridade

Não é a mesma coisa que exatidão.

Se a informação  estiver correta, deve continuar correta; se estiver errada, deve continuar errada.

Pode se ter integridade sem exatidão, mas não se pode ter exatidão sem integridade

Controle de integridade protege a informação de ameaças involutárias e intencionais: evita acessos indevidos de terceiros e limita o acesso aos funcionários de acordo com as necessidades dos serviços.

Confidencialidade

Informações críticas nem sempre são informações sigilosas. Sigilo requer confidencialidade.

Confidencialidade requer integridade.

Alguns itens que necessitam de confidencialidade: dados pessoais, registro de fornecedores e clientes, estratégias de marketing, políticas financeiras.

A perda de confidencialidade acarreta custos para a empresa: perda de sigilo, perda de clientes, perda de funcionários, perda de imagem pública, processos jurídicos e perda de faturamento.

Controle de confidencialidade deve ser focado nos direitos pessoais e na classificação das informações.

Disponibilidade

A informação deve estar disponível no momento em que se precisa dela.

Os recursos tecnológicos devem manter as informações disponíveis aos usuários.

Os recursos tecnológicos devem ser mantidos em bom funcionamento e devem ser capazes de serem recuperados rápida e completamente em caso de acidentes e desastres.



Impacto



Deve ser analisado junto ao risco

Impacto = gravidade x urgência x tendência

GRAVIDADE

Os prejuízos e as dificuldades são:

�URGÊNCIA

Faz-se necessário uma ação:�TENDÊNCIA

Se nada for feito, a situação:��Extremamente graves�Imediata�Vai piorar rapidamente��Muito graves�Com alguma urgência�Vai piorar em pouco tempo��Graves�O mais cedo possível�Vai piorar a médio prazo��Pouco graves�Pode esperar um pouco�Vai piorar a longo prazo��Sem gravidade�Não há pressa�Não vai piorar ou pode até melhorar��

Risco

Deve ser analisado junto ao impacto

Risco = danos x probabilidade

DANOS

Os prejuízos para a gestão do negócio são:

�PROBABILIDADE

A ocorrência desses problemas acontece:��Vitais�Constantemente��Críticos�Frequentemente��Siginificativos�Eventualmente��Baixos�Esporadicamente��Insignificantes�Pouco acontece ou pode não acontecer��

�Impacto x Risco

Se sua casa for assaltada, qual o risco e o impacto?

Rico da cidade

“Na cidade acontecem muitos assaltos e se minha casa for assaltada, mando minha secretária comprar tudo de novo. Portanto o risco é grande, mas o impacto é pequeno.”

Pobre da cidade

Na cidade acontecem muitos assaltos e se minha casa for assaltada, vai ser muito difícil comprar tudo de novo. Portanto o risco e o impacto são gandes.”

Pobre do interior

“Na minha cidadezinha não acontecem assaltos. Mas, se minha casa fosse assaltada, seria muito difícil de comprar tudo de novo. Portanto o risco é pequeno e o impacto é grande”.

Logo, o impacto e o risco:

Priorizam a ação a ser tomada

Auxiliam na definição da solução de segurança

Risco - Responsabilidade do consultor de segurança

Impacto - Responsabilidade do cliente



Medidas  de segurança

�                                            

 

�1.3   Contingência e segurança ( Referência 14)



Um aspecto importante da segurança, freqüentemente, negligenciado é juntamente a existência de procedimentos de contingência para o operação off-line. Quando se fala em segurança, normalmente, a primeira coisa que vem à cabeça são senhas, firewalls e outros mecanismos de proteção dos dados contra acesso indevido e tentativas de fraude.  Embora essas coisas sejam fundamentais, os desenvolvedores não podem esquecer que os prejuízos causados pela interrupção do sistema podem ser muito maiores do que acessos indevidos, em muitos casos.

Em situações extremas, a empresa pode parar. A empresa corre o risco de perder seus clientes por conta de um atendimento ruim. O mais fantástico é que nunca foi tão fácil ter procedimentos de contingência eficientes quanto agora.  A tecnologia cliente/servidor facilita muito a elaboração de procedimentos de contingência, se comparada aos mainframes.  Por outro lado, sistemas cliente/servidor são mais frágeis do que sistemas em mainframe (existem mais componentes que podem falhar).  A rede pode cair, o servidor também etc.  Isso faz com que a necessidade de elaborar procedimentos para operação off-line seja ainda maior.

Vejamos como eram planejados os procedimentos de contingência para ambientes mainframe.  Uma grande limitação desse ambiente é que, quando o sistema cai, ele cai ao mesmo tempo para a empresa inteira, e não há nada a fazer até o seu restabelecimento.  Assim, os procedimentos off-line eram tipicamente manuais.  Necessidades de entrada de dados eram feitas em formulários especialmente preparados, para posterior digitação quando o sistema voltasse.  Consultas eram feitas em relatórios de papel, geralmente com as posições da véspera.  Como o sistema não caía o tempo todo, era frequente que as pessoas não soubessem como preencher os formulários, onde encontrar os relatórios e o que dizer para os clientes.  Os procedimentos estavam tipicamente descritos em detalhe em manuais empoeirados guardados sabe-se lá onde.

Com o uso da tecnologia cliente/servidor, podemos criar um ambiente onde nunca teremos todo o sistema fora do ar.  Um servidor pode cair, a rede também, mas, no limite, o micro que funciona como cliente estará sempre no ar! Caso o desktop quebre, sempre se pode ter uma outra máquina de reserva com o ambiente replicado.  Afinal, o custo de um micro é baixo.

É claro que se pode ter um sofisticado ambiente de redundância de hardware com servidores espelhados, RAID, redes redundantes, etc.  Mas isso, além de caro, não garante que o sistema funcionará em qualquer circunstância.

Existem soluções baratas usando apenas a inteligência na hora de projetar o sistema.  Em primeiro lugar, vamos supor que o ambiente de hardware é simples: um servidor de banco de dados, uma rede Ethernete e vários clientes rodando Windows. A aplicação é desenvolvida em uma linguagem visual qualquer, como VB ou Delphi.

Três coisas podem dar errado: o servidor pode cair, a rede pode cair, ou um desktop específico pode falhar. Suponhamos que o servidor ou a rede caiu.  Assim, os desktops não têm acesso ao banco de dados. Conseqüentemente, se algum cliente telefonar, o atendente deve dizer "Desculpe, senhor, o sistema caiu.  Ligue mais tarde, por favor", certo'?  Errado! se o desktop está funcionando, ele pode ter dentro de si tudo o que é necessário para garantir um serviço razoável enquanto a conexão não é restabelecida.

Em primeiro lugar, o desktop tem todas as condições de detectar, automaticamente, a falha de comunicação.  Assim, em vez de jogar algo como "Network Device ,not Ready.  Retry?" ou outra mensagem esotérica qualquer, o programa deve iniciar procedimento de contingência.  A primeira coisa  a fazer é abrir uma janela  avisando que a rede caiu explicando-lhe passo a passo, o que deve ser feito. Assim, em vez  de obrigar o operador a lembrar-se de um procedimento incomum ou fazê-lo correr atrás de algum  manual cheio de traças, os procedimentos aparecem na sua tela, bastando segui-los.

É claro que o manual de Contingência On-line não deve orientar o operador a pedir ao cliente que ligue mais tarde. As informações colhidas seriam armazenadas no disco rígido do desktop e seriam transmitidas, automaticamente, depois ao servidor.  Um follow-up seria construído, de forma que, uma vez restabelecido o sistema, o operador pudesse  certificar-se de que as transações pendentes foram corretamente processadas. Em caso de algum problema (se um dado fornecido pelo cliente não passa por uma validação no servidor, por exemplo), o operador é avisado para ligar para o cliente e resolver a situação.  Consultas básicas podem ser disponibilizadas para acesso off-line no disco rígido desktop, sendo carregadas periodicamente. Assim, caso o cliente não precisasse de nenhuma informação disponível exclusivamente no servidor, e suas informações não contivessem erros, ele nem mesmo perceberia que o sistema saiu do ar.  O que teríamos?  Um cliente satisfeito por ter seu problema resolvido, a um custo extremamente baixo em termos de tecnologia!  Finalmente, o programa no desktop instruiria o operador a contactar o suporte técnico para providenciar a solução do problema.

E se o desktop falhasse? Essa é fácil: basta ter ao menos um micro de reserva. De resto, o desktop é tipicamente o componente menos vulnerável do sistema. Sua falha mais freqüente é o tratamento do software, o que tipicamente se resolve com um Ctrl+Alt+Del.

Apenas para reforçar, o que você faz quando liga para uma empresa para fazer um pedido por telefone e recebe um "ligue depois" como resposta, você liga?  Se a empresa tiver um único concorrente, você deixa de ligar para este último e espera o sistema voltar na primeira empresa? Acho que não...

O que estamos dizendo é que a tecnologia cliente/servidor permite mais do que nunca aquilo que se convencionou chamar de smooth degradation, (degradação suave). Ao contrário do mainframe em que uma falha causa a parada total, podemos ter uma situação em que nenhuma falha inviabiliza totalmente a operação.  Cada falha reduz, certamente, uma parte da funcionalidade do sistema, mas ele continua funcionando, mesmo sem poder dar conta de todas as suas obrigações.

A existência de uma cópia parcial do banco de dados no desktop, bem como de mecanismos para permitir entrada de dados e posterior transmissão ao servidor, pode ser implementada nos mais diversos graus de sofisticação tecnológica.  Podem-se usar desde arquivos DBF ou TXT até monitores de transação que garantam a integridade das transações distribuídas.  O importante é ressaltar que esses procedimentos não podem ser esquecidos durante o projeto técnico do sistema.  Além disso, o usuário deve ser consultado sobre a forma com a qual se deve proceder nesses casos. Infelizmente, a metodologia de desenvolvimento de muitas empresas (quando existe) não prevê esse aspecto do projeto do sistema assumindo que tudo sempre funcionará 100%. Portanto, toda metodologia deve incluir os aspectos de segurança, os quais, além de prescreverem formas de evitar acessos indevidos, devem prever a construção de mecanismos técnicos que implementem a smooth degradation.  Afinal, a proteção contra fraude e espionagem visa proteger, em última análise, o dinheiro da empresa.  Não entender que sistema parado também é prejuízo, portanto risco de segurança, é um tipo de miopia infelizmente muito comum.

A possibilidade de usar o desktop como um backup on-line do servidor, tanto para consultas quanto para entrada de dados, é um diferencial das tecnologias de processamento distribuído em relação às arquiteturas centralizadas. Se não utilizarmos essa possibilidade, estaremos transformando o desktop em um terminal bonitinho, colorido e mais agradável que um 3270.  Mas não passará de um terminal. 

�1.4   Implementação de um Programa de Conscientização dos Usuários



Apesar de os controles de segurança tecnológicos serem eficientes no combate a vários tipos de riscos, o elemento humano é sempre um componente de suprema importância na solução de questões de segurança.  Os controles técnicos sozinhos não são suficientes para gerar a segurança que as empresas precisam impor.  Os usuários devem cooperar e compreender a importância de alcançar esse nível de segurança, o que exige um programa de conscientização dos usuários.

Vamos discutir um número de questões fundamentais relacionadas com a conscientização dos usuários.  Qual o papel da conscientização do usuário nos ataques para gerar segurança na Internet? Quem é responsável pela conscientização dos usuários?  Quais os elementos fundamentais em um programa de conscientização de usuários?  Quais diretrizes devem ser divulgadas?  Como a educação e o treinamento devem ser conduzidos?



O Papel da Conscientização do Usuário



A conscientização do usuário desempenha um papel crucial no estabelecimento e na manutenção da segurança.  Os usuários que desconhecem os controles de segurança, ou que são resistentes a eles, tornam-se pontos fracos que podem resultar em incidentes de segurança.  Enviar uma senha em texto simples através de uma mensagem de correio eletrônico, por exemplo, envolve um considerável risco contra a segurança da rede, e mesmo assim usuários que não conhecem as práticas de segurança continuam a fazer isso.  Usuários e administradores de sistema podem introduzir aplicações em sistemas que burlam os mecanismos de segurança, ou podem se tornar presas dos esforços de engenharia social.  Usuários inexperientes podem criar arquivos de importância crítica para a empresa que podem ser lidos ou até mesmo alterados por qualquer pessoa.  Ao educar os funcionários em relação à maneira correta de utilizar as redes da corporação e ao explicar as razões para que eles ajam dessa forma, um programa de conscientização de usuários efetivo diminui muito as probabilidades de os usuários cometerem erros que levem a um incidente de segurança.



A Responsabilidade pela Conscientização do Usuário



A responsabilidade pela execução de um programa de conscientização sobre a segurança  exige o envolvimento de vários grupos da  empresa:

O gerente do departamento de tecnologia da informação da sua empresa deverá assumir a responsabilidade total pelo estabelecimento do programa.  Essa responsabilidade engloba a garantia de que: o programa de conscientização do usuário produza os resultados desejados; recursos apropriados estejam disponíveis; os gerentes de unidades comerciais aprovem a idéia do programa; e o programa alcance seu público alvo (ou seja, os funcionários que deverão ser conscientizados).



A função da tecnologia da informação deverá se certificar de que o conteúdo do programa de conscientização consta de informações relevantes, atuais e tecnicamente precisas sobre a segurança nos diversos ambientes.



Os gerentes das unidades comerciais deverão ser responsáveis por distribuir aos funcionários informações sobre as práticas locais de segurança.  Esses gerentes também deverão verificar se os funcionários têm de fato conhecimentos suficientes sobre as práticas de segurança locais e da corporação.  Caso contrário, talvez seja preciso realizar sessões de treinamento e produzir materiais complementares.



A  função de treinamento na empresa deverá se certificar de que o programa de conscientização do usuário inclua questões relacionadas à Internet.  Os instrutores também deverão oferecer um feedback sobre a eficiência do esforço de conscientização.



As relações interpessoais deverão ajudar os funcionários a tomar conhecimento das oportunidades de treinamento em segurança e motivá-los a tirar proveito dessas oportunidades, pelo bem de suas carreiras.



Os Elementos de um Programa de Conscientização de Usuários



O que deve ser incluído no programa de treinamento e conscientização da empresa?  Os seguintes elementos estão entre os mais importantes:



Estabelecer Objetivos.  Um programa de conscientização de usuários deve ter objetivos específicos e de fácil compreensão que enfoquem as mudanças necessárias em termos de conhecimento, ações e atitudes.  As áreas que podem ser avaliadas para determinar indicadores de progresso tangível incluem o seguinte: mudanças significativas na classificação das atitudes dos usuários em relação às práticas de segurança, reduções dos incidentes de segurança causados por usuários, médias de resultados em um teste de conhecimentos sobre segurança, e mudanças no percentual de adesão dos funcionários às técnicas de segurança (detectadas nas avaliações de desempenho).



Estabelecer uma Abrangência Adequada.  Outro elemento essencial de um programa de conscientização dos usuários é a determinação de sua Abrangência.  A exemplo dos controles técnicos de segurança, o programa deverá ser justificável com base nos objetivos da empresa.  Oferecer um grande programa de conscientização a todos os funcionários da empresa quando somente alguns deles têm acesso à Internet a partir de um sistema isolado não atende a esse critério.  A abrangência do programa deve, portanto, ser ajustada à magnitude dos riscos e ao valor que as atividades e recursos que a Internet disponibiliza.



Definir e Distribuir Tarefas.  Outros elementos críticos são a definição e a distribuição das tarefas exigidas pelo programa e a verificação de que cada função dentro da corporação não só desempenha as responsabilidades a ela atribuídas como também coordena seu trabalho com outras que também participam desse programa.





Estabelecer uma Avaliação e Mudar o Processo de Controle.  Um aspecto do ambiente técnico é certo: ele vai mudar rápida e profundamente.  As atuais tendências de redução no número de funcionários e de terceirização dos serviços também apontam para prováveis mudanças na proporção entre funcionários e não funcionários dentro da comunidade de usuários.  Um processo de controle de avaliação e mudança ajuda a garantir que o programa será periodicamente avaliado e atualizado de acordo com as necessidades.



Como Fazer com que os Usuários Prestem Atenção à Segurança



Até mesmo os mais bem intencionados esforços para a segurança das informações são desperdiçados caso os usuários os ignorem.  Como geralmente sabem que a segurança atrapalha a utilização de sistemas de computação, os usuários raramente se animam com a segurança das informações.  A segurança na Internet não é uma exceção a essa regra, em especial devido à política de abertura que cerca sua utilização.

Como fazer com que os usuários dêem mais atenção às questões de segurança?  Os profissionais da área de segurança da informação vêm batalhando nessa questão há anos.  Incluir na avaliação do desempenho do funcionário uma cláusula sobre a adesão à política de segurança é uma das alternativas mais eficientes.  A melhor alternativa para chamar a atenção dos usuários é adverti-los de que essas avaliações serão influenciadas por sua obediência a práticas tais como a seleção e o cuidado com senhas, a proteção de informações da empresa e o uso exclusivo das vias de acesso aprovadas pela empresa.



A criação de Diretrizes



O próximo passo lógico no desenvolvimento da consciência dos usuários é criar diretrizes para o uso dos ambientes.  Milhares de ações podem, potencialmente, afetar a segurança, mas apenas um conjunto limitado delas deve fazer uma diferença significativa na segurança de informações.  A identificação do conjunto de práticas essenciais, e sua periódica atualização, é um elemento necessário à conscientização dos usuários.  As diretrizes para o uso da Internet devem conter pelo menos as seguintes recomendações:



Ter Cuidado com as Senhas.  Se sua empresa utiliza uma autenticação baseada em senhas, você deverá exigir que os usuários escolham senhas difíceis de adivinhar.  Os usuários também devem ser instruídos a não deixar suas senhas gravadas em arquivos ou enviá-las em mensagens de correio eletrônico, e a não compartilhar quaisquer senhas que não sejam a senha-raiz em sistemas UNIX (que devem ser compartilhadas somente entre os administradores de sistema determinados). 



Exercer o Controle dos Privilégios Atribuídos.  Alerte os usuários sobre as tentativas de ultrapassar os limites dos privilégios atribuídos.



Usar Somente Programas Aprovados.  Os usuários devem ter ciência de que os programas não aprovados pelo gerente daquela unidade, ou que sejam explicitamente proibidos pelo departamento de segurança de informações da empresa, não devem ser usados.  Um bom exemplo é o programa crack, que pode localizar senhas fáceis de adivinhar em sistemas UNIX e informar essas senhas a quem o executou.  O uso não-autorizado desse programa, não só nos negócios mas também em outros ambientes, constitui uma grande ameaça à segurança.



Ter Cuidado com as Informações.  Os usuários devem ser orientados no sentido de proteger de forma adequada os arquivos que contenham informações patenteadas, ou potencialmente valiosas, atribuindo a elas, pelo menos, as permissões de acesso adequadas.



Evitar Atividades Ilegais.  O regulamento da empresa deve proibir atividades como acessar e/ou fazer o download de arquivos pornográficos, usar softwares piratas ou usar rotas não-aprovadas (tais como o IP de discagem) para acessar os computadores da corporação.



Comunicar Eventos Suspeitos.  A política de cada empresa com relação a essa questão pode variar, mas o mínimo que se pode esperar é exigir que os funcionários comuniquem esses incidentes a seus supervisores.



A  Administração dos Incidentes



A administração dos incidentes tem adquirido mais e mais importância devido ao grande aumento no número de incidentes relacionados à segurança que vieram a público nos últimos cinco anos.  O programa de conscientização dos usuários é um elemento chave para o desenvolvimento da capacitação técnica ligada à administração de incidentes de segurança.

Os usuários são os primeiros a detectar incidentes relacionados à segurança.  Um simples telefonema de um usuário pode levar um administrador de sistema a dar início a uma investigação que pode mostrar a ocorrência de um grave incidente.  Sem um treinamento adequado, porém, os usuários talvez não reconheçam os sinais que indicam a ocorrência de um incidente.

Além disso, os usuários também devem ser instruídos acerca de quem deve ser avisado quando ocorrer um incidente.  Um procedimento bem eficaz é colar, em cada computador, um adesivo com o número do telefone da pessoa a ser chamada no caso de um incidente relacionado à segurança.  Essa estratégia também aumenta as chances de que os usuários comuniquem as violações de segurança.

Saber a quem não avisar também é um dado muito importante.  Em geral, os funcionários não devem ter permissão para reportar à imprensa quaisquer incidentes de segurança envolvendo a empresa. Uma grande empresa recebeu uma enorme publicidade negativa quando um funcionário, que havia detectado uma violação através da Internet, enviou uma mensagem a um newsgroup sobre segurança pedindo uma orientação.  Um repórter de um grande jornal viu a mensagem e utilizou-se dela para relatar o incidente, de forma dramática, na edição do dia seguinte.  Muitas empresas também não permitem que os funcionários comuniquem os incidentes à CERT, nem a outras equipes de resposta a incidentes, pois essas equipes não sofrem restrições legais que controlam a divulgação de informações.

Ensinar aos usuários como lidar com um incidente relacionado à segurança é complicado.  A máxima de que os usuários podem causar mais danos a seus próprios sistemas que os invasores é verdadeira.  A menos que tenham a especialidade técnica necessária, bem como outros conhecimentos sobre como lidar corretamente com possíveis provas legais, os usuários não devem responder a esses incidentes, mesmo que um invasor tenha violado as próprias contas do usuário.  Entretanto, fazer com que os usuários registrem sistematicamente os eventos que tenham ocorrido (incluindo alterações em arquivos e logins inexplicados) pode ser extremamente útil.



Educação e Treinamento



A educação, a transmissão de conhecimento sobre a segurança,  e o treinamento, o ensino de técnicas de segurança tais como administrar um sistema de modo a torná-lo seguro, fazem parte da implementação de um programa de conscientização de usuários.  A forma como essas funções serão executadas dependerá de muitos fatores, incluindo a disponibilidade de equipamentos, de espaço físico e de pessoal para implementar esse programa, além dos recursos e do tempo alocados para essa tarefa.  Considere as seguintes opções:

Uma Declaração de Responsabilidade Assinada pelo Usuário.  Em muitos aspectos, esta opção é a mais fundamental; ela informa ao usuário sobre suas responsabilidades básicas em relação à segurança.  Exigir que todos os usuários assinem uma declaração de responsabilidade uma vez por ano é uma boa maneira de garantir a participação do usuário no programa de conscientização.



Reuniões de Conscientização.  Outra opção é realizar reuniões de conscientização periódicas sobre as práticas de segurança.  Algumas empresas, na realidade, exigem que o usuário participe de uma reunião sobre segurança uma vez por ano.  As práticas de segurança na Internet podem ser facilmente integradas ao conteúdo dessas reuniões.  As palestras são o estilo de apresentação mais frequente; vídeos de curta duração e sessões de perguntas e respostas são usados para complementar as palestras.  Algumas empresas desenvolvem seus próprios vídeos sobre práticas de segurança para informações, a fim de utilizá-los como o principal destaque de suas apresentações.



Material Impresso.  Panfletos e apostilas sobre as políticas da empresa, assim como boletins informativos, avisos, instruções de uso e modelos das práticas corretas são particularmente úteis como fontes de referência.



Mensagens.  A maioria dos sistemas operacionais permite que os administradores de sistema escrevam uma mensagem que é apresentada após cada login de usuário.  Uma mensagem deve informar aos usuários de que eles devem efetuar logoff ou usar uma proteção de tela quando deixarem seus terminais.  Uma outra mensagem deve lembrar aos usuários de que eles devem resistir às tentativas de ataque de engenharia social e comunicar sua ocorrência.  A alternância do conteúdo das mensagens pode transmitir diversas informações úteis com o passar do tempo.



Cartazes.  Cartazes inteligentes dispostos nos corredores ou em locais próximos às áreas de vendas podem chamar a atenção dos usuários e familiarizá-los com as práticas de segurança adotadas pela empresa.



Apresentações do Tipo "Minuto da Segurança”. Uma maneira muito eficiente de divulgar pequenos volumes de informação sobre a segurança é apresentar programas curtos em áudio ou vídeo em locais onde os funcionários costumem se reunir, como o refeitório, por exemplo.  As apresentações com apenas um minuto de duração podem ser feitas através de um monitor de TV ou de caixas acústicas posicionadas em locais estratégicos.



Mensagens Impressas em Objetos úteis.  A distribuição de calendários, mouse pads ou canetas com informações sobre práticas de segurança na Internet entre os usuários pode ser outro método de transmitir pequenas quantidades de informações úteis.



Uso de um Meio Inesperado. Às vezes, o inesperado prende mais a atenção das pessoas.  Uma empresa distribuiu biscoitos da sorte chineses contendo pequenas mensagens sobre as práticas de segurança.



A função de conscientização e treinamento de segurança não deve ser isolada do  treinamento em segurança de sistemas de informação, nem do programa de conscientização; a integração é essencial.  A cooperação, os relatórios e possivelmente o apoio financeiro de outras funções, como os departamentos comercial, de tecnologia da informação e treinamento são imperativos para o sucesso desse programa. Deve-se ter a maioria do nosso lado; caso contrário, os antagonistas poderão desafiar o programa, alegando que ele é muito caro, atrapalha as operações que estão em andamento, é desnecessário ou ineficaz.

Para concluir, um programa de conscientização de usuários bem-sucedido é essencial para o sucesso do trabalho de segurança na empresa.  O programa requer um planejamento cuidadoso, uma definição inicial clara dos objetivos e deverá oferecer orientação adequada aos usuários, incluindo como lidar com os incidentes contra a segurança.  O modo de implementação do programa dependerá de vários fatores.  A coordenação e a cooperação com outras funções dentro da empresa são essenciais para o sucesso do trabalho.



� 1.5   Segurança no Ambiente Distribuído (Referência 10)



Aqueles que consideram complexos os aspectos de segurança relacionados a um único sistema de informação devem achar a idéia de sistemas distribuídos um enorme pesadelo.  Em um primeiro instante, a impressão é de que os problemas de segurança se multiplicam proporcionalmente ao número de máquinas no sistema distribuído.  Depois, quando novos componentes, como a rede de comunicação de dados e as estações clientes, são introduzidos no cenário, tem-se a sensação de que a avaliação inicial foi incompleta que a situação é ainda pior.

Este é usualmente o maior dilema enfrentado por aqueles que desejam implantar um sistema de informação distribuído: como lidar com todos os aspectos de segurança presentes nesse tipo de ambiente. A resposta está longe de ser simples.  Todavia, não é necessário se desesperar.  Não só existem soluções de segurança específicas para esse tipo de ambiente, como diversas das  soluções empregadas em outras situações podem também ser adaptadas.

Para que se possa obter um melhor entendimento das soluções existentes, deve-se realizar uma análise mais detalha do problema em questão.  Nesse caso, é de fundamental importância que se qualifique o que se entende por sistema distribuído. Tipicamente, é bastante comum confundir sistema distribuído com arquitetura cliente/servidor.  Nem todo sistema distribuído faz uso da arquitetura cliente/servidor e nem todo sistema cliente/servidor é necessariamente distribuído.  Exemplos comuns são bancos de dados distribuídos, em que os dados são armazenados separadamente em mais de uma máquina; o conjunto de servidores HTTP não-redundantes na Intranet de uma organização, em que páginas e serviços estão em mais de um servidor; ou um grupo de servidores Notes que não replicam seus dados.  Por outro lado, não devem ser consideradas como sistemas distribuídos aplicações cliente/servidor em que só exista um servidor, servidores de diversos tipos que são simplesmente réplicas de uma matriz e outros ambientes similares.  De uma forma geral, pode-se dizer que, em um sistema distribuído, diversas máquinas operam de forma cooperativa para realizarem um conjunto de tarefas.

	O próximo passo consiste em se identificar que tipo de problemas de segurança pode surgir em sistemas distribuídos.  Deve-se ter especial atenção às preocupações básicas inerentes à colocação de computadores em uma rede. Nesse caso, a complexidade dos problemas está fortemente associada à rede a que as máquinas serão conectadas (máquinas na Internet certamente exigem muito mais atenção do que máquinas em uma rede de acesso altamente restrito).  Independente da aplicação e da rede, o simples fato de se cuidar de aspectos básicos na configuração e manutenção do ambiente computacional pode evitar um grande número de problemas.  Assim, problemas banais, como máquinas sem senha(ou com senhas triviais), serviços de rede desprotegidos (abertos), controle de acesso, etc., não devem constituir uma fonte de preocupação, em especial por estarem também presentes nos sistemas centralizados.

Entretanto, existem pequenos pontos que podem se tornar o "calcanhar de Aquiles" de um ambiente distribuído.  Um exemplo clássico consiste na autenticação para a obtenção de uma informação ou para a execução de um serviço.  Essa autenticação pode ser muito simples, extremamente forte ou até mesmo inexistente.  O tipo mais comum de autenticação utilizada é a implícita, em que, por exemplo, o endereço de rede de um equipamento serve como elemento de identificação.  Nesses casos, é comum o usuário pensar que não existe nenhum tipo de autenticação. Apesar de ser altamente transparente, esse de autenticação está fortemente baseado na topologia lógica e física da rede.

Imediatamente a seguir vão a senhas, o que tecnicamente é chamado de autenticação explícita.  O conceito de senha, que pode ou não ser combinado com o nome de um usuário (userid), é normalmente utilizado de duas formas.  Primeiro existem as senhas reutilizáveis, a forma mais usual, em que a mesma senha é usada repetidas vezes, até que o usuário ou o sistema a troquem.  A outra forma utiliza senhas que são válidas apenas uma única (one-time passwords).  Somente essas senhas, que são também chamadas de não-reutilizáveis, possibilitam um mínimo de segurança aceitável, definindo o que se conhece como autenticação forte.  Apesar de parecer complexo, existem diversos mecanismos para a implementação de senhas não-reutilizáveis.  A maioria utiliza um tipo de dispositivo, do tamanho de um cartão de crédito, que serve como gerador da nova senha ou para decriptografar  um "desafio" (o computador, em vez de pedir  a senha, coloca um desafio - um texto criptografado -  que o usuário deve retornar decriptografado).

Uma vez definida a forma de autenticação dos serviços, o próximo passo consiste em assegurar que todos os serviços disponíveis utilizem um sistema com uma senha de autenticação.  Apesar de parecer arriscado, pois com uma única senha pode-se ter acesso a todos os serviços, a existência de várias senhas ou de regras de formação complexas faz com que os usuários acabem escrevendo as senhas, em vez decorá-las.  O risco de uma senha escrita é muito maior, pois existe a possibilidade de  ser achada. É claro que pode-se argumentar que, em um caso extremo, um usuário pode ser coagido a fornecer uma senha.  Entretanto, existem sistemas que levam até esse risco em consideração. Em resumo: a autenticação deve ser explícita forte e unificada.

O trânsito de informações na rede é o próximo item na lista de possíveis problemas.  Fora as senhas, que devem ser não-reutilizáveis, todo tipo de informação que circula em uma rede está, de alguma forma, vulnerável.  O nível de risco envolvido está intimamente relacionado com o tipo de rede em questão.  Em uma rede pública o risco é consideravelmente maior do que uma rede privada.  Esse ponto afeta a abordagem a ser utilizada para minimizar os riscos.  Quando existe um controle lógico e físico da rede, é possível definir um projeto de rede que minimize ou elimine os riscos de escuta ou de pacotes forjados. Uma rede de estrutura hierárquica com proteção física dos níveis mais altos  combinada com concentradores de rede com dispositivos de segurança (prevenção contra intrusos e contra escuta de pacotes) define um ambiente onde o uso indevido da rede é virtualmente impossível.

	Entretanto, muitas vezes é impossível se alterar a topologia, os equipamentos, ou a forma de administração da rede, de maneira a torná-la mais segura.  Nesses casos,  a única alternativa viável consiste no uso de criptografia de ponta a ponta em todas as transações, sejam estas cliente/servidor ou servidor/servidor.  Novamente, existem várias alternativas para a implementação desse tipo de segurança.  No caso de redes IP, o SSL (Secure Socket Layer) vem despontando como a alternativa mais popular e simples.  A idéia é que todos os dados trocados entre duas máquinas sejam sempre criptografados, gerando um túnel seguro.

Apesar de existirem diversas técnicas de criptografia que podem ser utilizadas nesse caso, existe o problema de que esse tipo de tecnologia sofre restrições de exportação por parte do governo dos Estados Unidos da América.

Genericamente pode-se dizer que as preocupações de segurança em um ambiente distribuído se concentram em três grandes grupos: nos aspectos básicos de segurança na configuração dos sistemas (os mesmos aplicáveis a equipamentos isolados), na identificação das partes envolvidas em uma transação (autenticação) e nos cuidados no trânsito das informações pela rede.  Um sistema distribuído bem desenhado é certamente muito menos vulnerável, dado que o projeto tenha sido realizado com o objetivo de minimizar os riscos de segurança.  Todavia, convém lembrar que em computação não existe ambiente 100% seguro (ou que o único computador seguro é aquele desligado da tomada elétrica).  O que existe é um tênue compromisso entre funcionalidade e o nível de segurança, que deve ser cuidadosamente balanceado por uma análise de custo/benefício.

�1.6   Fraudes na Internet: Realidade ou Preconceito? (Referência 2) 



Um dos temas de maior polêmica quando se fala de riscos e fraudes na Internet é com relação ao uso de cartões de crédito.  Apesar de você estar se arriscando quando executa uma transação via cartão de crédito na  Internet, o risco é pequeno. A imprensa e os sensacionalistas,  o que inclui consultores em segurança na  Internet, é que exageram e fazem da realidade um mito.

Não estou dizendo com isso que você deva se sentir seguro ao transmitir o número do seu cartão de crédito via formulário na  Web ou e-mail.  Mas, na minha opinião, desde que você esteja tomando  certas precauções, tais como transações seguras ou  encriptação os riscos serão quase inexistentes.

Por exemplo, a revista americana Business Week, na sua edição de 4 de setembro de 1996, comentou que as fraudes on-line são insignificantes se comparadas com as fraudes envolvendo emissões de cheques. Segundo o artigo,  a ABA(American Bankers Association) estima que fraudes com cheques custam aos bancos  americanos cerca de $ 10 bilhões por ano, enquanto fraudes on-line não chegam nem a 0.05% disso, ou seja, menos de $5 milhões por ano.

Mas não se iluda!  Antes de se preocupar com seu cartão de crédito, que tal se preocupar com seu caixa eletrônico e as transações que você executa dessa forma com seu banco?  Segundo a revista Information Week do  dia 4 de setembro de 1996 (p. 20), apenas 40% dos bancos americanos utilizam-se de encriptação de  dados em suas redes bancárias.  Pior ainda, segundo a reportagem, a encriptação ou qualquer outro mecanismo de segurança durante processamento de autorização de cartões de créditos são quase inexistentes (imagine no Brasil!).  Segundo Tony Rutkowski, Diretor executivo da Internet Society, em sua entrevista à Computer  World de 28 de agosto de 1996, os riscos que você corre transmitindo o número do seu cartão de crédito via Internet não são maiores  que os de fornecê-lo via telefone.

Curiosamente, a tecnologia que permite que transações via cartão on-line sejam seguras já existe e é chamada de smart cards. Mas  nem a Visa ou a MasterCard estão interessadas em investir nos fundos  necessários para substituir  as centenas de milhões de cartões!  Por isso, a Visa, a MasterCard e a Microsolft desenvolveram o protocolo SEPP (Secure Electronic Payment  Protocol)

No final do ano passado, em novembro, o Investor´s Business  Daily publicou um artigo interessante.  O artigo comenta que, ainda que seja  possível  interceptar o número do seu cartão em um  packet de dados sendo transmitido via Internet, é muito mais fácil copiá-lo do carbono nos formulários impressos que são preenchidos durante uma transação convencional, ou até mesmo checar o piso dos postos de gasolina, ao redor das bombas, já que a maioria de nós jogamos o recibo fora quando pagamos com cartão!

Em vez de se preocupar tanto com fraudes envolvendo o uso de cartões na Internet, sugiro que se preocupe com algo mais real, como, por exemplo, os inúmeros negócios ilícitos que estão sendo criados na Web.  O crescimento é tão grande que a FTC (Federal Trade Commission) dos Estados Unidos publicou um alerta, no final do ano passado, a respeito dessa enorme ameaça que vem crescendo assustadoramente na Internet, principalmente na Web.  A sugestão é que você se informe antes de visitar os shopping da Web.  Existe um documento bastante instrutivo, chamado On-line Scans, publicado pela FTC.

Esteja alerta a vendedores e vendas fraudulentas na Internet.  Os produtos podem variar desde eletrônicos até ações ou serviços de reparação de crédito, perda de peso e oportunidades de negócios.  Nem todos são mal intencionados, mas vale a pena ser desconfiado nessas horas e indagar o máximo possível.

A MasterCard International é uma das maiores patrocinadoras do Centro Nacional de Informação Sobre Fraudes nos EUA.  Por intermédio de seu patrocínio, existe hoje um banco de dados sobre fraudes na Internet, para que seus associados possam receber assistência sobre como lidar com a realidade de fraudes na Internet.  Segue uma lista de algumas dicas extraídas do NFIC para quando fizer compras na Internet ou Web: nunca dê o número de sua conta bancária, cartão de crédito ou qualquer outra informação financeira em um site Web ou via e-mail, a não ser que você conheça a empresa com que está lidando ou esteja seguro de sua reputação.  

Quando você abre uma conta com um provedor, geralmente pedem o número do seu cartão de crédito.  Contudo, tome cuidado com  outros indivíduos on-line tentando passar-se por funcionários do provedor e pedindo que você repita o número do seu cartão para fins de "confirmação".  De forma alguma, dê a informação a eles!  Esteja informado a respeito das fraudes que são aplicadas na Internet e Web e fique preparado para elas. 

�1.7   Firewalls (Referência 2,3 e 4)



1.7.1   Conceitos Básicos dos Firewalls



Como o nome sugere, um dos objetivos mais importantes de um firewall é reduzir os danos em caso de um desastre, exatamente como acontece quando há um incêndio em um edifício. No contexto da Internet, os firewalls têm uma finalidade semelhante - controlar os prejuízos e proteger uma rede, no caso de uma invasão através da Internet. E, num sentido mais genérico, o firewall é usado para regular o fluxo do tráfego entre as duas redes.

Tradicionalmente, essas duas redes têm sido a Internet e a rede corporativa, mas os firewalls também podem ser usados entre duas redes quaisquer com diferentes necessidades de segurança. Os firewalls podem ser utilizados praticamente em qualquer ponto da rede, e são cada vez mais usados entre duas redes internas, sobre as quais uma organização exerce diferentes níveis de controle e tem diferentes exigências de segurança (tais como o ambiente de pesquisas, no qual deve haver um alto nível de conectividade  e poucas  restrições, e a LAN do departamento de recursos humanos e folha de pagamento, onde deve haver um grande número de restrições). Vamos nos referir às duas redes como “interna”, ou a redes na qual estão as propriedades a serem protegidas, e “externa”, que corresponde à Internet.

Uma ferramenta extremamente avançada que oferece segurança na rede, o firewall representa uma eficiente estratégia para implementar a  política de acesso à Internet em uma organização. Os firewalls podem oferecer proteção contra ataques a protocolos ou aplicações individuais, protegem contra ataques de spoofing e têm relativa flexibilidade de configuração, ou seja, oferecem várias restrições para diferentes tipos de tráfego. Os firewalls implementam controles de acesso baseados nos conteúdos dos pacotes de uma conexão. A melhor maneira de entender como age um firewall é imaginá-lo  como sendo um guarda , ou sentinela, da rede, que inspeciona a documentação para os pacotes que chegam e depois decide se dará passagem ou não.

Além disso, os firewalls também servem para “ocultar” algumas máquinas de outras. Além de regular o tráfego que chega e sai das máquinas, alguns firewalls podem ser configurados para mascarar a topologia interna de uma rede através da restrição das divulgações do DNS (Domain Name System) e dos endereços de rede no tráfego de saída.

Uma das maiores vantagens do firewall é que ele oferece um único ponto de controle para a segurança em uma rede. Muitas pessoas preferem conceber o firewall como um ponto regular, pelo qual todo o tráfego deve passar antes de entrar na rede da corporação ou sair dele. Portanto, os firewalls tendem a ser os principais alvos para ataques externos. Portanto, é essencial garantir a segurança da máquina firewall.

Os firewalls também oferecem um único ponto de administração de segurança. Em vez de dispor restrições de segurança da rede em hosts individuais, os administradores de segurança podem concentrar seus esforços em uma área. Os firewalls também são um ótimo ponto para auditoria e monitoração.

Por outro lado, eles apresentam um único ponto para uma falha na segurança. Se o firewall for comprometido, o perímetro segurado será violado e um intruso terá acesso livre  a toda  a rede da corporação. Por essa razão, os melhores firewalls são compostos de vários “blocos”, cada um dos quais oferece algum reforço e aumenta a segurança do ambiente.

Os critérios utilizados para decidir se determinado pacote oferece ou não risco, fazem parte da política de segurança praticada pela entidade proprietária do firewall.  Existem firewalls que operam na camada de rede - analisando Pacotes IP - e outros que operam na camada de aplicação analisando os dados dentro dos pacotes IP.  Alguns firewalls são tão restritos que deixam passar apenas mensagens de correio, enquanto outros são bem mais permissivos.

Como seria de se esperar, quanto mais diligente e rigoroso for o firewall, mais difícil será perpetrar um ataque e mais fácil será investigá-lo posteriormente.



1.7.2   Firewall no nível de Rede  (Referência 8)



Firewalls de rede se restringem ao nível do IP, decidindo que pacotes devem passar e que pacotes devem ser descartados com base nos dados constantes do cabeçalho do pacote - informações como endereço do remetente, endereço do destinatário e a porta IP utilizada.  A porta é um campo de dois bytes contendo um número  que indica à máquina destinatária qual é o  programa que deve manipular o pacote recebido ( o SMTP, protocolo de correio da Internet, por exemplo, usa a porta 25).

Até um roteador comum pode ser configurado para agir como um firewall de rede se bem que será um firewall simples, já que roteadores tradicionais não costumam ser muito sofisticados e frequentemente não conseguem determinar de onde um pacote efetivamente veio ou que tipo de informação ele está carregando.  Um roteador comum, que se preocupa apenas em enviar os pacotes a seus destinatários pode ser presa de alguns ataques clássicos, como "IP spoofing".

Máquinas bem configuradas só concedem acesso a computadores conhecidos, em geral localizados na mesma RP.

Assim, para obter acesso a  uma máquina bem configurada, é necessário induzi-lá a crer que a máquina do invasor é de confiança - um processo denominado spoofing.  Para isso o invasor precisa descobrir o endereço legítimo de uma máquina da rede interna e enviar à vitima pacotes que apresentam tal endereço como origem.  A vítima crendo ser o atacante uma máquina de confiança, responderá enviando pacotes para o endereço do remetente.

Para o esquema funcionar, entretanto, o cracker precisa tomar duas providências.  A primeira é impedir que a máquina legítima responda aos pacotes enviados pela vítima; em geral  isso é feito garantindo-se que a máquina legítima esteja fora do ar (pode-se efetuar o ataque no momento em que se saiba que a máquina está desligada).

A segunda é garantir que o pacote seja ecoado para fora da rede interna. Em geral o pacote apenas diz para onde quer ir e o roteadores no caminho decidem qual a melhor rota a seguir.  Desta forma, os pacotes enviados pela vítima não seriam passados para a Intemet, porque o endereço de destino (que pertence à tal máquina que está fora do ar) encontrasse dentro da rede interna. Para evitar isso, o invasor recorre ao “source-routing”, uma técnica criada para testes e depuração que permite que a máquina que inicia a comunicação (no caso invasor) especifique qual a rota a ser utilizada por todos os pacotes de uma determina da conexão, o que garante que os pacotes  sejam ecoados da rede interna para a Intemet.

Um firewall de rede sofisticado não se contenta em rotear os pacotes para seus destinos: ele mantém informações sobre o estado das conexões e sobre o conteúdo dos pacotes, o que lhe permite perceber que um pacote cujo endereço de origem pertence à rede interna não pode provir da Internet.  Se isto ocorre, configura-se o spoofing e o firewall descarta o pacote e aciona o alarme.  Similarmente, comunicações normais não devem gerar pedidos de source-routing, de modo que se um tal pedido surge, o firewall deve considerá-lo um ataque e agir de acordo. Independentemente de sua sofisticação, firewalls de rede roteiam tráfego diretamente, o que os tornam rápidos e transparentes mas os impede de analisar o conteúdo efetivo dos pacotes trafegados e exige que as máquinas na rede interna tenham endereços IP válidos (o que pode ser um risco em si).



1.7.3   Firewall no nível de aplicação



Firewalls de aplicação costuma ser computadores de uso geral  que rodam programas especiais chamados "prox servers".  Cada aplicação  habilitada na configuração do firewall - SMTP (correio), HTTP  (Web),  FTP, Telnet, etc. - exige um proxy server específico que supervisione a porta IP por onde passam os pacotes referentes  àquela  determinada aplicação.

Este tipo de firewall não permite tráfego direto entre as duas redes: toda comunicação requer o estabelecimento de duas conexões, uma entre o remetente e o proxy e a outra entre o proxy e o destinatário. O proxy correlaciona conexões através do número da sessão TCP (que está presente em todos os pacotes) e ecoa os dados que vêm da conexão x para a conexão y e vice-versa. O que é importante é que todo pacote, antes de ser ecoado de uma conexão a outra, é analisado pelo proxi server - um programa escrito para detectar abuso de segurança no protocolo utilizado naquela porta específica, que decide se o pacote deve passa ou ser descartado. O  resultado é que o firewall de rede não teria como perceber, alcançando um nível de segurança superior.

Um exemplo clássico do tipo de informação que um proxy pode filtrar é o  comando DEBUG do SMTP, usado solicitar a um servidor de correio que  forneça certas informações de controle é considerado arriscado pela maior parte dos administradores de rede.  Como não é normal que esse tipo de comando seja emitido durante uma troca de mensagens de correio, um bom proxy SMTP descartará o pacote com o comando proibido, mudará o estado do firewall para "ataque em curso" e enviará uma mensagem (que pode até seguir para um pager ou telefone celular) para o administrador, previnindo-o do ocorrido.

Outro exemplo são proxies FIP, que podem vedar completamente o acesso de usuários externos às máquinas da empresa ao mesmo tempo que permitem que funcionários copiem arquivos da Intemet para a rede interna (comando GET), mas não o contrário (comando PUT).  Todos estes exemplos estão ligados ao funcionamento dos protocolos específicos de cada aplicação e não poderiam ser implementados em firewalls de rede, que não são capazes de interpretar o conteúdo dos pacotes IP.

Firewalls de aplicação são bem menos transparentes do que os firewalls de rede.  Para começar, toda e qualquer aplicação exige a existência de um proxy, se o usuário precisa de uma aplicação para a qual não existe um proxy rodando no firewall, não há o que fazer:  a aplicação simplesmente não funcionará.  Em um mundo onde há novas aplicações sendo lançadas todos os dias este tende a ser um problema considerável, e o resultado é que os fornecedores sempre têm uma nova versão de firewall no forno.

Quando é necessário usar uma aplicação para a qual o fornecedor do firewall não tem um proxy específico, a solução é a utilização de um proxy genérico.  Criar um proxy genérico é simples: trata-se tão somente de informar ao firewall que quaisquer pacotes trafegando entre as máquinas x (internas) e as máquinas y (externas) que usem a porta z , que são confiáveis e podem passar.  Apesar de tais pacotes serem roteados sem uma análise cuidadosa, trata-se de um procedimento razoavelmente seguro, porque a comunicação não monitorada é duplamente restrita: não apenas ocorre numa única porta IP, como só envolve máquinas de confiança - afinal, se o fornecedor não fosse de confiança não teria sido contratado.

Como não permite comunicação direta entre o cliente e o servidor, o firewall de aplicação é consideravelmente menos transparente do que o firewall de rede. É necessário que o programa cliente saiba que deve estabelecer uma conexão com o proxy e determinar ações como "conecte-se ao servidor da Web  e recupere a pagina tal para mim".  Quando o cliente sabe fazer isso, como é o caso da maioria dos browsers Web, basta configurá-lo corretamente.  Quando os clientes são pouco sofisticados e exigem conexões diretas com o servidor (como é comum com FTP Telnet por exemplo), utiliza-se um artifício: o usuário se loga no proxy e este, em vez de solicitar nome e senha (como seria de se esperar), solicita o nome do servidor com o qual se deseja a conexão; a partir daí, tudo funciona normalmente.

O firewall de aplicação oferece algumas vantagens sobre o firewall de rede.  A primeira e mais importante é permitir um acompanhamento muito mais próximo e efetivo das comunicações entre as duas redes, inclusive com logs e relatórios de auditoria. O fato de o DNS ser também um proxy server permite que os nomes das máquinas internas sejam preservados e que um mesmo nome possa identificar duas máquinas diferentes da origem de quem consulta, se um usuário interno ou externo.

Além disso, como toda a comunicação com a Intemet é ricocheteada pelo firewall, o mundo só precisa saber da existência de um único endereço IP (o da porta externa do firewall), e os verdadeiros endereços das máquinas internas podem ser protegidos, trazendo vários benefícios.  Para começar, o simples desconhecimento dos reais endereços reforça a segurança.  Melhor ainda é que isso permite o uso de faixas reservadas de endereços que, por convenção, não podem ser utilizadas na Internet.  Nesse caso é, virtualmente, impossível para o cracker enviar pacotes diretamente às máquinas da rede interna.  E o uso de endereços protegidos também possibilita a atribuição de mais endereços do que os concedidos originalmente pelo provedor de acesso.

Na verdade, a discussão sobre qual é o melhor firewall não procede, porque eles não representam soluções mutuamente excludentes.

Os melhores sistemas de firewall, como seria de se esperar, adotam ambas as abordagens, permitindo a definição de regras, controle e auditoria nos dois níveis.



�1.7.4   Limitações dos Firewalls (Referência 8)



Ao contrário do que as pessoas acreditam, os firewalls não representam uma cura definitiva para todos os males de segurança na Internet. Há várias tarefas que os firewalls não são capazes de executar:



Os firewalls não garantem a integridade dos dados.

 Se por um lado, os firewalls garantem indiretamente alguma integridade aos dados da rede interna, ao protegê-los do acesso não-autorizado, muitas empresas tentam utilizá-los para detectar vírus. A verificação de todo o tráfego recebido não é viável, e a queda do desempenho da rede causada pela inspeção de cada pacote se torna insuportável.

Além disso, é impossível verificar todos os formatos de arquivos binários na tentativa de localizar mais de mil vírus conhecidos. A única maneira real de verificar a presença de vírus no tráfego recebido é restringir os locais para onde os arquivos binários serão trazidos, fazer a verificação off-line e depois entregá-los ao usuário.



Os firewalls não garantem a autenticidade da origem dos dados. 

Por sua própria natureza, um firewall só pode ver um “instantâneo” do pacote; o firewall não tem qualquer controle sobre como o pacote foi criado, ou o que faz quando chega ao destino. Um grande problema de segurança com o TCP/IP é que qualquer um pode gerar uma mensagem se fazendo passar por outra máquina. 



A maioria dos firewalls não garante o sigilo dos dados. 

Apesar de alguns fornecedores de firewalls atualmente permitirem o tráfego criptografado entre dois firewalls, isso exige que todas as pessoas que se comunicam com você tenha o mesmo firewall instalado em seus sites. Além disso, o firewall não garante qualquer privacidade para os dados da rede interna.



Os firewalls não garantem proteção contra ameaças internas.

Um bom firewall pode proteger você de quase todos os ataques externos baseados na Internet, mas nada faz contra ataques internos. Ficamos sempre surpresos com as organizações que impõem restrições severas à transferência de arquivos para fora da rede corporativa, mas que permitem que seus funcionários saiam pela porta da frente com uma caixa cheia de fitas de 8 mm. A ameaça interna é muito  importante e não deve ser ignorada. Para tratar dela, muitas companhias preferem implantar firewalls internos entre as sub-redes.



Um firewall é apenas um ponto de  entrada para uma rede. 

Para que criar um firewall grande e de alto custo se você ainda tem centenas de modems de discagem nas mesas dos funcionários? Diz um especialista no assunto: “Um firewall não pode oferecer proteção contra um tráfego que não passa por ele”. “Um perímetro de rede seguro” implica que todos os pontos de entrada da rede sejam seguros, e não apenas a entrada principal.  



1.7.5   Projeto    Firewall    da   Rede   SERPRO

  

O Projeto de Segurança da Rede SERPRO dispõe de um gateway de aplicação com capacidade de tratamento de VPN (Virtual Private Network) utilizando algoritmo de  criptografia padrão DES,  com chave de 128     bits, padrão RSA para  troca de chaves de 1024 bits.  Além das funções normais de Firewall, o sistema prevê 13 localidades com serviço de acesso discado seguro (i. e, utilizando o mesmo padrão de criptografia), com possibilidade de acesso remoto para 7650 usuários da  Intranet. A disponibilidade do sistema é estimada  para maio 1998

Entendemos que para adotar soluções de segurança para a Internet  não é mais uma opção, e requer uma visão precisa das necessidades e alternativas disponíveis. Conscientização dos usuários, servidores WEB, browsers, Firewall, protocolos de segurança, autenticação, assinatura digital, entre outras, são medidas que devem trabalhar integradas para minimizar as brechas ou evitar que sejam exploradas.



�1.8   Tipos de Ataques a Redes de Computadores (Referência 7)



Estes são alguns dos ataques que podem ser realizados contra qualquer rede que se conecte à Internet sem a devida proteção. A maioria deles é passível de ser realizada facilmente por qualquer pessoa que disponha do conhecimento técnico necessário.

Alguns Firewalls  protegem sua rede contra todos os ataques aqui mencionados e muitos outros,  oferecendo uma total transparência é flexibilidade. É uma tecnologia fundamental para todas as redes que pretendem se conectar à Internet.



1.8.1   Varreduras de portas



A primeira coisa que um atacante normalmente faz em uma rede é o chamado Varredura de Portas. Isto consiste em enviar pacotes para todas as portas de uma máquina (ou de várias máquinas de uma rede), de modo a descobrir quais são os serviços oferecidos por cada uma delas. Com o uso desta técnica, é possível se determinar exatamente quais serviços TCP e UDP estão sendo oferecidos.

Este tipo de ataque ficou muito popular quando em 1995 foi lançado, com grande publicidade, o software SATAN, desenvolvido por Dan Farmer e Wietse Wenema. Feito em Perl, C e HTML, com uma interface amigável, o SATAN faz uma varredura completa em uma máquina ou rede denominada "alvo", relatando todos os serviços oferecidos e pontos vulneráveis. Ele não só descobre quais serviços estão disponíveis como também utiliza estes serviços para descobrir mais informações sobre o alvo e mais pontos vulneráveis. Existem atualmente inúmeros programas com funcionalidade similar ao SATAN, alguns de domínio público.

Os Firewalls impedem este tipo de ataque uma vez que somente os serviços explicitamente configurados por um administrador como passíveis de serem usados externamente serão visíveis para qualquer programa de varredura. Além disso, com o uso do Firewall, é extremamente simples se detectar ataques deste tipo e tomar as devidas providências.



1.8.2   IP Spoofing



IP Spoofing é o nome dado para falsificações de endereços IP, fazendo com que um pacote seja emitido com o endereço de origem de uma outra máquina. Com o uso desta técnica, é possível para um atacante assumir a identidade de qualquer máquina da Internet.

O perigo maior deste ataque é para serviços baseados no protocolo UDP. Muitos serviços baseados neste protocolo só permitem acesso para determinadas máquinas, explicitamente configuradas pelo administrador. Este é o caso do serviço NFS, que permite o compartilhamento de discos remotos. (vamos dar um exemplo de ataque usando este serviço específico, mas o ataque é válido para qualquer serviço similar)

Um atacante pode enviar um pacote UDP para a máquina servidora de NFS como se este viesse de uma máquina cliente, autorizada a gravar em algum diretório. Este pacote pode conter solicitação de criação, remoção e escrita de arquivos. Como a máquina servidora acha que o pacote vem da máquina cliente (por causa do IP de origem falsificado), todas as solicitações serão prontamente atendidas. Este tipo de ataque não pode ser bloqueado sem a existência de um firewall.

Os Firewalls  impedem este tipo de ataque na medida em que o administrador configura de qual interface de rede um determinado pacote pode ser aceito. Desta forma, se um atacante enviar um pacote para o firewall, como se este viesse da rede interna, o mesmo será imediatamente descartado pois está vindo de uma interface de rede inválida (uma interface de rede externa).



1.8.3 Roteamento dirigido



O protocolo TCP/IP foi um protocolo criado na época da guerra fria, com o objetivo de conectar a rede ARPANET, a rede de defesa do exército americano. Um dos objetivos desta rede, e do protocolo TCP/IP, era permitir que a mesma continuasse funcionando, mesmo que uma parte dela fosse derrubada (isto era fundamental no caso de ataques). Para possibilitar este tipo de comportamento, o protocolo IP foi dotado da capacidade do emissor de um pacote estabelecer a rota que o mesmo deveria seguir ao ser enviado através da rede. Desta forma, mesmo que uma parte da rede fosse derrubada, poderia-se estabelecer caminhos alternativos para o tráfego e manter a comunicação.

A quase totalidade das implementações de TCP/IP atuais ainda seguem as especificações originais, que determinam que ao se receber um pacote com roteamento dirigido, todas as repostas à este pacote também devem ser direcionadas e devem seguir a mesma rota especificada no pacote de origem (na ordem inversa, evidentemente). Se isso não fosse desta forma, não seria possível se atingir o objetivo de manter a comunicação em funcionamento.

Apesar de interessante, este comportamento possibilita a existência de um tipo de ataque que é fácil de ser implementado e impossível de ser impedido, senão com o uso de algum tipo de firewall. O ataque se baseia no fato de que em muitas vezes a validação de um serviço ou de um usuário é feito com base no endereço IP da máquina que está se conectando. Com o uso de pacotes direcionados, um atacante pode enviar pacotes para as máquinas da rede interna como se fossem originados de uma máquina confiável.

Desta forma, o atacante consegue estabelecer uma conexão válida para uma máquina da rede interna com os direitos que teria se estivesse se conectando a partir de uma outra máquina.

Este tipo de ataque é particularmente perigoso em serviços que utilizam apenas endereços IP para fazer a validação de usuários, como o rsh, rlogin, etc.

Os Firewalls impedem este tipo de ataque na medida em que permitem que o administrador o configure para recusar todos os pacotes direcionados.



�1.8.4   Ping O'Death



Este ataque foi descoberto recentemente e bastante explorado na Internet. Ele consiste em se enviar um pacote IP com tamanho maior que o máximo permitido (65535 bytes), para a máquina que se deseja atacar. O pacote é enviado na forma de fragmentos (a razão é que nenhum tipo de rede permite o tráfego de pacotes deste tamanho) e quando a máquina destino tenta montar estes fragmentos, inúmeras situações podem ocorrer: a maioria da máquinas trava, algumas reinicializam, outras abortam e mostram mensagens no console, etc. Praticamente todas as plataformas eram afetadas por este ataque, e todas as que não tiveram correções de segurança instalados, ainda o são.

Este ataque recebeu o nome de Ping O' Death porque as primeiras ocorrências deste ataque foram a partir do programa ping, entretanto, qualquer pacote IP com mais de 65535 (pacote inválido) provoca o mesmo efeito.

Os Firewalls  impedem este ataque na medida em que ele armazena e monta todos os fragmentos de pacotes IP recebidos. Quando ele detecta um pacote inválido, o mesmo é automaticamente descartado.



1.8.5   SYN Flood



SYN Flood é um dos mais populares ataques de negação de serviço (denial of service). Esses ataques visam impedir o funcionamento de uma máquina ou de um serviço específico. No caso do SYN Flood, consegue-se inutilizar quaisquer serviços baseados no protocolo TCP.

Para se entender este ataque, é necessário primeiro se entender o funcionamento do protocolo TCP, no que diz respeito ao estabelecimento de conexões:

O protocolo TCP utiliza um esquema de 3 pacotes para estabelecer uma conexão: 

A máquina cliente envia um pacote para a máquina servidora com um flag especial, chamado de flag de SYN. Este flag indica que a máquina cliente deseja estabelecer  uma conexão.

máquina servidora responde com um pacote contendo os flags de SYN e ACK.  Isto significa que ela aceitou o pedido de conexão e está aguardando uma confirmação da máquina cliente para marcar a conexão como estabelecida. 

A máquina cliente, ao receber o pacote com SYN e ACK, responde com um pacote contendo apenas o flag de ACK. Isto indica para a máquina servidora que a conexão foi estabelecida com sucesso. 

Todos os pedidos de estabelecimento de conexões recebidas por um servidor ficam armazenados em uma fila especial, que tem um tamanho pré-determinado e dependente do sistema operacional, até que o servidor receba a comunicação da máquina cliente de que a  conexão está estabelecida. Caso o servidor receba uma pedido de conexão e a fila de conexões em andamento estiver cheia, este novo pacote de pedido de abertura de conexão  é descartado.

O ataque consiste basicamente em se enviar um grande número de pacotes de abertura de conexão, com um endereço de origem forjado, para um determinado servidor. Este endereço de origem é forjado para o de uma máquina inexistente. O servidor, ao receber estes pacotes, coloca uma entrada na fila de conexões em andamento, envia um pacote de resposta e fica aguardando uma confirmação da máquina cliente. Como o endereço de origem dos pacotes é falso, esta confirmação nunca chega ao servidor.

O que acontece é que em um determinado momento, a fila de conexões em andamento do servidor fica lotada. A partir daí, todos os pedidos de abertura de conexão são descartados e o serviço inutilizado.

Esta inutilização persiste durante alguns segundos, pois o servidor ao descobrir que a confirmação está demorando demais, remove a conexão em andamento da lista. Entretanto, se o atacante persistir em mandar pacotes seguidamente, o serviço ficará inutilizado enquanto ele assim o fizer.

Alguns Firewalls possuem um módulo especial de proteção contra ataques de SYN flood, oferecendo total proteção contra ataques deste tipo.



1.8.6   Ataques contra o protocolo NETBIOS



Praticamente todas as redes locais existentes hoje em dia possuem PCs rodando plataformas Windows 3.11(tm), Windows 95(tm), Windows NT(tm) ou OS/2(tm). Estas plataformas possuem a característica de disponibilizar todos os seus serviços de rede através do protocolo NETBIOS. Ocorre também que praticamente todas estas máquinas rodam o protocolo TCP/IP, possibilitando que o NETBIOS seja encapsulado sobre o TCP/IP.

Se estas máquinas estão conectadas à Internet, é possível para um atacante verificar quais são os diretórios e impressoras compartilhadas por cada uma delas. Além disso, devido ao fato de muitas vezes os compartilhamentos serem feitos indiscriminadamente, normalmente pelos próprios usuários, é muito comum se conseguir acesso de leitura ou de gravação em muitos diretórios. Desta forma um atacante pode ter acesso à informações confidenciais, apagar informações importantes ou mesmo implantar arquivos contaminados nas máquinas da rede interna.

Além disso, até pouco tempo atrás, as máquinas Windows NT eram vulneráveis a diversos tipos de ataques realizados contra os serviços NETBIOS, que terminavam por travar o sistema ou inutilizar completamente todos os serviços (os ataques podiam ir de um simples telnet para a porta 139 até a ataques mais sofisticados). Mesmo hoje em dia ainda existem muitas máquinas vulneráveis, devido ao fato de ser necessário a aplicação de correções específicas para estes problemas, coisa que muitos administradores não fazem.

 	Os Firewalls bloqueiam ataques deste tipo facilmente: os serviços NETBIOS utilizam as portas 137, 138 e 139 dos protocolos TCP e UDP e portanto basta bloquear o acesso destas portas para máquinas externas.



 1.8.7   Ataques contra o X-Windows



X-Windows é o padrão de interface gráfica utilizado em máquinas Unix. Ele é um padrão que foi criado visando o seu uso em redes locais. Desta forma, é possível se executar um programa em uma máquina e mostrar sua saída em outra máquina, localizada em qualquer lugar da Internet. É também possível um usuário ter programas sendo executados em diversas máquinas e todos eles sendo visualizados como se fossem aplicações locais, cada um na sua janela.

Toda esta flexibilidade, entretanto, tem problemas de segurança: caso disponha de autorização do servidor X-Windows (a máquina onde está a tela gráfica), é possível para um atacante exercer um controle completo sobre o tela, capturando imagens e caracteres ou mesmo enviando caracteres para outras aplicações. É possível até mesmo simular o movimento do mouse ou encerrar outras aplicações.

Esta autorização muitas vezes não é difícil de ser conseguida: o X-Windows possui dois métodos de autenticação, um a nível de usuário e outro a nível de máquina. Quando se está usando autenticação a nível de máquina, um usuário pode através de roteamento dirigido ou IP spoofing se conectar ao servidor e passar a ter o controle total da tela. Mesmo a autenticação a nível de usuário não é muito segura, uma vez que as informações para acesso trafegam em texto pleno pela rede.

Além disso, existe uma vulnerabilidade em alguns servidores X-Windows de modo que é possível travá-los com um simples telnet para a porta do servidor. Este travamento pode durar até a conexão ser interrompida.

Os Firewalls bloqueiam ataques deste tipo facilmente: os servidores X-Windows rodam em portas com números bem definidos (o primeiro servidor de cada máquina roda na porta 6000, o segundo na 6001 e assim sucessivamente) e portanto, basta bloquear o acesso a estas portas para máquinas externas.



1.8.8   Ataques utilizando o RIP 



O protocolo RIP é um protocolo de configuração dinâmica de rotas (atualmente ele é o protocolo mais utilizado na Internet). Os roteadores dinâmicos utilizam o protocolo RIP para transmitir para outros roteadores (normalmente em broadcast) as melhores rotas para transmissão dos pacotes. Em geral cada roteador anuncia para os outros roteadores, de tempos em tempos, que ele é capaz de rotear pacotes para determinada rede, de tal forma que em pouco tempo, a partir destas mensagens, todos tem uma tabela única e otimizada de roteamento.

 	O problema principal do protocolo RIP é o que as informações não são checadas. Um atacante pode, portanto, enviar informações falsas e maliciosas de roteamento para os outros roteadores, de tal forma que possa fingir que é uma outra máquina, pretensamente confiável, ou até mesmo para gravar todos os pacotes enviados para uma determinada máquina. 

Um ataque típico seria repassar, para os roteadores da rede, informação de que os pacotes enviados para uma determinada rede devem ser roteados através dele, atacante, que posteriormente os envia para a destinação correta. Durante a passagem dos pacotes, o atacante é capaz de examinar seu conteúdo em busca de senhas ou informações interessantes ou mesmo alterar seu conteúdo.

 	Os Firewalls  são capazes de bloquear ataques deste tipo: os pacotes RIP são pacotes UDP enviados para porta 513 e, portanto, basta bloquear pacotes para esta porta para que o ataque não possa ser efetivado.



1.8.9   Ataque de Fragmentação



Um ataque de fragmentação na verdade não é um ataque propriamente dito. Ele é uma maneira de fazer com que serviços TCP de máquinas protegidas por um filtro de pacotes possam ser acessados mesmo que o filtro não permita seu acesso (ou seja, ele é uma maneira de enganar o filtro de pacotes).

Boa parte dos filtros de pacotes tradicionais apenas filtra o primeiro fragmento de um pacote, uma vez que sem este fragmento não será possível para a máquina cliente montar o pacote completo, e deixa os demais fragmentos passarem. Além disso, se o primeiro fragmento não for um pacote de abertura de conexão, ele também é autorizado a passar. 

O ataque consiste em se fragmentar o pacote TCP de modo que o segundo fragmento contenha parte do cabeçalho TCP, mais especificamente as portas e os flags do protocolo. Este segundo fragmento possuirá os flags para uma abertura de conexão. O primeiro fragmento consiste em um pacote que não é de abertura de conexão.

Da forma com que ambos os fragmentos foram montados, eles serão aceitos pelo filtro de pacotes e atingirão a máquina destino. Uma vez na máquina destino, os pacotes serão montados, produzindo um pacote de abertura de conexão, que se estivesse sido enviado inteiro teria sido bloqueado no filtro de pacotes.

Os Firewalls  montam todos os fragmentos recebidos e desta forma não podem ser enganados por ataques deste tipo.



1.8.10   Varredura invisível



A varredura invisível (stealth scanning) é uma maneira de um atacante descobrir todos os serviços TCP que estão rodando em uma rede, mesmo que esta esteja sendo protegida por um filtro de pacotes (não será possível se conectar aos serviços utilizando esta técnica, mas ela já é um primeiro passo para um ataque).

O ataque consiste em fazer uma varredura de portas (como já mostrado), porém com a diferença de não se enviar pacotes de abertura de conexão e sim pacotes simulando uma conexão existente. Como os filtros de pacotes normalmente permitem o trânsito dos pacotes que não são abertura de conexão, todos estes pacotes atingiriam a máquina destino. A máquina destino, ao receber os pacotes, reagiria de maneira diferenciada caso existisse um serviço rodando na porta especificada ou não.

Alguns Firewalls  impedem este tipo de ataque uma vez que mantêm um registro de todas as conexões abertas e só permitem a passagem de pacotes para estas conexões.

�



 2.   SEGURANÇA NO COMÉRCIO ELETRÔNICO  ( CE ) (Referência 6, 15, 16)







O que é que se pode dizer sobre comprar pela Internet? Vários bens e serviços já estão disponíveis, na Web, aqui no Brasil. Apesar disso, o varejo verde-e-amarelo na Internet deve ser visto com reservas: afinal a Internet assemelha-se à compra por catálogos, venerada instituição norte-americana, mas que não faz parte da cultura brasileira. Este fato se  agrava  com  a evidência de que o internauta - nos EUA e aqui - é, predominantemente, masculino: apenas 25% dos internautas brasileiros são mulheres segundo  a pesquisa  Cadê?- IBOPE. E a decisão sobre a compra, aqui  e nos  EUA, recai, preferencialmente, sobre  as mulheres. Daí, podemos concluir que  a estratégia de colocação de produtos para comercialização na Internet deve levar em consideração os aspectos formais do público alvo dessa mídia, aspectos esses que vêm mudando muito rapidamente.

O Cadê? É a segunda página brasileira mais visitada na Internet. Em agosto último, o Cadê? e o IBOPE realizaram uma pesquisa para que se conhecesse o perfil do usuário da Internet, no Brasil. Alguns resultados dessa pesquisa são:

19% dos internautas brasileiros já compraram pela rede;

61% não compraram, mais comprariam;

18% não comprariam por intermédio da Internet.

Outra estatística aponta para a disposição ou não de pagar por serviços na rede. Os dados são os seguintes:

51% estão dispostos a pagar por serviços;

47% não estão dispostos. 

Sobre cartão de crédito: 

72% possuem cartão;

28% não possuem nenhum tipo de cartão.

O comércio tradicional sempre foi realizado de forma local, centrado ( do ponto de vista geográfico), restrito por fronteiras físicas e, por isso mesmo, cercado de restrições legais. A globalização da economia teve reforço substancial com o emprego da tecnologia  de informação. O novo tipo de comércio, apoiado pelo fax e pelas transações de cartões de crédito, passou  a ser chamado de Comércio Eletrônico - CE. Assim, Comércio Eletrônico pode ser entendido, de uma forma simples , como a realização de transações comerciais, envolvendo qualquer meio eletrônico. Nesta definição, enquadram-se as transações realizadas por intermédio de operações nos caixas 24h, EDI - Eletronic Data Interchange,  pagamentos eletrônicos e outras transações, nossas conhecidas. O EDI, do meio dos anos 80 para cá, foi a ‘’vedete’’ da tecnologia business-to-business commerce, que é a tecnologia empregada nas transações comerciais  entre pessoas  jurídicas, enquanto que os pagamentos eletrônicos foram, até então, a forma mais empregada no business-to-consumer commerce, desde então.

As estimativas mais otimistas são que, no ano 2000, as modalidades que se encaixam no jargão CE vão movimentar cifras de até 100 bilhoões de dólares.

A chegada da Internet provocou a ‘’eliminação’’ das extensões territoriais  e expandiu os mercados. Num espaço reduzido de tempo  e de maneira absolutamente sem precedentes na história, foram criadas e popularizaram shoppings eletrônicos, meio específicos de pagamentos para a Internet e toda uma infra-estrutura de apoio ao Comércio Eletrônico na Web. As mais conceituadas software-houses criam soluções para o comércio eletrônico, integrando EDI, fax e Web. O Gartner Group, conceituando o assunto, estabeleceu como sendo  a área principal do CE as tecnologias EDI, e-mail e a própria Internet. A tendência, ao contrário do que se poderia supor, é que a Internet complemente o EDI tornando-se mais um método de interconexão entre parceiros comerciais. Sem  sombra de dúvidas a Internet é a mídia do momento para a realização do comércio eletrônico.

Os norte-americanos trabalham com a perspectiva de que 7,5% de todas as compras (de mercadorias) venham a ser realizadas pela Internet, na virada do século. A IBM anuncia investimentos de ordem de U$ 1 bilhão para a área.

Enfim, descobriu-se que a rede é um veículo muito eficiente para a realização de negócios custos reduzidos: está criada a expressão Comércio na Internet.

Ainda sem saber ao certo o retorno obtível, muita gente passa a investir em propaganda na Web. As máquinas de buscas são os alvos prediletos das agências de publicidade. Afinal, uma página como a Altavista é solicitada,  literalmente, milhões de vezes por semana. Além do comércio, entram na Internet os governos, pessoas físicas, instituições de pesquisa e as instituições mais tradicionais.

Para o comércio na Internet, as novidades se sucedem. Uma das mais atuais é o one-to-one commerce. As ferramenta que apóiam  este conceito permitem a criação de sites que são dinamicamente construídos em função do perfil do internauta visitante . Para isto, o site mantém registros das preferências do consumidor - cookies, na linguagem da Internet - que são levadas em consideração na criação da homepage que ele recebe.

A posição do governo norte-americano tem sido a de apoiar os esforços relacionados com automação. Os próprios órgãos do executivo se encarregam de dar os exemplos . As compras governamentais são executadas, por exemplo, desde o pedido de cotação até a ordem de pagamento, por meio de transações eletrônicas. O ponto de vista do governo sobre os investimentos futuros é que tudo o que foi até então investido em EDI deva ser conjugado com o emprego da Web.

No último mês de julho, o governo norte-americano expediu o esperado pronunciamento oficial sobre o assunto. No chamado framework, a Casa Branca anunciou uma postura de pouca interferência  oficial  e declara que as transações comerciais  realizadas através da Internet devem estar livres de imposto!



2.1   Problemas do Comércio Eletrônico



Se por um lado, as perspectivas para o crescimento do comércio na Internet são enormes, por outro, os problemas de um comércio inovador, abrangente e sem fronteiras começam, apenas, a aparecer. Alguns exemplos:



Aspectos legais 



Legislação local: um produto tem consumo restrito num estado ( ou num país) mas não em outro. Qual legislação deve ser aplicada? A do local onde se adquire o produto ou do local onde o site se encontra? (São exemplos de assuntos que possuem diferentes enfoques regionais: a pornografia, a  propaganda-sobretudo a de cigarros - bebidas, drogas e medicamentos, apenas para citar alguns).

Problemas com nomes de domínios: quem tem  o direito ao ‘’nome’’ vale. Com, a Cia.Vale do Rio Doce ou o proprietário do sabonete Vale Quanto Pesa?



Cobrança



   	Como cobrar valores muito pequenos? Centavos, por exemplo? Os valores envolvidos numa transação por intermédio de cartões de crédito podem ter valores tão pequenos que as administradoras não queiram cobrá-los!

    	Como cobrar por produtos e serviços que devem se fornecidos no instante em que se solicita (coisas relacionadas á propriedade intelectual, como por exemplo uma informação ou um ‘’download’’)?









Autenticidade das partes



	   Como se assegura a autenticidade das transações realizadas? Como garantir quem foi, realmente, o emissor de uma dada ordem de compras? Como garantir que a ordem foi emitida, de fato, na data X?



Confiança



Redes foram feitas para compartilhar recursos e informações, bits de computadores foram feitos para serem copiados. Como lidar com fraudes e falsificações em um mundo digital? No mundo real o comércio é estabelecido dentro de limitações que não existem no mundo digital, onde, apesar do enorme potencial para a fraude, tem disponível medidas tão efetivas que podem torná-los confiável.

Uma vez resolvidas as questões de segurança, o próximo passo é estabelecer a credibilidade on line e ter pelo menos questões básicas referentes ao pagamento e devolução de mercadorias respondidas.

Além dessas questões os seguintes fatores também afetam o desenvolvimento da credibilidade dos sistemas de CE: anonimato, política de CE e privacidade.



Segurança



	Além das ameaças e vulnerabilidades associadas com o uso da Internet, a condução do CE deve considerar os seguintes aspectos: 

Assegurar ao cliente de que está tratando com a empresa legítima;

Assegurar à empresa de que está tratando com o usuário legítimo;

Estabelecer formas de pagamento adequadas; 

Permitir ao Cliente alterar o local de entrega de compra;

Definir quais aspectos da transação devem ser privados e garantidos por Lei ou por solicitação do Cliente;

Definir fatores que protegem o mercado e o Cliente.

Surgiram então, protocolos para proteger o tráfego dos dados, soluções para o pagamento eletrônico, soluções para o uso do cartão de crédito e servidores específicos para o comércio eletrônico.

2.2   Criptografia



	A criptografia é um mecanismo de segurança que permite a implementação de diversos serviços (assinatura digital, autenticação, não-repúdio integridade, confidencialidade).  Pode ser definida como sendo o processo de codificação de uma mensagem de modo a ocultar o seu conteúdo. Geralmente essa codificação utiliza uma chave, da qual depende grande parte da segurança do processo.  O número de bits de uma chave criptográfica é uma variável fundamental no sistema de segurança.  Seu tamanho indica o nível de esforço necessário para realizar ataques para determinar a chave e conseqüentemente, acesso aos dados protegidos.

	A criptografia  pode ser classificada em duas categorias básicas, de acordo com o tipo de chave utilizada :  sistema de chave simétrica (ou chave secreta), e que tem como principal padrão o DES (Data Encryption Standard), e sistema de chave assimétrica (ou chave pública), e que tem como principal padrão o RSA.  O sistema criptográfico baseado em chave pública possui características que possibilitam a implementação de soluções para autenticação e não-repúdio.

Existem dois atributos que determinam sua eficiência: o tamanho da chave de encriptação e o algoritmo usado para gerar a chave "semente".  O algoritmo mais usado nos EUA usa 128 bits, enquanto, para exportação, só é permitido 40 bits.  A versão de 128 bits é cerca de 1 trilhão de vezes mais segura que a versão exportada.  A versão de 40 bits foi violada por um pesquisador francês, em um período de oito dias, usando dois supercomputadores e 120 estações de trabalho.  Na prática, isso mostra que mesmo o de 40 bits é seguro o suficiente para quase todas as aplicações comerciais.

	Segundo o FBI, a encriptação garante ao cidadão distribuir, veicular e recolher dados sem que as agências de segurança tenham condições regulares de intervir na vida privada, como fazem com o telefone, o fax, o telex, etc.



2.3   Certificado Digital (Referência 11)



No sistema criptográfico de chave pública o usuário gera um par de chaves criptográficas.  A chave secreta é mantida sob sigilo e apenas o próprio usuário a conhece e a chave pública é disponibilizada de forma ampla, para permitir que mensagens possam ser enviadas para o usuário.

Surge então uma questão fundamental: como ter a certeza de que quem está disponibilizando a chave pública a é realmente quem diz ser?  Para responder essa questão, uma alternativa que tem sido adotada a nível mundial é o uso de certificados digitais. O certificado digital pode ser entendido como sendo a identidade digital, ou seja, permite comprovar de forma digital a identidade do usuário.

O certificado é emitido por uma autoridade certificadora digital (Certificate Authority - CA), que pode ser uma empresa, organização ou indivíduo, público ou privado, que atua como tabelião para verificar e autenticar a indentidade de usuários de um sistema criptográfico de chave pública.

O certificado é uma estrutura de dados, dentro da qual estão, no mínimo as seguintes informações: chave pública e nome do usuário, número de série do certificado, nome da CA que emitiu o certificado, assinatura digital da CA, assinada com sua respectiva chave secreta.  Outras informações podem ser incluídas para atender aspectos específicos de uma aplicação ou empresa.

Por mais que a Internet seja interessante, divertida, instrutiva ou, numa palavra, útil, a segurança é uma questão que nunca sai da cabeça dos administradores de sistema e dos pesadelos dos webmasters.  Eles sempre adormecem preocupados com firewalls, direitos de acesso e hackers incansáveis.  E de vez em quando um deles acorda com mais uma boa solução.

Para a maior parte das situações, o próprio sistema operacional do servidor se encarrega de fornecer os recursos apropriados que todos os webmasters se lembram de usar.

Exemplo: sempre é bom usar index.htm como nome de página  default, o que na maioria das vezes impede o internauta de ver a estrutura dos diretórios da área que ele acessou.  Outra coisa, que é perfeitamente óbvia, é não permitir acesso de escrita a praticamente nenhum diretório - só mesmo para aqueles indispensáveis.  No Mandic Internet, os provedores de informação na verdade não escrevem em diretório nenhum.  Eles transmitem seus arquivos compactados para uma máquina no BBS e de lá é que os arquivos são transferidos para o servidor Sun.

Mas nenhuma coisa desse tipo convence os caras responsáveis pela segurança: o pessoal dos bancos e dos cartões de crédito.  Porquê?  Bem, os jornais estão cheios de histórias de que alguém entrou na máquina desta ou daquela instituição ou empresa e pronto: segurança furada. Fala-se da pirataria de números de cartão de crédito em várias ocasiões e por isso eles têm razões para temer.

Mas soluções já existem.  Hoje, depois de ter-se tornado útil para estudantes e pesquisadores, a Internet  está sendo preparada para entrar no campo do comércio de verdade, transformando-se num canal de distribuição de software, numa mídia digital das mais privilegiadas e numa conquista da qual a humanidade nunca mais abrirá mão.

Pode-se dizer que uma das soluções mais elegantes que surgiram nesse campo é a da Verisign, para certificação de documentos.  Até porque é barata para todos - empresas e clientes.  O que ela inventou é uma espécie de equivalente eletrônico do reconhecimento de firma em cartório.

Essa empresa, fundada no ano passado, originou-se da RSA Data Security, especializada em criptografia e parceira da Netscape na construção de servidores seguros.  Jim Bidzos, o chairman da RSA, descobriu que autenticação e criptografia eram negócios totalmente distintos e não podiam ficar numa mesma empresa.  Para isso fundou a Verisign.

O que ela produz são identificações digitais, os Digital IDs, cujas chaves têm 1024 bits de comprimento.  Numa transação comercial que envolva um pedido de compra e a transmissão de um número de cartão de crédito, digamos, a máquina do cliente envia para o vendedor o "certificado" do cliente e a "chave" pública.  O certificado está criptografado e quem o recebe usa a chave para determinar se o pedido veio de quem diz que está enviando.  O processo é simples e eficiente.  Ele autentica a transação, validando o remetente e preservando o sigilo de toda a operação.

Era exatamente esse tipo de solução que faltava  para quem faz comércio pela rede.  Ora, são inúmeros os casos de hackers fora-da-lei e outros tipos de bandidos que de várias maneiras conseguem capturar um número de cartão de crédito.  Em outros países bastaria ter  o número e fornecê-lo ao vendedor para conseguir a compra de alguma mercadoria.  Agora, já se sabe que nem sempre a pessoa que tem o número é a dona do cartão.  Com o digital ID, a transação passa a envolver criptografia em site seguro, número do cartão de crédito e identificação digital de quem está  enviando o pedido.  Pode-se não saber quem está utilizando o micro para digitar o pedido,  mas esse problema já é da competência do dono da máquina, do cartão e do dinheiro. Afinal, tanto o computador quanto o número do cartão são responsabilidade dele.

Esse princípio está sendo aplicado em outro produto da Verisign, o authenticode, para a certificação de software ele identifica com exatidão o produtor de cada software.  Como é cada vez maior o volume de pacotes que circula pela rede, o authenticode é a garantia de que o produto é original e não foi alterado por qualquer pessoa depois de elaborado.  Para se ter uma idéia dos preços praticados pela Verisign, ela cobra USS 400 por ano das empresas que licenciam essa tecnologia.  Entre os clientes já estão Microsoft, Autodesk, Adobe e outros.  Os produtores de software independentes pagam apenas US$ 20 por  ano. 

Até os usuários já podem ter seu Digital ID: basta entrar no site da Verisign (www.verisign.com) e solicitar o seu pela bagatela de US$ 6 por ano. Para quem quer navegar em sites seguros, é a certeza de viajar pela rede com passaporte e visto de entrada em qualquer boa loja.



�2.4   Assinatura digital



	Conjunto de procedimentos matemáticos realizados com a utilização de técnicas de criptografia que permite, de forma única e exclusiva, a comprovação da autoria de um determinado conjunto de dados.  A assinatura digital tem sido implementada basicamente de três formas: função hash por meio dos padrões MD5 e SHA (Secure Hash Algorithm- NIST), DSS - Digital Signature Standard e utilizando o conceito de chaves públicas com o padrão RSA.



2.5   Protocolos de segurança



A conexão TCP/IP entre a máquina servidora comercial e à estação do cliente é um ponto que merece atenção.  Uma grande variedade de esquemas de criptografia e autenticação podem ser utilizados para proteger os dados em trânsito, contra alterações ou exposições indevidas.



SSL (Secure Socket Layer) 

	Protocolo baseado em chave pública para proteger os dados transmitido por meio dos protocolos aplicativos HTTP, FTP, Telnet, NNTP e TCP/IP. É um protocolo aberto que tem como objetivos criptografar os dados durante o tráfego, autenticar servidores web, assegurar integridade de mensagens e autenticar Clientes (browsers) durante uma conexão TCP/IP.  O SSL é o protocolo mais utilizado para proteger a comunicação.



s-HTTP (Secure HyperText Transfer Protocol)

	Protocolo desenvolvido para proteger os dados transmitidos via HTTP. A maior diferença entre o SSL e o  s-HTTP é que o s-HTTP é específico para o HTTP, enquanto o SSL  garante a segurança de outros protocolos de aplicação.  



PCT (Private Communications Technology)

Protocolo desenvolvido pela Microsoft, que faz parte da arquitetura de segurança (Microsoft Internet Security Framework) desenvolvida com base em APIs criptográficas (CryptoAPI).



Protegendo as Transações Financeiras (Referência 1)



Para que você possa promover uma transação financeira (ou comercial) segura no seu site, precisará de mecanismos de autenticação e verificação de alta velocidade. O comércio eletrônico depende, principalmente,  da legitimização dos usuários para que estes tenham fácil acesso aos negócios oferecidos no ciberespaço.

Esse tipo de transação é altamente atacada por hackers.  Por isso, transações fraudulentas tornam-se um problema sério no ciberespaço.  Além disso, o comércio eletrônico ainda não está maduro, ainda que esteja se desenvolvendo rapidamente, bem como, a nível de ameaças de hackers a essas transações.

Ainda que instituições financeiras estejam desenvolvendo sistemas de detecção de intrusão, essa iniciativa por si mesma já está criando um problema: a falta de uma iniciativa unificada, uma resposta em nível global para o problema.

Essas instituições não estão aprendendo umas com as outras, conseqüentemente, a integração de todos os sites eletrônicos por todo o mundo está sendo ameaçada por essa falta de compromisso comum e mundial na resolução do problema de segurança das transações financeiras.

Se os sites Web  não começarem a trocar ideias, o comércio eletrônico na Web estará fadado ao rompimento devido à falta de segurança e à presença de hackers, que irá aproveitar da situação caótica que a própria arquitetura aberta Web criou.

Felizmente, existe progresso.  O Netscape Navigator e o Commerce Server, por exemplo, têm recursos de segurança já bem embutidos no sistema para a promoção de transações seguras.  Um dos recursos de segurança oferecido pelo Netscape é a autenticação de servidores, garantia de privacidade a partir de encriptação e integridade de dados.

A Netscape desenvolveu uma tecnologia para assegurar a comunicação privada e autenticada.  O protocolo chamado Secure Sockets Layer (SSL) tem uma plataforma aberta.  A Netscape o distribui gratuitamente para que toda a Internet pudesse se beneficiar dele.  Tanto o Netscape  Navigator  quanto o Netscape Commerce Server já oferecem essa tecnologia.

O protocolo SSL provê a segurança necessária às transações financeiras.  Ele provê também autenticação de servidores, encriptação de dados e garante integridade das mensagens transmitidas.

O protocolo é anexado logo abaixo dos protocolos aplicativos como, por exemplo, o HTTP Telnet, FTP, Gopher e NNTP, e por cima do protocolo de transporte TCP/IP.  Dessa forma, o protocolo SSL pode operar independentemente dos protocolos aplicativos existentes na Internet.

Você deve implementar o SSL no seu servidor Web e distribuí-lo para todos os seus clientes.  Se você e os seus clientes o implementarem, então você terá todas as comunicações na Internet transmitidas em formato encriptado, o que garantirá a privacidade. 

Mas existe também o protocolo F-SSH.  A empresa Data Fellows Ltd. e a SSH Communications Security Ltd. o desenvolveram como alternativa para prover segurança nas comunicações de servidor para servidor e de servidor para browser.  O protocolo F-SSH Secure Commerce Server/Client é um produto que encripta as conexões TCP/IP na Internet enquanto transmite informações.

O protocolo fornece uma segurança transparente nas conexões entre browsers Web e servidores que necessitem encriptação ou que não tenham um bom sistema, tal como o sistema de 40 bits RC4.  O F-SSH gera uma espécie de túnel na Internet onde todas as informações atravessam com segurança.

Um browser utilizando-se de protocolo F-SSH estabelece uma conexão ao servidor rodando o F-SSH Secure Commerce Server, que por sua vez é autenticado, e uma conexão encriptada é estabelecida.

Uma vez conectado, o servidor F-SSH cria uma porta no servidor remoto.  O servidor F-SSH então comunica ao browser que estabeleça uma porta de proxy para transferência de dados na máquina local e rode o servidor Web com a URL http:// 127.0.0. 1 / em efeito, conectando o browser no servidor local, que por sua vez transmite a conexão para a máquina remota através de túnel criado pelo F-SSH.

Se esse processo  parece confuso, imagine o F-SSH como um substituto do protocolo Telnet.  Ele suporta a emulação de terminais VT100 e  pode ser utilizado para criar um servidor proxy local para serviços remotos de TCP/IP.

	Os benefícios imediatos do F-SSH, especialmente na proteção de transações financeiras e confidenciais, são:

 Qualquer browser ou servidor pode utilizar seu sistema transparente de segurança.

Todas as conexões F-SSH são, automaticamente, encriptadas e protegidas contra  modificações e adulterações.

O  F-SSH utiliza autenticação criptográfica, sessão automática de encriptação e proteção de integridade durante o intercâmbio de  dados.  O sistema RSA é utilizado para a troca de chaves e autenticação, bem como algoritmos simétricos para a encriptação de dados transferidos.  Para os servidores Unix, esse processo é ideal,  porque provê conexões seguras durante o log-in sem o conhecimento do usuário. 



2.6   Pagamentos Eletrônicos    

     

	A troca de dinheiro por mercadorias e serviços sem a necessidade de um encontro físico poderia ser considerado impossível há alguns anos atrás. No entanto, várias empresas investiram tempo e dinheiro para desenvolver uma série de tecnologias que permitem implementar o dinheiro eletrônico.



2.7   Dinheiro Eletrônico



Existem vários produtos para atender às necessidade no campo do dinheiro digital.  O First Virtual, um esquema desenvolvido para a venda de software e informações pagas, é um deles. Com o First Virtual, o seu usuário da Web terá de se inscrever via telefone.  Durante a inscrição, o usuário terá de fornecer o número do seu cartão de crédito e informações para contato.  Será designado um número de conta junto ao First Virtual.

A partir daí, para fazer uma compra nos sites que participam do programa, o usuário somente terá de fornecer seu  número de conta com a First Virtual em vez do número do seu cartão de crédito.  A First Virtual, então, contactará o usuário via e-mail para confirmar qualquer transação que porventura esteja pendente.  Nessa hora, ele terá a oportunidade de rever a transação, aprovar  ou não a compra, antes que esta seja finalmente debitada no cartão de crédito.

Se você quiser oferecer os serviços no seu site, terá primeiro de filiar-se com a First Virtual e oferecer os serviços a seus usuários  O esquema não requer nenhum hardware ou software especial, nem do seu lado nem do lado do usuário.  

Outro produto é o DigiCash, que funciona como uma conta corrente eletrônica, em que o usuário paga ao banco uma quantia de dinheiro adiantado e recebe o equivalente em "dinheiro digital", via e-mail.  Através desse sistema, seus usuários poderão fazer compras em um site e ter a quantia deduzida, via e-mail, dos fundos que ele tem no banco.

Outro produto bastante versátil é o Cybercash.  Ainda que esse esquema requeira que seu usuário forneça algumas informações financeiras, assim mesmo é bastante seguro e todas as informações estão protegidas.  O Cybercash é tanto um cartão de crédito quanto de débito.

Enquanto cartão de crédito, seu usuário terá de instalar um software especializado no computador dele.  Quando conectar no seu site e tiver de transmitir informações sobre o cartão de crédito dele, o sistema invocará o software da Cybercash, o que ativará uma janela requerendo o número do cartão.  O usuário digitará a informação, que será então encriptada e transmitida para o servidor Web via software da Cybercash instalado no servidor.

Como cartão de débito, a conexão é feita diretamente com o banco, que deverá estar participando do programa.



�2.8 DigiCash 



Um dos grandes nomes na área de dinheiro eletrônico é uma empresa chamada DigiCash.  Fundada pelo Dr. David Chaum, a DigiCash é uma empresa de pesquisa e desenvolvimento, e de licenciamento, que se especializou em sistemas de pagamento eletrônico.  A DigiCash oferece três tipos de soluções que podem ser adotadas para pagamentos eletrônicos: um software que emula a moeda real na forma de dinheiro digital, cartões de microchip à prova de adulterações que armazenam valores e um tipo híbrido dos dois para ser usado pelas administradoras de cartões de crédito.

Para tornar o dinheiro digital mais familiar e garantir sua aceitação, a DigiCash vem conduzindo um projeto piloto de dinheiro eletrônico em sua página da Web.  Como parte do teste, são fornecidos 100 ciberdólares a qualquer um que se inscreva para participar de graça.  Com esse dinheiro, os assinantes podem adquirir pequenos artigos dos comerciantes que participam do teste.  Em outubro de 1995, o teste tornou-se real.  O Mark Twain Bancshares, um banco regional baseado em St. Louis, juntamente com a tecnologia da DigiCash, começou a enviar dinheiro eletrônico a seus usuários, para depósitos bancários reais.  A DigiCash escolheu o Mark Twain por ser um dos poucos bancos americanos que aceitam pequenos depósitos em uma grande variedade de moedas.

Foram feitos acordos com os comerciantes, incluindo a Maryland Public Television e a Pentagon CDs and Tapes, para que aceitassem o dinheiro eletrônico.  Para usar esse dinheiro, tanto o comerciante quanto o comprador devem ter contas no Mark Twain Bancshares.  Depois de pagar uma taxa para utilizar o dinheiro eletrônico e fazer um depósito, um correntista pode solicitar que seu depósito lhe seja enviado pela Internet.  O dinheiro eletrônico chega na forma de moedas digitais, que o correntista transfere do banco para o disco rígido do seu PC.  Ao fazer uma compra, o correntista paga o vendedor com essas moedas.  O comerciante devolve as moedas ao banco, e a quantia é debitada da conta do correntista.  Com esse tipo de dinheiro eletrônico, os bancos não sabem onde os correntistas gastam as moedas, nem os comerciantes conhecem seus fregueses.  Neste modelo, as moedas funcionam como dinheiro real, oferecem anonimato.

O fato de que o dinheiro perde sua proteção FDIC depois de ser convertido em dinheiro eletrônico é o ponto crucial da questão.  Essas novas formas de dinheiro devem ser sancionadas e aceitas pelos órgãos de regulamentação e pelo governo americano antes de serem aceitas e usadas em âmbito universal.

O objetivo da Digicash é fornecer às instituições financeiras, tais como bancos, os métodos e a tecnologia de que elas precisam para emitir seus próprios instrumentos digitais apropriados.  O dinheiro digital é apenas uma série de strings de bits de computador que representam moedas de diferentes valores.  Tecnicamente, para poder receber as moedas, o software DigiCash (ou o software do seu banco que utiliza uma licença da DigiCash) deve ser carregado para o seu computador.

Como mostra a Figura a seguir, quando você deseja solicitar o download de dinheiro digital da sua conta bancária para o seu computador, o software cria moedas sem valor (1) - Essas moedas têm números de série atribuídos por seu computador (mas que só você conhece) a fim de impedir que as moedas sejam reutilizadas no futuro; eles ficam ocultos em um nível de criptografia chamado de envelope.  Esses envelopes são ditos "cegos" - como resultado da criptografia, o proprietário dessas moedas não é revelado a ninguém durante o processo.  As moedas são então enviadas ao banco do correntista, onde são validadas e recebem valores (2).  O banco as assina digitalmente, e as envia de volta para o correntista (3).  O banco as assina "às cegas" porque elas estão protegidas do banco no envelope de criptografia.  O cliente então paga o comerciante com as moedas (4).  Após o pagamento do cliente ao comerciante (nesse exemplo, chamaremos o fornecedor de Internet Flowers), as moedas são enviadas ao banco do comerciante para verificação (5).

A única desvantagem desse modelo é que o banco do comerciante tem de ter as chaves públicas de todos os bancos usados por seus clientes, o que pode ser logisticamente difícil.  Esse tipo de sistema é conhecido como sistema de dinheiro eletrônico "on-line".  Ele é online porque o banco está envolvido em cada transação, verificando a autenticidade das moedas.  O computador do banco mantém um banco de dados de todo o dinheiro eletrônico gasto e pode indicar ao comerciante se o dinheiro eletrônico ainda tem fundos.  Esse processo é semelhante ao da verificação dos cartões de crédito na hora da compra.

O sistema DigiCash também funciona para transações diretas, sem intermediários.  Nesse caso, a pessoa A paga diretamente à pessoa B. As moedas são depositadas na conta da pessoa B, em seu banco.  Após a verificação, o banco da pessoa B emite a quantia equivalente de moedas para depósito no computador pessoal de B.

O mecanismo de envelope cego do Dr. Chaum oferece uma "privacidade de mão única" às transações eletrônicas baseadas nessas moedas digitais: a identidade do iniciador da transação permanecerá desconhecida pelo banco.  Através do uso da criptografia com chave pública e de assinaturas digitais que identificam univocamente usuários e moedas, cada transação eletrônica é autenticada e não-repudiada.
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2.9 First Virtual 



A First Virtual Holdings Inc. (FV), fundada em 1994, foi uma das primeiras empresas a oferecer serviços de comércio eletrônico através da Internet.  Seu sistema de pagamento pela Internet permite aos usuários comprar e vender produtos e serviços, através de correio eletrônico, e pode ser classificado como um sistema de pagamento débito/crédito.  Para utilizar os recursos da FV, os usuários e os comerciantes devem ter contas na FV.  Os usuários assinam o serviço preenchendo uma requisição no servidor de correio eletrônico da FV, ou usando o FTP ou telnet.  O custo é o de uma configuração ocasional para usuários e comerciantes, acrescido de taxas de arrnazenamento e de transação. A FV envia, então, para o usuário uma mensagem  de correio eletrônico com o número de sua requisição e o número de uma linha 0800, que ele pode ligar para dar o número de seu cartão de crédito (VISA ou MasterCard) e verificar as informações da conta.

O usuário liga para a FV e informa o número do cartão de crédito de sua escolha e sua senha através de um telefone de teclas.  O comerciante fornece à FV essas informações sobre a conta.  Em seguida, a FV modifica a senha fornecida pelo usuário para assegurar sua unicidade; além disso, ela adiciona um prefixo à senha, ou seja, uma palavra de quatro caracteres especialmente gerada para dificultar a sua adivinhação.  Por fim, a FV retorna as informações em uma mensagem de correio eletrônico, confirmando a criação da conta de usuário. É essa senha virtual que fica vinculada ao número do cartão de crédito do usuário.  As informações sobre o cartão de crédito do usuário são armazenadas em um servidor de uma sub-rede separada mantida na FDS (Electronic Data Systems).  A sub-rede é protegida por roteadores com filtragem, firewalls, e todas as comunicações estabelecidas acontecem através de Protocolos batch patenteados.  O papel da EDS é aceitar registros dos comerciantes e processar transações. A EDS transmite os registros e compras do comprador para a conta da FV no First USA Bank, e prossegue dos registros do comerciante até a conta de depósito da FV no Bank of America.  O First USA funciona como um agente processador e de aquisição para as redes do VISA e do MasterCard.

O navegador do vendedor também tem de ser compatível com a F'V.  O comprador, reconhecerá esse detalhe através da presença de um ícone FV no software navegador. (O software da FV é fornecido como parte do Enhanced Mosaic, da Spyglass inc., por exemplo.) Nessas transações, o Papel da FV é o de uma câmara de compensação, e não o de um banco tradicional.  Uma transação, típica é ilustrada na Figura a seguir. Um comprador navega na Internet e seleciona um item de compra, fornecendo o número de sua conta na FV ao comerciante (1).  O comerciante, então, envia o produto.  Se o produto corresponder a uma informação no formato de um arquivo de computador, o comprador poderá nesse momento fazer seu download para exame.  Após o recebimento da solicitação de compra, o comerciante envia uma solicitação de transação para a FV, através de correio eletrônico ou do telnet (2) . A FV envia, então, uma mensagem de correio eletrônico para o comprador, solicitando a ele que confirme a validade da transação e seu compromisso com o pagamento  (3).  O comprador pode atender à solicitação de confirmação com respostas sim, não ou fraude (4).  Sim autoriza a FV a lançar o débito no cartão de crédito do comprador; não nega a autorização.  Se a informação não for o que o comprador esperava, ele pode responder não.  O comprador deve excluir essa informação de seu computador. (Cabe observar que alguns comerciantes não permitem a possibilidade de "experimentar antes de comprar".)  A resposta fraude indica que o comprador nunca solicitou a compra.  Nesse caso, a conta do comprador é suspensa.
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O Fluxo da transação da First Virtual



Essa confirmação do usuário pelo correio eletrônico é um elemento-chave para o esquema de segurança, e é exigida antes de o débito ser realmente efetuado no cartão de crédito.  O pagamento ao comerciante não é efetuado durante 91 dias, para atender à exigência do Regulamento Z, que diz que os clientes devem ter um período de 91 dias para devolver os produtos.  Isso também ajuda a oferecer proteção contra comerciantes que queiram emitir transações fraudulentas.  Esse sistema traz, porém, uma desvantagem para o comerciante; se o cliente responde fraude, o comerciante deverá arcar com o custo da fraude.  Depois que o comprador tiver pago à administradora de cartões de crédito, a FV depositará o dinheiro na conta corrente dele (5).  As futuras versões do produto incluirão um recurso Express Pay para aqueles comerciantes que não puderem assumir maiores riscos.

A FV mantém ainda um depósito de informações chamado Infohaus.  O Infohaus, um shopping de acesso público, permite aos vendedores criar vitrines virtuais para comercializar seus produtos de informação.  As regras de configuração e de vendas são as mesmas do serviço de pagamento na Internet.  Para evitar situações em que o custo da transação ultrapasse o valor do pagamento, compras pequenas são acumuladas e o valor total é debitado no cartão de crédito.  Os recibos são recolhidos e guardados no Northern Trust por 91 dias.  Esse método passa o risco de volta para o banco do comerciante.  Além disso, durante esse período, a FV pode acumular o volume de compras.  Depois de transcorridos os 91 dias, os fundos são transferidos e depositados na conta corrente do comerciante.

O principal recurso de segurança da FV é que os números dos cartões de crédito nunca são enviados pela Internet.  A FV considera que criptografar os números de cartões de crédito e transmiti-los pela Internet não garante a segurança dos cartões e, portanto, eliminou esse procedimento.  A empresa acredita que ao usar essa metodologia não fica em uma situação pior em termos de segurança do que os cartões de crédito padrão, ao passo que as soluções criptográficas que atribuem as responsabilidades de segurança ao comerciante não são ideais, pois o gerenciamento da chave de segurança por parte do usuário ou do comerciante é de difícil realização em termos técnicos, o que expõe o servidor a problemas de segurança.

Outro recurso de segurança é que a senha final e o endereço de correio eletrônico do usuário jamais são enviados juntos em uma mesma mensagem.  Quando um usuário faz uma compra, seu endereço de correio eletrônico não é enviado para o comerciante.  A EDS estabelece o vínculo entre a senha do usuário, as informações de seu cartão de crédito e seu endereço de correio eletrônico.  A FV planeja, para a próxima geração de seu sistema, aprimorar o esquema de segurança com a criptografia da senha (PINcryption).  No entanto, a empresa pretende continuar usando o correio eletrônico como o meio de confirmação das transações. É verdade que o correio eletrônico é sujeito a falsificações, mas a mera falsificação das mensagens não é suficiente para realizar uma transação fraudulenta, pois o correio eletrônico também tem de incluir o identificador ocasional que a FV inseriu na mensagem de pesquisa enviada ao comprador.  Utilizar o correio eletrônico para transmitir informações confidenciais (sem fazer uso da criptografia) pode não ser o método mais prudente.  Contudo, empresas como a Spyglass e a Quarterdeck já construíram ou planejam construir conexões automáticas com a FV embutidas em seus próximos navegadores da Web.



2.10  CyberCash



A CyberCash, Inc., uma empresa de Reston na Virgínia, oferece tanto a opção de cartão de crédito autorizado quanto um serviço de pagamento em dinheiro, como parte de seu Secure Internet Payment Service.  Fundada em 1994 por Bill Melton (que também fundou a VeriFone, criadora dos dispositivos de autorização de crédito para utilização em pontos de venda) e por Dan Lvnch (fundador e presidente da Network/Interop), o objetivo da CyberCash é trabalhar junto a instituições financeiras, fornecendo serviços de pagamento seguros para a Internet.  A CyberCash deseja vender seus serviços para bancos e administradoras que lidam com cartões de crédito, que lhe pagam uma taxa por transação pelo transporte seguro de informações na Internet.  Ela também promove o licenciamento de seu software de criptografia, que foi desenvolvido em parceria com a RSA Data Securitv, Inc.  Um de seus principais recursos de segurança é que, somente a CyberCash e seus usuários têm acesso aos códigos de decodificação dos números dos cartões de crédito.  Em conseqüência disso, o comerciante nunca tem acesso direto aos números dos cartões de crédito.  Em maio de 1995, o Departamento de Comércio dos Estados Unidos aprovou a exportação do software de pagamento eletrônico contendo criptografia da CyberCash, pois as transações da CyberCash se enquadram nos regulamentos de transações financeiras que controlam as mensagens de pagamento.

A CyberCash fornece gratuitamente a seus bancos afiliados o software, que eles podem distribuir a seus correntistas.  Um software especial também é distribuído sem custos aos comerciantes.  O software é, totalmente, compatível com navegadores da Internet, tornando-o transparente, tanto para o consumidor quanto para o comerciante. A Spry, o CompuServe e a Checkfree  já integraram o  software CyberCash em seus navegadores da Internet. O benefício para o consumidor é a conveniência e a disponibilidade de um shopping 24 baseado em um PC, garantindo a segurança das informações sobre as transações que estão sendo enviadas pela Internet criptografadas.  Os benefícios para o comerciante são ter um servidor relativamente livre (no que diz respeito a pagamentos com cartões de crédito) e eliminar o risco de se tornar  um alvo para crackers, por armazenar muitos números de cartões de crédito. O benefício para as instituições financeiras é a oportunidade de expansão para esse novo mercado, tirando vantagens de novos canais de vendas, e ao mesmo tempo reduzindo o potencial de fraudes em relação a pagamentos eletrônicos.

Para que possam utilizar o CyberCash Secure Internet Payment System os usuários precisam instalar em seus PCs o software cliente que recebem de graça da CyberCash.  Além disso, eles devem registra-se na CyberCash, através de configuração de uma Persona. Uma combinação de endereço de correio eletrônico e nome fornecidos pelo  usuário configura uma entidade com a CyberCash que é então usada em conjunto com a  criptografia RSA para criar a chave privada do usuário. O número do cartão de crédito de um usuário jamais é enviado claramente pela Internet; ele é sempre criptografado usando-se essa chave. Da mesma forma, o comerciante carrega o software gratuito CyberCash Library para o servidor do comerciante.  Esse software oferece serviços de mensagens, de contabilidade e rastreamento de pagamentos, além da autenticação.  Durante o processo de registro, o usuário informa em seu PC o número de seu cartão de crédito.

A Figura a seguir,  mostra uma transação real, exatamente como ela percorre o sistema.  O usuário estabelece login na Internet e acessa o comerciante de sua escolha.  Depois de navegar, ele seleciona um artigo para compra, e lhe é apresentado um recibo on-line fornecendo informações detalhadas sobre a compra e um demonstrativo do custo total (1). Depois de examinar os formulários  o comprador  confirma a compra dando um clique sobre o botão CyberCash Pay .  Quando o  comprador  faz isso, o software CyberCash da Internet Flowers envia uma mensagem do tipo MIME para o software do usuário.  A mensagem contém um lixo criptográfico do conteúdo da mensagem, que protege a integridade da transação.  Esse processo abre o Electronic Wallet, quando o usuário é chamado a optar por um cartão de crédito (dentre os que foram previamente registrados).  O cartão de crédito do usuário é agora enviado em seu formato criptografado ao servidor do comerciante, usando a chave privada do usuário (2).  O comerciante adiciona as informações de identificação do comerciante e envia a mensagem ao servidor de pagamento CyberCash (3).  O software CyberCash cria uma identificação da transação.  O CyberCash tem a chave pública para o comerciante e para o consumidor.  Ao receber a mensagem, o CyberCash verifica a assinatura do comerciante e do comprador e, se as duas estiverem corretas, efetua uma solicitação padrão de cartão de crédito ao centro de processamento designado pelo banco (4).  O centro de processamento processa a solicitação através da associação do cartão de crédito e do banco da sua administradora (5).  Após a aprovação, o servidor CyberCash envia um recibo com a autorização do cartão de crédito para a Internet Flowers (6).

Cabe observar que a Internet Flowers só aceita o pedido depois de o banco da administradora de cartões de crédito ter aprovado a transação.  Dessa forma, a Internet Flowers evita custos de transações associadas a cartões de crédito recusados.  Para completar a transação, a Internet Flowers envia a confirmação ao comprador (7).  As regras de pagamento padrão também se aplicam ao serviço de pagamento por cartão de crédito da CyberCash. (Nesse aspecto, ela difere do First Virtual, que tira vantagem da flutuação segurando o pagamento do comerciante por 91 dias.)

Desde 1995, muitos dos comerciantes de cartões de crédito do Wells Fargo utilizam os serviços de pagamento da CyberCash. A CyberCash já tinha formado parcerias com instituições bancárias, incluindo o Mellon Bank, o First Union, o First National de Omaha e o First USA, bem como administradoras, incluindo a FDR, NDC, MAPP e NOVA.  A CyberCash continua a ser uma das maiores empresas dos serviços financeiros baseados na Internet, e tem planos de oferecer serviços de pagamento sem intermediário  que permitam aos consumidores pagar diretamente a outros consumidores.  A CyberCash também se associou à MasterCard, à IBM, à Netscape e à GTE no desenvolvimento do SEPP (Secure Electronic Payment Protocol).  Em fevereiro de 1996, o SEPP foi consolidado com seu maior concorrente, o STT (Secure Transaction Technology), protocolo desenvolvido pela Microsoft e pela Visa.  O protocolo de pagamento resultante, o SET (Secure Electronic Transactions), foi projetado para permitir que o comprador criptografe números de cartões de crédito e outras informações enviadas pela Internet.
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2.11  Tokens



 	São normalmente utilizados Para pequenos valores, conhecidos como micropagamentos (micropayrnents), adequado para o uso de telefone público e sistema de transporte público. O cliente pré paga tokens, que são aceitos em transações eletrônicas. Podem ser cartões de memória ou um pequeno hardware, conhecido com carteira eletrônica.



2.12   Cartão de crédito



O envio do número de um cartão de crédito e respectiva data de expiração por meio do browser, ainda que criptografados, não considera alguns aspectos fundamentais para o comércio.  Por esse motivo tornou-se necessário o desenvolvimento de padrões específicos.  O protocolo mais conhecido é o SET (Secure Electroníc Transactions).

O SET é um protocolo especificado para assegurar o pagamento na Internet utilizando cartão de crédito e foi definido em conjunto por cinco grandes empresas : Visa, MasterCard,  Netscape, Microsoft e IBM.  O protocolo reproduz a estrutura atual utilizada para uso de cartões de crédito, substituindo telefonemas e processamento via papel por autorizações assinadas digitalmente. Os seguintes aspectos foram considerados na elaboração do SET: 

prover informações financeiras confidenciais e manter o  sigilo da transmissão;

garantir a integridade das transações;

prover identidade aos Clientes e autenticação de contas;

prover autenticação de transações para que vendedores possam aceitar várias formas de transações (p. ex., pagamentos à prestação, dinheiro digital, transações entre agências etc.); e,

assegurar a utilização de um sistema seguro para proteção do cliente.



  Pontos Extremos



Os pontos extremos do processo (máquina servidora comercial e estação do Cliente) também devem ser protegidos. Geralmente a máquina servidora está protegida por um Firewall ou outro tipo de proteção (segmento de rede isolado, controle de acesso baseado em endereços IP ou baseado na identificação e senha do usuário).

Se estiver diretamente disponível na Internet, deve adotar medidas de segurança específicas para assegurar o acesso apneas aos usuários autorizados e garantir a integridade, confidencialidade e disponibilidade dos arquivos. Essas medidas consistem em ativar os mecanismo de segurança nativos do sistema operacional, restringir o uso de serviços vulneráveis, adotar medidas de recuperação  e procedimentos de monitoração, usuários final, que permitem estabelecer comunicação protegida com servidor.

O servidor comercial (merchant server) é um software que processa as compras eletrônicas ao mesmo tempo que mantém as transações seguras. As soluções de segurança concentram-se basicamente no spadrões SET, SSL e X.509. Além das questões de segurança, os seguintes aspectos devem ser considerados nos servidores comerciais: forma de acesso à base, disponibilidade de serviço de diretório e ferramenta para análise.



2.14   Autenticação de Forte (Referência 2,13)  



A primeira  linha de defesa de qualquer rede ou sistema deve ser uma autenticação de usuários confiável. É essencial garantir que o usuário que acessa suas informações é realmente quem diz ser, e não simplesmente alguém usando um login.

Há tempos foi noticiado que os sistemas de uma  grande empresa pública foram adulterados por um usuário utilizando a senha de funcionários falecidos.  São dois  problemas sérios: um administrativo e outro que a autenticação de usuários com senha não-reutilizável poderia resolver.  Se a rede fosse melhor administrada, os usuários teriam sido excluídos do sistema quando de seu falecimento.  Se a autenticação forte fosse utilizada, ninguém teria tido  acesso à conta de outras pessoas.

Senhas reutilizáveis (as que podem ser utilizadas várias vezes para acesso a um sistema de rede) simplesmente não são seguras.  Existem quatro grandes problemas com  relação a essa metodologia de autenticação.  Quando o usuário cria as senhas, elas são simples demais.  Numa pesquisa recente no mercado norte-americano, constatou-se que um número superior a 70%, das senhas facilmente quebráveis eram a palavra password. É  comum vermos usuários com senhas do tipo 1234, ABCD ou mesmo o primeiro nome do próprio usuário, de sua esposa ou filhos.  Adivinhar uma senha como essa ou utilizar um programa de crack e descobrir alguma senha entre as dezenas em um ambiente pode ser ridiculamente simples.

Quando o administrador de segurança cria as senhas, elas costumam se tornar complexas demais, levando o usuário a anotá-las (e, às vezes, afixá-las, por exemplo, no monitor de sua estação de trabalho).  Exemplos das senhas, que administradores costumam criar são WjkL12,  Jji879c, U&kjLL9.  Eu também anotaria...

Engenharia social! É isso que muita gente vem utilizando para conseguir acessos à Internet momentâneos em alguns de nossos provedores menos preocupados com segurança.  Um hacker liga para o centro de suporte da rede a ser invadida, se identifica como um usuário qualquer e diz que perdeu a senha; ou então, dentro do ambiente da empresa, alguém liga para um de seus usuários, se identifica como alguém do suporte e pede a senha para uma manutenção rápida.  Um "engenheiro" bem-treinado é capaz de fazer "magia" para conseguir uma senha.

Senhas são pertences virtuais.  Entretanto, emprestar a senha para o colega da mesa ao lado poder utilizar o sistema é coisa comum nos ambientes corporativos em todo o mundo.  A não ser que haja um real investimento em educação dos usuários  (o que nunca é demais), esse comportamento pode comprometer decisivamente a segurança de uma rede.  As senhas não geram nos usuários um sentimento de posse . No caso de bancos, a senha está atrelada a um cartão magnético, o que gera um forte sentimento de propriedade.                

A autenticação forte (stronger authentication) tem um conceito de autenticação baseado em dois fatores.  O primeiro é uma coisa que o usuário sabe, uma senha, conhecida como PIN (Personal Inforrnation, Number).  O segundo é um objeto físico, portado pelo usuário, sob a forma de cartão, chaveiro ou pequena calculadora. A combinação do PIN e de uma informação mutável de algum modo fornecida pelo objeto físico gera uma senha única para cada acesso do usuário.  Esse tipo de autenticação é também conhecido como token-bassed authentication, onde "token" é esse objeto físico.

Existem alguns produtos no mercado internacional reconhecidos como tecnologias importantes de autenticação de usuários. Falaremos de duas delas: SecurID, da Security Dynamics, e SafeWordAS, da Enigma Logic.  Há diversas outras, mas as mencionadas são líderes incontestes de mercado.

A Security Dynamics (http://www. securid.com) detém 70% do mercado de autenticação de usuários com sua tecnologia de tokens geradores de senha baseada no tempo e recentemente adquiriu a RSA, que detém 90% do mercado de encriptação com chave pública.

O SecurID, o token da Security Dynamics utilizado em consonância com o software ACE/Server, existe sob a forma de cartões, chaveiros e software.  Excetuando-se, naturalmente, o software, tokens têm um pequeno visor de cristal líquido onde o TOKENCODE (código gerado pelo cartão) é apresentado, mudando de minuto em minuto.  Não são necessários “leitores" especiais: o código é lido pelo usuário do cartão e digitado.

Como a senha do usuário passa a ser um misto de uma senha normal e um código gerado minuto a minuto por um dispositivo físico, cria-se o conceito de senha não-reutilizável.  Uma senha dinâmica!  A Security Dynamics garante que os TOKENCODEs não se repetem durante a vida útil do cartão (no máximo, quatro anos).

O ACE/SERVER um software atuando  numa estrutura cliente/servidor.  Ele recebe solicitações de autenticação de usuários locais e remotos, provenientes de softwares agentes, o ACE/Agent e, de acordo com determinadas opções configuráveis pelo administrador de segurança e da informação de PASSCODE (PIN+TOKEN CODE), permite ou nega o acesso. É ele responsável por validar se o PIN do usuário e o TOKENCODE do cartão conferem com o previsto para aquele login name.

Assim, ao solicitar meu login à rede protegida, informo meu login name, minha senha normal de acesso e meu PASSCODE.  O ACE/Agent, instalado em minha máquina ou em alguma máquina de rede com a qual a minha mantenha comunicação prévia ao ingressar (roteador, firewall, servidor RAS, etc.), envia ao ACE/Server o PASSCODE (toda a comunicação entre ACE/Agent e ACE/Server está encriptada com um algoritmo de chave simétrica), que responde com a autorização ou negação do ingresso.

O ponto forte dessa solução, além de suas características técnicas e administrativas, como veremos mais adiante, é a simplicidade para os usuários.  O processo consiste em digitar seu login name (o que já é feito hoje em dia), digitar seu PIN e, a seguir, ler no cartão o TOKENCODE atualmente válido e digitá-lo.  Duas etapas:	login name e PASSCODE.

Além disso, o ACE/Server é um software de administração extremamente simples, baseado em uma interface em menus (para a plataforma Unix) ou gráfica (para o Windows NT).  Basicamente, o que o administrador terá de fazer é relacionar um login name com um determinado  token através de seu número de série, informar ou permitir que o usuário crie seu PIN e definir para quais agentes o cartão será válido.  Existe um logging de operação bastante completo informando tudo que vem acontecendo com o software, inclusive registrando tentativas de invasão. Por ser líder de mercado, a Security Dynamics tem seu código ACE/server embutido em diversos outros produtos de empresas reconhecidamente líderes em seus segmentos.  Cisco, Shiva e a própria microsoft (o Windows NT 5.O já virá com suporte nativo para o SecurID) implementam a solução da empresa.

A Enigma Logic (http://www.safeword.com), recentemente adquirida Secure Computing, é outra empresa  no mercado de autenticação forte. 

A solução da Enigma Logic é estruturada sobre um conceito de desafio/resposta. Autenticações desse tipo admite que o usuário forneça seu login e receba como resposta um código que deve ser digitado no token que ele possui (uma pequena calculadora).  O token, baseado no “desafio” fornecido pelo servidor, calcular uma “resposta” a ser digitada pelo usuário.

O processo é mais complicado para o usuário que passa pela etapa de digitar login, receber o desafio, de entrar com o  desafio no token, ler e digitar a resposta e aguardar a liberação para ingresso. Em contrapartida, a Enigma Logic montou uma estrutura capaz de suporta tokens e os de alguns concorrentes, inclusive os da Digital Pathways.  O único não suportado é o da Security Dynamics. Resumindo o funcionamento safeword, ao solicitar meu login à rede protegida, informo meu login name, senha normal de acesso e recebo o desafio do servidor SafeWord.  Ligo meu token e forneço o desafio, lendo o resultado digitando-o em resposta.  O agente Safeword envia ao servidor SafeWord a resposta ao desafio, que responde com a autorização ou negação do ingresso.

A estrutura também é cliente/servidor, com o software safeWord AS Server como foco central da operaçao e diversos agentes para os mais variados ambientes operacionais.  Da mesma forma que na solução Security Dvnamics, agentes e servidores se comunicam de forma a confirmar a autenticidade do ingresso do usuário.

Apesar de ter uma interface de administração bastante simples e de ser um dos sistemas de instalação mais fácil, existem pontos a serem melhorados, como a configuração dos agentes, feita através de um editor de texto e armazenada sem encriptação (grande risco à segurança).  Existem produtos SafeWord AS para diversos ambientes de mini e mainframes, como VAX, VTAM, RACF, Tandem, Unix,  Novell, etc.

Ambos os produtos elevam consideravelmente o grau de segurança da rede.  A Security Dvnamics tem a vantagem  de ser líder de mercado, ser mais fácil de utilizar e ter uma estrutura mais flexível. A Enigma Logic tem a vantagem de aceitar diversos tokens de diferentes fornecedores.  Ambos os produtos contam com parceiros em diversas áreas, mas é a Security Dynamics que conta com o maior número de empresas embutindo seu código agente.

Existem mais variáveis a serem analisadas no estudo de uma solução de autenticação de usuários para sua rede.  Banco de dados utilizados, integrabilidade a sistemas proprietários e encriptação são algumas delas

O futuro da autenticação de usuários parece estar apontado para as assinaturas e certificados digitais.  Armazenados em cartões SmartCard algumas soluções de mercado já apostam nessa tecnologia, como o SmartGate, da V-ONE Corp. A própria Security Dynamics já anunciou, num acordo com a GEMPLUS, maior fabricante mundial de SmartCards, sua intenção de lançar os tokens SecurID.

�

 3.   O FUTURO E A SEGURANÇA NA INTERNET





A compreensão do estado atual da Internet, no entanto, não é suficiente.  Você também deverá ter uma idéia do que está por vir, para que possa se preparar para as futuras mudanças e reagir da forma adequada.

A Internet vem passando continuamente por alterações dramáticas desde seu surgimento, há 25 anos.  Esse processo se acelerou e chegou a um grau impressionante nos últimos anos por causa do enorme crescimento dessa rede.  A Internet não cresceu só em tamanho, mas também no que se refere ao número e ao tipo das aplicações  que nela se baseiam. Para vencer o desafio  que esse crescimento provoca  muitas pessoas físicas e jurídicas estão  trabalhando para introduzir novas aplicações e serviços na Internet. Felizmente, nesses últimos tempos, ao contrário do que acontecia há 25 anos, a segurança também está sendo levada em consideração à medida que novos serviços e aplicações são lançados, deixando de ser relegada a um segundo plano.



3.1  Atividades Comerciais e Órgãos de Padronização



A Internet é um aglomerado de redes TCP/IP espalhadas pelo mundo inteiro que na verdade ninguém controla, apesar de tradicionalmente, a  IAB (Internet Activities  Board) tê-la administrado.  A IAB, através de uma organização subsidiária, a IETF (Internet Engineering Task Force), prevê o desenvolvimento e a utilização do conjunto de Protocolos TCP/IP.  Isso envolve, dentre outras coisas, a definição de uma direção a ser seguida em  termos de pesquisa, a definição de padrões na Internet e a determinação dos protocolos necessários em implementações do conjunto de protocolos TCP/IP. IAB foi extremamente bem sucedida em prever a criação da Internet global atual, mas a Internet pode ter ultrapassado as expectativas.

A comercialização da Internet fez com que a IAB perdesse boa parte de seu poder de influenciar futuros desenvolvimentos.  Atualmente, a IAB continua a aperfeiçoar antigos protocolos para Internet e a desenvolver novos, mas boa parte das modificações feitas na Internet hoje em dia é provocado pelo setor comercial, e não pela IAB.  Por exemplo, existe uma grande necessidade da realização de transações seguras na Web.  O protocolo que deverá fornecer esse serviço, o SSL, foi desenvolvido pela Netscape Communications. Existem inúmeros outros exemplos de modificações não patrocinadas pela IAB, incluindo serviços seguros de correio eletrônico (o PGP foi desenvolvido individualmente e é muito usado; o S/MIME, forte candidato a surgir como uma solução de correio eletrônico seguro no futuro, foi unilateralmente desenvolvido pela RSA, ao passo que o PEM e o MOSS, desenvolvidos pela IETF, são raramente usados) e transações seguras com cartão de crédito (SST, SEPP e, mais recente, SET foram desenvolvidos por entidades comerciais). A IAB e a IETF ainda terão algum poder para criar padrões. Muitos dos protocolos desenvolvidos por empresas comerciais são submetidos à IAB como RFCs da Internet, apesar de a maior parte deles não ser submetida ao processo padrão de revisão da IETF.  A IAB e a IETF continuam a prever que muitas pesquisas acabarão se tornando novos e aperfeiçoados protocolos da Internet.

O W3C (World Wide Web Consortium) é outra organização que ajuda a definir padrões para a evolução da WWW (World Wide Web). Trata-se de um consórcio setorial que é conduzido pelo Laboratório de Ciência da Computação do Instituto de Tecnologia de Massachusetts. O W3C oferece diversos serviços públicos, incluindo um repositório de informações sobre, a WWW para desenvolvedores e usuários, implementações de código de referência para incorporar e promover padrões e diversas aplicações (protótipos e exemplos) para demonstrar o uso de novas tecnologias.

O futuro da Internet dependerá das atividades da IAB, IETF. W3C, de outras organizações de definição de padrões e de empresas privadas. É previsto que no futuro a Internet será o mercado que determinará os protocolos e aplicações que estaremos usando daqui a 10 anos.  Qualquer protocolo, independente de suas qualidades, deverá ser utilizado em toda a Internet . Isso só poderá ocorrer com a adoção e a inclusão da nova tecnologia nos produtos de muitos fornecedores.



3.2  Novos Protocolos de segurança



A IETF está trabalhando no desenvolvimento de novos protocolos que oferecem uma infra-estrutura mais segura em termos de Internet.  Atualmente, as aplicações devem fornecer seus próprios  serviços de segurança com a pequena ajuda dos protocolos TCP/IP em que baseiam. Esses novos protocolos forneceriam recursos de segurança para as camadas mais baixas do modelo. Assim, cada aplicação não precisaria fornecer seus próprios mecanismos de segurança.  A implementação desses tipos de protocolos deverá melhorar muito a segurança global da Internet.  O nível de segurança fornecido pelas aplicações e a qualidade da implementação melhorarão porque os desenvolvedores não terão dificuldades ao incluir serviços de segurança comuns.  Alguns dos protocolos que estão sendo desenvolvidos incluem os protocolos de segurança IP e a tecnologia de autenticação comum.



�3.3  Protocolos de Segurança IP



Os protocolos de segurança IP propostos fornecem combinações de autenticação, integridade, controle de acesso e confidencialidade na camada de rede (IP).  O sistema não ficará preso a qualquer algoritmo criptográfico específico e será suficientemente flexível para aceitar diferentes algoritmos à medida que surgirem novas necessidades e novos protocolos forem desenvolvidos.  Os sistemas propostos para implementar mais segurança no IP são conhecidos como ESP (Encapsulating Security Payload) e AH (Authentication Header).

O AH foi projetado para oferecer integridade e autenticação sem confidencialidade a pacotes IP.  O ESP foi projetado para oferecer confidencialidade e possivelmente integridade e autenticação.  A falta de confidencialidade no AH garante que haverá muitas implementações dele na Internet, até mesmo em locais onde a exportação, a importação ou o uso de criptografia sejam regulamentados para oferecer confidencialidade.

Tanto o AH quanto o ESP são capazes de oferecer segurança nas seguintes situações: entre dois ou mais hosts que implementem os protocolos; entre dois ou mais gateways que implementem os protocolos; e entre um host ou gateway que implemente os protocolos e um conjunto de hosts ou gateways.  Isso possibilita aos sites uma grande flexibilidade em relação à forma como esses novos protocolos serão utilizados para oferecer segurança.



3.4  Tecnologia de Autenticação Comum



A tecnologia de autenticação comum oferece excelentes recursos de autenticação de uma forma tal que o desenvolvedor da aplicação não percebe os detalhes da implementação nem precisa se preocupar com eles.  Um grupo de trabalho da IETF está desenvolvendo uma interface de serviço de segurança comum, que permite chamar serviços de segurança, e um formato de token, para autenticação comum.  A API GSS (Generic Security Services) oferecerá uma interface de serviço de segurança comum aos desenvolvedores de aplicações.  Atualmente, o grupo está integrando a API GSS a servidores e clientes FTP,  telnet e WWW.

A IETF também está trabalhando para criar um método de autenticação com senhas que são utilizadas apenas uma vez (as senhas ocasionais).  Com base na tecnologia S/Key da Bellcore, o grupo está criando um sistema avançado que aceita a interoperabilidade de vários fornecedores.  Ao criar uma tecnologia de senha ocasional padronizada, a IETF espera promover seu uso na Internet.



�3.5 IP Next Generation



A atual versão do IP (Internet Protocolo) está chegando ao final de sua vida útil.  Ela está cheia de problemas, incluindo o espaço de endereçamento limitado, o aumento da carga e do tamanho da Internet, a falta de compatibilidade com recursos de multimídia e a falta de recursos de segurança.  O substituto proposto para o IP, o IP Next Generation (IPng), está sendo desenvolvido pela IETF.  Os elementos básicos do  protocolo já foram determinados e agora ele está passando pelo processo de padronização.

O IPng é uma nova versão do IP que foi projetada para ser um desenvolvimento evolutivo do protocolo atual.  Ele pode ser instalado como uma atualização de software comum em dispositivos Internet e é interoperável com dispositivos mais antigos.  O IPng foi projetado para ser executado em redes de alto desempenho, como os ATMs (Asynchronous Transfer Mode), e também é eficiente em redes de pequena largura de banda, como as redes de satélites e as redes sem fio.  Além disso, ele oferece uma plataforma para as novas funcionalidades da Internet que serão necessárias em futuro próximo.

O IPng inclui um mecanismo de transição que foi projetado não só para permitir que os usuários adotem e utilizem o IPng de uma forma altamente difusa, como também para oferecer uma interoperabilidade direta entre os sistemas existentes e os novos hosts IPng que surgirão no futuro.  Caso o IPng venha a ser um sucesso, a transição de uma nova versão do Internet Protocol deverá ser incremental, com pouca ou nenhuma interdependência crítica.  O mecanismo de transição do IPng  permite que os usuários atualizem seus hosts para o IPng e que os operadores de rede o utilizem em roteadores, com pouca necessidade de coordenação entre as partes.

Na área de segurança, o IPng oferece serviços de integridade, autenticação e confidencialidade.  Esses serviços podem ser oferecidos juntos ou separadamente, usando os mesmos métodos de AH (Authentication Header) e de ESP (Encapsulating Securitv Payload) que os propostos para a atual versão do IP.  A principal diferença é que o AH será obrigatório no IPng, enquanto no atual protocolo IP ele é opcional.

Houve um grande debate em relação ao fato de o ESP ser ou não um recurso obrigatório no IPng.  Do ponto de vista da segurança, isso representaria um excelente meio de oferecer uma segurança global na Internet.  Infelizmente,  as leis de exportação nos Estados Unidos tornam impossível a distribuição mundial de algoritmos de criptografia eficientes.  Por esse motivo, os fornecedores gostariam de que o ESP fosse opcional para que pudessem criar versões do IPng adequadas para a exportação a outros países.

O IPng e outros novos protocolos de segurança deverão começar a aparecer na Internet nos próximos anos.  A transição para o Ipng provavelmente levará muitos anos; a base da Internet deverá mudar primeiro; depois, virão os principais provedores da Internet.  Não se espera que o uso do IPng seja difundido até o próximo século.



3.6  Firewalls - Tendências (Referência 2)



Crescimento em termos de número e tipo de firewalls disponíveis tem sido muito grande. Com certeza, a incrível concorrência entre fornecedores dará origem a muitas inovações nos próximos anos. A tendência  global é a de que os firewalls ofereçam mais segurança, com mais recursos a um custo mais baixo. As empresas que puderem fazer isso da melhor maneira possível sobreviverão. Dentre as novas estratégias inovadoras que serão provavelmente introduzidas nos próximos anos estão as seguintes:



Interfaces de Gerenciamento Aprimoradas. 

Muitos firewalls são difíceis de administrar. Isso permite que o administrador cometa um  erro e crie um furo na segurança. Vários fornecedores já melhoraram suas interfaces com o usuário. Em um futuro próximo, haverá mais interfaces GUI e processamento automático de dados de log.



Gerenciamento de Firewalls Distribuído.

Hoje em dia, a maior parte dos firewalls é administrada  individualmente. Quando utilizam muitos firewalls interna e externamente, as empresas exigem uma estratégia de gerenciamento centralizado. Se os próprios fornecedores de firewalls não oferecerem  isso, um outro fornecedor independente surgirá com um sistema de gerenciamento e de firewall.



Criptografia Interoperável. 

Vários firewalls oferecem serviços de criptografia entre sistemas do mesmo fabricante, mas não entre sistemas de diferentes marcas. Logo os clientes começarão a exigir sistemas de criptografia interoperáveis, que os principais fornecedores terão de oferecer rapidamente.



Custo mais Baixo. 

A maioria dos sistemas de firewalls custa mais de US$ 50.000.Isso não é muito para grandes corporações, mas para empresas de médio e pequeno porte é um grande obstáculo. Os fornecedores reduzirão os custos de implementação para servir a esse enorme mercado de pequenas empresas.



Maior Integração.

Com freqüência, a implementação de  um firewall significa comprar e instalar vários componentes específicos, incluindo roteadores e hosts bastion. Eventualmente, os fornecedores integrarão a maior parte das funções de firewall em um só produto mais seguro. Muito provavelmente, você comprará um verdadeiro roteador  de firewall para estabelecer a conexão à Internet. Ao contrário dos roteadores com recursos de filtragem existentes hoje em dia, os roteadores de firewall do futuro oferecerão um verdadeiro firewall de camada.



Novos Patrões. 

A IETF está trabalhando na especificação de um protocolo que tenha recursos para a localização do percurso de um firewall na camada de aplicação. O protocolo deverá ser compatível com aplicações TCP e UDP que tenham uma estrutura genérica para a autenticação do percurso do firewall. O grupo começou com o sistema SOCKS e está trabalhando para expandir e aperfeiçoar o protocolo. Se o grupo tiver êxito, será mais fácil para os fornecedores criar aplicações e firewalls capazes de interoperarem.



3.7  DNS



	O DNS (Domain Name Service) é um dos serviços que servem de base para o funcionamento de muitos serviços e aplicações. Como vimos  anteriormente, se um invasor puder subverter o DNS, ele provavelmente conseguirá obter acesso a muitos sistemas da Internet.  Isso acontece porque as decisões de autenticação com freqüência se baseiam no nome DNS do host onde as transações têm origem.  Atualmente, não é fácil subverter o DNS, mas não é impossível.  Por essa razão, a IETF está trabalhando no desenvolvimento de uma nova versão de DNS que inclui assinaturas digitais para verificar a integridade do sistema.

A idéia seria a de que alguma autoridade assinasse os registros do DNS antes de eles serem enviados ao solicitante.  Em seguida, o solicitante poderia confirmar a integridade do registro verificando a assinatura digital. Isso funcionaria da mesma forma para a verificação da integridade das mensagens.

Outras questões que a IETF está explorando incluem a manutenção de uma retrocompatibilidade com o sistema existente, determinando quem deveria assinar os registros, e a decisão de como as chaves públicas a serem usadas para confirmar a assinatura deverão ser distribuídas.  O código alfa da próxima versão já está em circulação, e sites o estão testando.  Essa nova versão mais segura do DNS será lançada nos próximos anos, pois sua operação segura será fundamental para muitas outras aplicações.



3.8 Serviços de Criptografia, Assinatura Digital e Integridade



Os serviços de criptografia, assinatura digital e integridade são elementos-chave de muitas das novas aplicações da Internet. Juntos, esses três serviços formarão a base de um sistema de mensagens mais seguro.  O envio seguro de mensagens não poderá ser difundido sem a implementação de serviços de criptografia, assinatura digital e integridade que sejam rápidos e fáceis de usar.  Por exemplo, o navegador da Web Netscape Navigator oferece recursos para a troca segura de mensagens automaticamente.  O usuário não precisa fazer coisa alguma para habilitar esse serviço; é tudo automático.  No entanto, os fornecedores e os usuários precisam ter cuidado, pois os usuários desse tipo de tecnologia devem ter uma compreensão mínima do nível de proteção oferecido por esses serviços.  Se tudo não ficar claro, os usuários poderão supor que as informações estão sendo protegidas quando na verdade estão abertas a furtos e modificações.

Estamos começando a ver alguns passos largos em direção ao fornecimento de um serviço de mensagem mais seguro.  Nos próximos anos, veremos muitos desenvolvimentos que afetam os serviços de criptografia, assinatura digital e integridade.  Dentre esses desenvolvimentos estão a padronização e a facilidade de uso, melhores recursos de caução de chave (key escrow) e melhores recursos de infra-estrutura de chave pública.



3.9  Padronização e Facilidade de Uso



As pessoas não utilizam recursos para o envio seguro de mensagens porque as aplicações existentes têm muita dificuldade para implementá-los.  Em geral, as ferramentas não são embutidas nas aplicações  padrão da Internet,  como o correio eletrônico e o telnet.  Em vez disso, o usuário deve acessar programas independentes que disponham de recursos para o envio seguro de mensagens.  Por exemplo, para enviar mensagens de correio eletrônico seguras utilizando o PGP, você tem de criptografar a mensagem com o PGP, ativar um programa de correio eletrônico, anexar o arquivo criptografado e enviá-lo ao destinatário.  Da mesma forma, quando receber uma mensagem criptografada, você terá de gravá-la em um arquivo e ativar o PGP para decriptografá-la.

Você já deve ter visto no mercado produtos que integram serviços seguros para o envio de mensagens.  Apesar de muitos dos produtos serem baseados em algoritmos-padrão (DES, RSA), com frequência eles são incompatíveis.  Para que haja compatibilidade, é necessária a padronização de diversos componentes, incluindo técnicas de decodificação, estrutura de mensagem e formatos de certificado.  Atualmente, em muitos casos, se duas pessoas utilizarem um produto integrado para trocar mensagens seguras, ambas deverão estar utilizando a mesma aplicação.  Isso funciona muito bem dentro de uma única organização, mas não na Internet.

A próxima geração de aplicações da Internet incluirá recursos embutidos padronizados para a troca segura de mensagens.  Se quiser enviar mensagens de correio eletrônico criptografadas, você só precisará dar um clique sobre a caixa de seleção da opção de criptografia e, talvez, provar que é você mesmo (autenticação); o sistema cuidará do resto.  Os programas utilizarão protocolos-padrão que interoperarão com programas semelhantes de diferentes fornecedores.  Vários desses produtos já foram lançados e outros surgirão no próximo ano.



3.10  Recurso de Caução de Chave Aperfeiçoado



Muitas empresas gostariam de criptografar informações confidenciais, mas têm medo de perder as chaves de criptografia.  A caução de chave (key escrow) permite que uma ou mais pessoas mantenham partes da chave criptografada.  Dessa forma, elas podem ter acesso às informações criptografadas em caso de emergência e continuar protegendo a privacidade do proprietário das informações.

Estão surgindo novos produtos e tecnologias que aceitam a caução de chave.  Em um deles, que é fabricado pela RSA Data Securitv, Inc., as partes da chave de criptografia podem ser mantidas por diferentes pessoas.  Quando necessário, todos os detentores devem fornecer sua parte da chave para que ela seja usada.  Por exemplo, se uma empresa quiser ter certeza de que pode acessar arquivos criptografados dos funcionários e continuar protegendo a privacidade deles, ela poderá dividir a caução da chave entre o gerente do funcionário, o gerente de recursos humanos e o gerente de segurança. À medida que o uso da criptografia se tornar mais comum, veremos mais desses produtos.

Além desse tipo de produto, empresas de empreendimentos oferecerão serviços de caução de chave para terceiros.  Mediante o pagamento de uma taxa, essas empresas manterão em segurança as chaves de criptografia de uma outra firma.  Existem algumas vantagens para se usar um serviço de caução de chave, incluindo os seguintes:

Proteção à Prova de Falha.  Se as cópias da chave de criptografia da própria empresa forem perdidas acidentalmente, devido a causas naturais, ou intencionalmente, a agência de caução terá uma cópia das chaves de criptografia.



Diversas Partes Têm Posse das Informações. Nem sempre as informações pertencem a uma única pessoa ou empresa.  Por exemplo, as joint ventures produzem informações que são utilizadas por todos os participantes de um empreendimento.  Nesses casos, talvez seja útil que um terceiro tenha as chaves de criptografia, para que uma das partes não oculte informações dos outros parceiros.  Nesse esquema, se os parceiros tiverem algum desentendimento, e um deles não quiser fornecer as chaves de criptografia referentes a dados muito importantes, os outros membros poderão recuperar a chave mantida sob caução e acessar as informações.



Proteção de Privacidade. É possível que os funcionários acreditem que deixar suas chaves sob caução com um gerente infrinja sua privacidade pessoal.  Talvez o funcionário não acredite que a empresa só utilizará a chave em caso de emergência e imagine que o gerente possa utilizar a chave para espioná-lo.  Utilizar um agente de caução é uma possível solução para esse problema.  Esse agente só liberará a chave sob determinadas condições, incluindo um acordo entre todas as partes envolvidas ou uma ordem judicial.  E como o agente de caução de chave é independente da empresa, o funcionário terá uma garantia razoável de que sua privacidade será mantida.

Obviamente, o agente de caução de chave deverá ser confiável. Por esse motivo, instituições tradicionais, como bancos, empresas de telecomunicações ou o governo, são os mais indicados para fornecer esse serviço.



3.11  Infra-estrutura de Chave Pública Aperfeiçoada



Uma infra-estrutura de chave pública é um dos requisitos para  a utilização global de serviços seguros para o envio de mensagens.  Quase todas as técnicas para o envio de mensagens seguras exigem a distribuição de chaves públicas na Internet.  Por exemplo, se receber uma mensagem digitalmente assinada de alguém que nunca viu na vida, você deverá recuperar uma cópia da chave pública dessa pessoa para confirmar a identidade do emissor . O método que você utilizará para recuperar essa chave, deverá lhe dar alguma certeza de que, a chave realmente pertence à pessoa que afirma ser sua proprietária.  Existem, portanto, dois elementos principais necessários em uma infra-estrutura de chave pública: a possibilidade de recuperar chaves públicas e a possibilidade de confirmar que as chaves estão corretas.

Atualmente, existem vários métodos disponíveis para recuperar chaves públicas, como o envio de uma chave com cada mensagem.  Infelizmente, nenhum dos métodos existentes é capaz de atingir o tamanho da Internet global.  A IETF está trabalhando em diversas soluções possíveis, incluindo a utilização do DNS como método de distribuição.  O DNS já é largamente utilizado; portanto, esse esquema deverá permitir amplo acesso às informações.  Infelizmente, o sistema DNS atual não é seguro o suficiente para esse objetivo e deverá ser fortalecido.

Os conceitos de certificação oferecem os recursos de verificação necessários.  Infelizmente, essa hierarquia de certificação ainda não existe.  O grupo de trabalho da IETF que trata de infra-estrutura de chave pública está desenvolvendo padrões Internet para a compatibilidade com esse tipo de infra-estrutura.  O grupo de trabalho espera facilitar o uso de certificados X.509 em diversas aplicações e promover a interoperabilidade entre diferentes implementações.

No que se refere ao setor comercial, as empresas estão começando a oferecer serviços de certificação.  Recentemente, a RSA Data Security - criou a VeriSign, cujo objetivo é fornecer serviços de certificação.  No futuro próximo, outras empresas e até mesmo o serviço de correio dos Estados Unidos, deverão entrar nessa linha de negócios, pois ela é necessária para o comércio eletrônico.

A IETF está conduzindo pesquisas sobre técnicas de gerenciamento de chaves na Internet.  Um grupo de trabalho está considerando duas propostas de protocolos de gerenciamento de chaves na Internet, o Photuris e o ISAKMP (Internet Security Association Key Management Protocol).  Atualmente, essas duas implementações são experimentais, mas um dia elas poderão ser largamente utilizadas na Internet.  A Sun Microsystems criou seu próprio protocolo de gerenciamento de chaves, o SKIP (Simple Key  Management for IP).  O protocolo está sendo implementado em alguns dos produtos da Sun e também está sendo considerado pela IETF como uma alternativa ao protocolo Photuris.



3.12  A Web



A WWW(World Wide Web) continuará a dominar como a mais importante aplicação da Internet.  Muitos novos serviços, como o comércio eletrônico, terão como base uma infra-estrutura segura na Web.  Existem métodos disponíveis para isso, o SSL, o S-HTTP e o PCT.  Espera-se um grande crescimento no uso desses protocolos à medida que os fornecedores começarem a lançar cada vez mais clientes e servidores seguros para funcionamento na Web. Nesse meio tempo, à medida que a comunidade da Internet ganhar experiência prática no uso desses protocolos, as falhas na segurança, provavelmente, serão encontradas e corrigidos.

A IETF e o W3C estão trabalhando no desenvolvimento de novos protocolos de segurança que serão usados com a WWW.  O grupo de trabalho da IETF que trata da segurança de transações na WEB está desenvolvendo requisitos e uma especificação para a provisão e serviços de segurança para transações na Web.  Dentre outras coisas, o grupo está trabalhando para aprimorar o protocolo S-HTTP integrar a API GSS (General Security, Services) aos clientes e servidores da Web.

O W3C está trabalhando em um PEP (Protocol Extension Protocol) para o HTTP.  O PEP será um mecanismo para a incorporação de aprimoramentos evolutivos ao protocolo HTTP sem que seja necessário redefinir todo o seu projeto.  Ainda não sabemos se o PEP será aceito - ele poderá até mesmo sucumbir logo na fase de desenvolvimento.  De qualquer forma, o grupo do W3C está considerando a forma como o PEP poderá ser usado para oferecer recursos de segurança.  Se funcionar como planejado ele oferecerá inúmeras opções, desde modulo de criptografia individual, troca de chaves e certificação à implementação de um módulo S-HTTP em larga escala.  O trabalho só está começando nessa área; portanto, os produtos que incorporam o PEP e os módulos de segurança do PEP provavelmente ainda levarão algum tempo para surgir.

O W3C também está facilitando o desenvolvimento de tecnologias que permitem aos usuários da Internet terem controle sobre o material a que eles e seus filhos têm acesso.  O objetivo da PICS (Platform for Internet Content Selection) é desenvolver padrões que ofereçam uma autoclassificação por parte dos provedores ou uma classificação atribuída por serviços independentes terceirizados. O sistema deverá ser fácil de usar para que pais e professores possam determinar rapidamente quais informações são apropriadas para as crianças.

Recentemente, diversos fornecedores lançaram produtos que oferecem um serviço de triagem semelhante, mas que não funcionam de uma forma padronizada e não aceitam a possibilidade de haver diversos serviços de classificação.  Nos próximos anos, espera-se ver o crescimento da PICS e de outros sistemas similares.



3.13  Java



O Java tem determinadas características que o torna ideal para uso na Internet juntamente com a WWW.  A linguagem de programação e o ambiente Java foram projetados para solucionar muitos problemas das práticas de programação mais modernas.  O Java é uma linguagem dinâmica simples, orientada a objetos, distribuída, interpretada, robusta, segura, portável de arquitetura neutra que oferece excelente desempenho e recursos de multithread.  Seu uso se destina a ambientes de rede.  Para isso, foi atribuída uma grande importância às questões de segurança.  O Java permite a criação de um sistema sem vírus, livre de adulterações que utiliza técnicas de autenticação baseadas na criptografia com chave pública.  Especificamente, o Java oferece os seguintes recursos:

Layout e Alocação de Memória.  A alocação de memória é feita em tempo real; portanto, os intrusos não saberão onde o código do Java está sendo executado em um computador.  Ponteiros incorretamente programados são uma das maiores causas de furos na segurança dos softwares atuais.  Isso não é possível no Java, pois ele não tem os "ponteiros" das tradicionais linguagens C e C+ +. Esses ponteiros se referem a células de memória que contém endereços de outras células de memória.



Processo de Verificação.  Quando uma aplicação importa um fragmento de código Java, na verdade ela não sabe se o fragmento de código realmente obedece às regras de segurança dessa linguagem.  O sistema em tempo real do Java não confia no código recebido e o submete a uma verificação.  Isso ajuda a garantir que o código importado não é maligno.



Localização de Cavalos de Tróia.  O Java contém recursos de verificação que garantem que um intruso não inseriu um cavalo de Tróia no sistema, substituindo fragmentos de código por outra função.



Segurança do Pacote de Inter-rede do Java.  O pacote de inte-rede do Java oferece as interfaces necessárias para lidar com os protocolos de rede.  Ele pode ser configurado para oferecer diversos serviços de segurança, incluindo os seguintes: proibir todos os acessos à rede; permitir o acesso à rede apenas dos hosts de onde os trechos de código foram importados; só permitir o acesso à rede na região externa ao firewall caso o código tenha vindo de fora da rede; e permitir todos os acessos à rede.



3.14  Correio Eletrônico



O correio eletrônico seguro começará a ver seu uso difundido no próximo ano.  Padrões estão sendo finalmente concluídos, e aplicações estão começando a surgir.  O correio eletrônico seguro, juntamente com a WWW, utilizará a infra-estrutura aperfeiçoada para serviços de criptografia, assinatura digital e integridade.

A guerra entre o S/MIME e o MOSS será um grande espetáculo. Os fornecedores estão se alinhando atrás de dois protocolos.  Inicialmente, isso criará alguma confusão no mercado, mas a longo prazo, a batalha fará com que mais pessoas utilizem sistemas de correio eletrônico seguros.  A demanda por parte dos usuários forçará os fornecedores a incorporar os dois protocolos em seus produtos; portanto, poder-se-a enviar mensagens de correio eletrônico com segurança através da Internet para todo mundo, independente do sistema de correio eletrônico.

As empresas estão utilizando sistemas de correio eletrônico seguros internamente, pois o gerenciamento e a distribuição de chaves são muito mais fáceis de serem executados em pequena escala.  Quando esses sistemas tiverem seu uso difundido, as pessoas desejarão enviar mensagens seguras através da Internet.  Isso incentivará a introdução e o crescimento dessa tecnologia.

�

 4.   CONCLUSÃO







Na minha visão a velocidade das mudanças na Internet intimida muita gente.  A velocidade das mudanças na microinformática tem feito com que muita gente não compre um computador (porque se elas esperarem um pouco mais, os preços cairão ou um novo modelo surgirá).  O mesmo vem acontecendo na Internet, pois suas rápidas transformações impedem que muitas empresas entrem nesse novo mercado.  O tempo de espera já acabou; se não estiver na Internet agora, as empresas estarão perdendo uma incrível oportunidade.

Isso não significa que a empresa deverá sair correndo e implementar a tecnologia mais exótica disponível.  É recomedado que se avalie as próprias necessidades comerciais e implemente aquilo que atenderá melhor aos objetivos estabelecidos.  Não importa o que se está fazendo hoje, sempre é bom ter uma idéia do que está vindo por aí para que possamos  estar preparados.

Em alguns casos, saber o que está por vir poderá ajudar a decidir em relação ao que é melhor: implementar algo agora ou esperar. 

Acreditamos que a mudança para o Comércio Eletrônico aumentará a segurança global das transações comerciais.  O uso da Internet forçou muitas empresas a dar mais importância a suas políticas de segurança.  Isso as colocou em uma posição mais cautelosa e segura do que antes de sua conexão à Internet.

No SERPRO, alguns desses conceitos estão sendo traduzidos de forma prática, principalmente por meio de duas ações.

A primeira delas diz respeito a uma aplicação que está sendo desenvolvida pela SUNCI - Superintendência de Négocios Comercialização de Informações, para substituir a plataforma tecnológica do serviço Aruanda e pretende utilizar uma solução padronizada e segura para pagamento por meio de cartão de crédito, estabelecda pelo ET no Brasil, como parte dos testes em todo o mundo, que serão realizados simultaneamente.

A segunda ação diz respeito à certificação digital. A Unidade Corporativa (UC), por meio do Processo Corporativo Segurança do Negócio e a SUPRE - Superintendência de Rede estão desenvolvendo um projeto piloto para o emprego da certificação brasileira.

A experiência advinda dessas duas ações permitirá ao SERPRO posicionar-se sobre o uso da Internet, para disseminação comercial de informações, caminho que vem sendo seguido por várias empresas, no Brasil e no Exterior. 

O comércio eletrônico na Internet traz inúmeras vantagens e vai possibilitar novas oportunidades de negócios que certamente ainda nem foram vislumbradas. Adotar soluções de segurança de forma adequada permite garantir segurança a preços compatíveis, mas será apenas um dos passos necessários na direção do estabelecimento do ecossistema do CE. 

No futuro, provavelmente, os crimes eletrônicos serão menores em número, mas maiores em escala. À medida que novas tecnologias de segurança forem introduzidas e as empresas se tornarem mais sensatas no que diz respeito à segurança, os violadores terão de trabalhar mais para cometer um crime.  Eles não tentarão um ataque caso os riscos sejam muito grandes em relação à recompensa.  Sempre haverá ataques absurdos por parte de crianças, mas o número de esforços concentrados reais voltados para a realização de fraudes através do uso de computadores será menor.

A Segurança da Informação no cenário da Internet é um campo bastante novo, ainda em rápida evolução.  Os cenários estão em transformação.  A Internet está saindo de sua primeira geração, de sites estáticos, com informações de livre acesso, para sites de negócio, com comércio eletrônico ativo.  Os riscos e vulnerabilidades, bem como as defesas disponíveis estão em evolução e é difícil definir cenário, seja ele seguro ou não, e mantê-lo estável por mais de seis meses.

As empresas que estão cada vez mais entrelaçadas com a Internet devem estar muito atentas às medidas de segurança.

Mas a segurança na Internet só será alcançada quando as organizações se conscientizarem de que não basta colocar um firewall na rede.  Exige mais: exige uma política de uso específico que defina quem pode acessar o quê e quando, como e por quê, garantindo que a interface entre a rede interna e a Internet seja adequada às necessidades de segurança da empresa.

A administração de segurança deve ser implementada por profissionais especializados, os administradores de segurança, e não ficar a cargo apenas de técnicos de suporte em atividades background de baixa prioridade,  que é o que está acontecendo na maioria das empresas hoje.

A política deve indicar com clareza os responsáveis pela segurança da informação, com essas responsabilidades distribuídas entre a área de informática e as próprias unidades de negócio da empresa.

Verificamos que apesar de haver no mercado excelentes soluções para proteger redes privadas contra o ataque de invasores inescrupulosos, o firewall não pode ser encarado como solução isolada para a questão de segurança na comunicação com a Internet.  Há empresas que gastam pequenas fortunas para montar firewalls inexpugnáveis mas não se preocupam em criar políticas de segurança coerentes e consistentes.  Para ser eficaz, o firewall deve ser parte de uma política global de segurança - uma que seja realista o bastante para identificar e prevenir os riscos efetivos, mas que, por outro lado, não seja paranóica a ponto de impedir as pessoas de trabalhar.

Para garantir que as informações sejam íntegras, disponíveis e confidenciais, é necessária a adoção de políticas formais de segurança da informação.  Esse documento deve descrever as políticas, ações e procedimentos de segurança, bem como as ações a serem efetuadas em caso de incidentes.  Deve ser revisto periodicamente, pois a evolução tecnológica é muito rápida e os procedimentos podem se tornar obsoletos em pouco tempo.

O futuro da Internet será muito interessante.  Estamos apenas no início do caminho para criar uma infra-estrutura global de informações, mas se mantivermos os olhos abertos, conseguiremos concluir a jornada com segurança.
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