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Redes de Computadores (Histórico)









Segurança de Redes (Histórico)

• Robert Tappan
– O programa principal consistia em menos de 

100 linhas de código em C
– 6.000 computadores infectados, só nos EUA, 

em 24 horas
– Efeitos:

– Infecção
– Sobrecarga
– Incapacitação

– http://pdos.csail.mit.edu/~rtm/



Segurança de Redes (Histórico)

• Kevin Pulsen
– primeiro grande hacker da Internet

– Invadiu, entre outros,

• a marinha americana, 

• diversas Universidades, como UCLA

– A partir daí, criou-se a lei americana contra “invasões” em 
redes

– Trabalhou posteriormente para o governo americano 



Segurança de Redes (Histórico)

• Kevin Mitnick
– O mais famoso de Todos

– Foi Preso e já esta solto

– Invadiu 
• FBI

• Universidades

– Seu ataque foi muito 
sofisticado e sem 
“solução” até os dias 
atuais



Administração de Redes

Perfil

“ Um bom administrador de redes sabe 
identificar, resolver e explicar qualquer 
problema que possa vir a acontecer em 
sua rede. Ele tem consciência de tudo o 
que acontece. “ 



Administração de Redes

• Recursos
– Sites

• www.usenix.org
• www.linux.org
• http://www.sun.com/bigadmin/
• www.microsoft.com
• www.google.com
• http://bhami.com/rosetta.html





Segurança é um end-line

• Segurança em um “end line”
– Mas o que é isso?

– Não se discute segurança sem 
entender de

• Arquitetura de Computadores, 
Sistemas Operacionais, Redes de 
computadores (protocolos de 
comunicação, Linguagem de 
programação, engenharia de 
software e Logica.



Então para o que querem ....



Então para o que querem ....



Então para o que querem ....



Então para o que querem ....



Então para o que querem ....



Então para o que querem ....



Então para o que querem ....



Então para o que querem ....



E como as coisas estão evoluindo ????



Atualmente duas grandes áreas

– Network security



Atualmente duas grandes áreas

– Application security



Atualmente duas grandes áreas

– Web Application security



Em aplicações WEB !!!











Introdução

• Os ataques a serviços de rede estão se tornando muito 
sofisticados

• A criatividade humana não para

• Mas o que faltava?
– APLICAÇÕES!!! Mas será que é possível?

• Atualmente a maioria dos BUG’s reportados estão em 
aplicações

• Application Security != Network Security

• Não se esqueçam: Quem provê acesso aos dados? As 
aplicações !!!



Lendas Urbanas

• Não há problemas
– Até que a aplicação seja comprometida

• Erros de runtime não são problemas (tratamento de erros)
– Exponham informações relevantes
– Consumam todo recurso do servidor

• Web Services não são vulneráveis
– Quase nunca testados e raramente segurança é considerada

• Solução
– Testes de penetração. São caros !!!



Pesquisas

• Gartner
– 75% dos ataques acontecem no nível das aplicações

– Em caso de falha no sistema provavelmente os 
desenvolvedores são três vezes mais culpados do que os 
administradores de sistemas

• NIST
– 92% das vulnerabilidades estão no nível das aplicações



Objetivo

• Nosso foco será demonstrar estes BUG’s de forma prática
• Para nos proteger temos que entender das táticas e armas

no nosso inimigo
• Temos que ter nossas armas 
para nos defender !!!





Testes



Metodologias

• Atualmente existem algumas metodologias de 
testes de segurança como:
– OWASP Testing Guide

– OSSTMM

– ISSAF

– NIST 



OWASP

• OWASP Testing Guide é baseado na SDLC, e 
tem por objetivo prover um framework para 
adoção de testes de segurança nas empresas. 
Divide-se em cinco fases: 
– Antes do Desenvolvimento começar
– Durante a Definição e Desing
– Durante o Desenvolvimento
– Durante a Implantação
– Manutenção 



OSSTMM





OSSTMM

• OSSTMM do inglês Open-Source Security 
Testing Methodology Manual, oferece uma 
metodologia formal para uma auditória 
operacional de segurança, métricas, regras 
para uma análise lógica e imparcial e um 
padrão de relatório de certificação para 
segurança.



ISSAF

• ISSAF do inglês Information System Security 
Assessemt Framework, que tem como 
objetivo prover um único ponto de referencia 
para avaliação da segurança.



NIST



Testes

• Agora faça seu checklist 
– O que fazer?

– O que testar?

– Como fazer?

– São as resposta que queremos. Vamos começar por .....

AQUI



Primeiros Passos

• Elicitar e documentar os requisitos de 
segurança

• Mapear e entender as vulnerabilidades 
associadas a cada requisito de segurança

• Utilizar Checklist para verificar possíveis 
falhas de código 

• Testes funcionais

• Testes Automáticos



Em Aplicações WEB



Elicitando Requisitos

• Esta sendo elaborado um guia que lista os 
requisitos de segurança web;

• Cada requisito é composto por uma breve 
explicação, técnicas utilizadas para 
implementação, e as vulnerabilidades 
associadas.



Guia

• O Guia vem responder as seguintes perguntas:
– Qual o meio que será utilizada  para o sistema?

– Qual a solução  utilizada?

– Quais vulnerabilidades precisam ser mitigas? 

– Qual a ação para mitigar?

– Qual a linguagem a ser utilizada?

– Impactos da escolha arquitetural, frameworks e 
componentes?



Template

• Primeiro passo é identificar o objetivo do 
grupo de requisitos:
– Controle de Acesso: O subsistema de segurança 

agrupará as funcionalidades relativas à 
acessibilidade dos usuários às funções do sistema, 
é formado pelos módulos abaixo descritos. 



Template

• Segundo passo é identificar o requisito:
– [RNF001] Identificação e autenticação Externo: 

Tem por objetivo solicitar ao usuário a digitação 
de um login alfa e uma senha encriptografada 
pelo algoritmo<<verificar o algoritmo utilizado>> 
após ser digitada, previamente cadastrada, 
efetuando, desta forma, a autenticação do 
mesmo. Nesta funcionalidade, o sistema 
determinará a permissão ou a negação de acesso 
ao Sistema



Template

• Terceiro passo é identificar prioridades, 
dependências e impacto:
– Prioridade: Alto

– Requisitos dependentes: RF003 – Desenvolver a 
interface de login do sistema

– Impacto: Baixo, pois os requisitos de performance 
não são requeridos



Template

• Quarto passo é identificar as vulnerabilidades 
associadas:

Vulnerabilidade Mitigação Impacto
Adivinhar senhas Política de senha Usabilidade
Repasse de senhas Criar uma cultura de segurança na empresa N/A
Ataque de força bruta Bloqueio de acesso, Disponibilidade

(pode derrubar o
servidor)

Ignorando o esquema
de autenticação [33A]

Autenticação de sessões, seguir normas e
padrões de segurança no código

Performance

Diretório de
transferência /
Inclusão de arquivos
[33A]

Validar os arquivos incluídos, verificar
permissão de acesso aos arquivos

Performance



CheckList

• Faça um checkList com todos os pontos que 
precisam ser checados na sua aplicação web. 
Existe arquivos com checklist completos 
disponibilizados na internet um deles é:

• http://download.microsoft.com/documents/u
k/msdn/security/The%20Developer%20Highw
ay%20Code.pdf



Vulnerabilidades

• URL Manipulation 

• SQL Injection

• XSS



URL Manipulation 

• Ferramentas:



SQL Injection



SQL Injection

• Ferramentas



XSS Cross Site Scripting



SQL Injection

• Ferramentas



O que estamos fazendo?







Pesquisa !!!

• Doutorando professor Silvio Meira
• Colaborador Professor Ruy Queiroz
• 6 Alunos de mestrado
• 4 Alunos de especialização

• Mais 8 bolsas vindo .....



Referências

• http://www.owasp.org/

• http://www.isecom.org/osstmm/
– Open-Source Security Testing Methodology Manual

• Web Application Disassembly with ODBC Error Messages

• JavaOne 2005
– Strategies for Securing Java™ Technology Code

– Web Services Security Attacks in Action

– 9 Ways to Hack a Web App

• Advanced SQL Injection In SQL Server applications

• Advanced Cross Site Scripting

• CROSS-SITE TRACING (XST)

• SQL Injection Signatures Evasion
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