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ARPANET LOGICAL MAP, MARCH 1977
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Seguranca de Redes (Historico)

JRobert Tappan

— O programa principal consistia em menos de
100 linhas de cddigo em C

il — 6.000 computadores infectados, s6 nos EUA,
em 24 horas

— Efeitos:
— Infeccao
— Sobrecarga
— Incapacitacao

— http://pdos.csail.mit.edu/~rtm/
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Seguranca de Redes (Historico)

Kevin Pulsen

— primeiro grande hacker da Internet

— Invadiu, entre outros,

§ 3958457 080890 e a marinha americana,

 diversas Universidades, como UCLA

— A partir dai, criou-se a lei americana contra “invasdes” em
redes

— Trabalhou posteriormente para o governo americano

LOS ANCELES POLICES JAIL- ) e

Kevin Poulsen 2007

Iy

oF;
g 20584 lgopgo
LOS ANGELES POLICE= JAIL: ) e




Seguranca de Redes (Historico)

Kevin Mitnick
— O mais famoso de Todos
— Foi Preso e ja esta solto

— Invadiu
* FBI
. . I'm not a
 Universidades Hacker
. . I'ma
— Seu ataque fol muito «SECURITY
. . L PREFEiE:lCINAL
sofisticado e sem 4\

P \

“solucéo” até os dias
atuals
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Administracao de Redes

Perfil

“Um bom administrador de redes sabe
Identificar, resolver e explicar qualquer
problema que possa vir a acontecer em
sua rede. Ele tem consciéncia de tudo o
gue acontece.

,,,,,,,



Administracao de Redes

e Recursos

— Sites
e WWW.USenix.org
e WWW.lINnux.org
e http.//www.sun.com/bigadmin/
e WWW.Microsoft.com
e WWW.Qoogle.com
 http.//bhami.com/rosetta.html

,,,,,,,



ﬂ'{-desﬁu?emu do Brasil - [g] overnment of Brazil - finally owned? @it$@ - Metzcape

HE w-{ ii E}?I

File Edit “iew Go Communicator Help

h3h. Oh fugn sheelt. th4 blﬂw team Own3d my fugn fdt 4zz!@H3#

mensagem do underground para voces.

Oh veah! Parece que nos chegamos ao topol Ao topo do limo, do estrume e da escona que eh essa politicada brasileral Da
nojo de wer um site tao escroto come esse falando tantas mentiras para a massa brasilewra. FHC fede, ACM fede, Brasiha
tede, politicos et geral fedem! E a populacas, estagnada em suas casas assistindo a "EEDEGLOBO", se confortna com a
triste sitnacac na qual o Brasil esta enterrads. Eh o que ¢ senhor quena nac eh FHCY Mao eh ACKY Nac- eh 1250

Document: Done
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Seguranca e um end-line

e Segurancaem um “end line”
— Mas 0 que € iss0?

— Nao se discute seguranca sem
entender de

» Arquitetura de Computadores,
Sistemas Operacionais, Redes de
computadores (protocolos de
comunicacao, Linguagem de
programacao, engenharia de
software e Logica.

C.e.SsS . AR
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Entdo para o que querem ...

REDES DE p=

COMPUTADORES ™=

CURSO COMPLETO
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Dhesigiiag avend Mo ing focal Arsa Nefavais

Ftheriet

The Dofindrive Guide

COYREILLY”

ol Bar Ty

fvmi A larfealoivaiiees

Entdo para o que querem ...

A Do Winiskous Falo b Privid Samcwr

Samba

Pochet Referemior

Progiaimitiing
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Entdo para o que querem ...

TCP/IP lllustrated Redes de computadores
Volume 1 e a internet
Stevens Kurose

Redes de Computadores
e a Internet

e H e ff’lhiyfr

Jomes F. Kumse  + Keith W, Ross
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Entdo para o que querem ...

Douglas Comer
http://www.cs.purdue.edu/people/comer
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Andrew Tanenbaum
http://bugtraq.ru/library/underground/top. html

FOURTH IBITION

REDES DE

| COMPUTADORES

Entdo para o que querem ...
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Entdo para o que querem ...
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Entdo para o que querem ...

)

NETWORK SRRl il s
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Entdo para o que querem ...

SEARCH INSIDE!™

GRRY McERAH
Fermanrd by dan Goer

SEARCH INSIDE!™

THE SECURITY
DEVELOPMENT

LIFEEYCE

WRITING

SECURE
COD

RO,




E como as coisas estao evoluindo ??77?
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" Atualmente duas grandes areas
— Network security
Saarch volume Google Trends

2004 2005 2006 2007 2008

News relerance volume

,,,,,,,
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" Atualmente duas grandes areas
— Application security
Search volimea Google Trends
A |
L ¢ D E||F
UIznlmlllzﬂ::rﬁl‘lzclmﬁlllztlmrllzmé

News refarence volume

,,,,,,,
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Atualmente duas grandes areas

— Web Application security

Search volume Googhe Trends

‘i

2004 2005 ‘ 2006 2007 2008

News reference volume

,,,,,,,






Figure 4: Layers of Defense for Data Protection

SECURITY LAYERS
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Os atagues a servicos de rede estao se tornando muito
sofisticados

A criatividade humana nao para

Mas o que faltava?
— APLICACOES!!! Mas sera que € possivel?
Atualmente a maioria dos BUG’s reportados estdo em
aplicacoes
Application Security '= Network Security

Nao se esquecam: Quem prove acesso aos dados? As
aplicacoes !!!



N&o ha problemas
— Até gque a aplicacdo seja comprometida
Erros de runtime nao sao problemas (tratamento de erros)
— Exponham informacdes relevantes
— Consumam todo recurso do servidor
Web Services n&o sé@o vulneraveis
— Quase nunca testados e raramente seguranca é considerada

Solucao
— Testes de penetracao. Sao caros !!!






* Nosso foco sera demonstrar estes BUG’s de forma pratica

« Para nos proteger temos que entender das taticas e armas
NO NOSSO INIMIgo

e Temos que ter nossas armas
para nos defender !!!
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o OWASP Testing Guide é baseado na SDLC, e
tem por objetivo prover um framework para
adocao de testes de seguranca nas empresas.
Divide-se em cinco fases:

— Antes do Desenvolvimento comecar
— Durante a Definicao e Desing

— Durante o Desenvolvimento

— Durante a Implantacao

— Manutencao




HOME - NEWS - EWENTS - AMAILING LISTS - OPST) OPSA TRAINING & EXAMS - ABOUT Us - CORE TEANM, - SAEDIA KIT - CONTACT - OPEN LICENSES

INSTITUTE FOR SECURITY AND OPEN METHODOLOGIES

Movernber 20 20046 - CESTMIM 3.0 BRSSP - MET released to




OSSTMM 2.1.

Open-Source Security Testing Methodology Manual

Created by Pete Herzog



e OSSTMM do inglés Open-Source Security
Testing Methodology Manual, oferece uma
metodologia formal para uma auditoria
operacional de seguranca, metricas, regras
para uma analise logica e imparcial e um
padrao de relatorio de certificacao para
seguranca.



 ISSAF do inglés Information System Security
Assessemt Framework, que tem como
objetivo prover um unico ponto de referencia
para avaliacao da seguranca.



NH‘ Mational Institute of Standards and Technology
Information Techno

y Labaratory

‘ ., - ABOUT  MISSION  COWMTACT STAFF  SITE MAFP
ﬂ)omauter ) /isio > :

Computer Security Resource Center

HOME

CESRC HOME * PUBLICATIONS = BY DRAFT PUBLICATIONS

PUBLICATIONS
by FIPS Publications Drafts
by Special Publications This page consists of draft MIST Publications (FIPS, Special Publications) that
by MIST IRs are either open for public reviews and to offer comments, ar the dacument is
by ITL Security Bulletins waiting to be approved as a final document by the Secretary of Commerce.
NIST INFORMATION SECURITY Bt
DOCUVENT CATEGORIES
by Topic Clusters August 19, 2008
by Family SP §00-37 Rev. 1

Fyt-ennl REquikemant DRAFT Guide for Security Authorization of Federal Information

Systems: A Security Lifecycle Approach
Subscribe to the CSRC Publications yst v Y oo

Mailing List HIST, in cooparation with the Office of the Director of National Intelligence (QDMI), the
Depatment of Defense (DO, and the Committee on Mational Security Systems (CNES),
announces the completion of an interagency project to develop 3 common process ta
autharize fedaral information systems for aperation. The initial public draft of HIST Special

. Fublication 800-27, Revizsion 1, Guide for Security Authorization of Federal Information

Click Here to Systems: A Security Lifecyele Approach, is now available for 3 siz-week public comment

dovwvriload the period. The publication contains the proposed new security authorization process forthe

"Guide t‘f MNIST federal government (ourrently commoanly referred to as cedification and accreditation, or
Mform_'ﬂ'tw" C&A). The new process is consistent with the requirements of the Federal Information
Security

2 et Security Management Act (FIShA) and the Office of Management and Budget (OMB)

cC e s .






Elicitar e documentar os requisitos de
seguranca

Mapear e entender as vulnerabilidades
assocladas a cada requisito de seguranca

Utilizar Checklist para verificar possiveis
falhas de codigo

Testes funcionais
Testes Automaticos






« Esta sendo elaborado um guia que lista os
requisitos de seguranca web;

e Cada requisito € composto por uma breve
explicacao, técnicas utilizadas para
Implementacao, e as vulnerabilidades
assocladas.




e O Guia vem responder as seguintes perguntas:
— Qual o meio que sera utilizada para o sistema?
— Qual a solucao utilizada?
— Quais vulnerabilidades precisam ser mitigas?
— Qual a acao para mitigar?
— Qual a linguagem a ser utilizada?

— Impactos da escolha arquitetural, frameworks e
componentes?



* Primeiro passo € identificar o objetivo do
grupo de requisitos:

— Controle de Acesso: O subsistema de seguranca
agrupara as funcionalidades relativas a
acessibilidade dos usuarios as funcoes do sistema,
e formado pelos modulos abaixo descritos.



e Segundo passo é identificar o requisito:

— [RNFOO01] Identificacao e autenticacao Externo:
Tem por objetivo solicitar ao usuario a digitacao
de um login alfa e uma senha encriptografada
pelo algoritmo<<uverificar o algoritmo utilizado>>
apos ser digitada, previamente cadastrada,
efetuando, desta forma, a autenticacao do
mesmo. Nesta funcionalidade, o sistema
determinara a permissao ou a negacao de acesso
ao Sistema




 Terceliro passo e identificar prioridades,
dependéncias e impacto:

— Prioridade: Alto

— Requisitos dependentes: RFO03 — Desenvolver a
Interface de login do sistema

— Impacto: Baixo, pois 0s requisitos de performance
nao sao requeridos




e Quarto passo € identificar as vulnerabilidades

assocladas:
Vulnerabilidade Mitigacéo Impacto
Adivinhar senhas Politica de senha Usabilidade
Repasse de senhas Criar uma cultura de seguranca na empresa | N/A

Ataque de forca bruta

Bloqueio de acesso,

Disponibilidade
(pode derrubar o
servidor)

Ignorando o esquema
de autenticacdo [33A]

Autenticacdo de sessOes, seguir normas e
padrdes de seguranga no codigo

Performance

Diretorio de
transferéncia /
Inclusdo de arquivos
[33A]

Validar os arquivos incluidos, verificar
permissdo de acesso aos arquivos

Performance




e Faca um checkList com todos os pontos que
precisam ser checados na sua aplicacao web.
Existe arquivos com checklist completos
disponibilizados na internet um deles é:

 http://download.microsoft.com/documents/u
k/msdn/security/The%20Developer%20Highw
ay%20Code.pdf







¢ ConQuery 1.7.3
by Waza Mhaximow







e Ferramentas

WSTOOL { Web vulnerable scanner fool )

0¥ injecias

SQL Inject Me 0.3.0 Ch Or IZO! by MY FLOWER

by Security Compass

A SQL Injection Tool

...a SQL Server injection & takeover tool

m Web Application Security Project (W.A.S.P.)






SQL Injection

e Ferramentas

WSTOOL { Web vulnerable scanner fool )

XSS Me 0.3.0
. by Security Compass

Macunetix

SedareCFM' T &\ 7 [V tDef

Web Application Security Project (W.A.S.P.)






ESPECIALIZAGAO EM

SEGURANCA DA INFORMACAO
EM ENGENHARIA DE SOFTWARE

TEORIA, TECNOLOGIA E APLICACOES

“CADA 1.000 LINHAS DE CODIGO EMBUTEM 15 DEFEITOS DE SEGURANCA. PORTANTO, NUMA APLICACAQ
TiPICA DE 200 MILLINHAS, EXISTIRAQ 3.000 DEFEITOS DE SEGURANCAL" (Ministério da Defesa Americano)
Fara corrigir a parte defeituosa identificada no codigo é preciso que analistas e programadores conhegam o

sisterna, tenham sido treinados em seguranga e sigam uma metodologia que garanta o desenvolvimento de
aplicagbes seguras. Mosso objetivo é desenvalver estas competéncias.

INICIO DAS AULAS: 19 de junho de 2009 HORARIOS: Sex- 19h00 3s 22h15 | Sab - 08h00 s 13h00

Dl.lllll,'h: 12 meses {disciplinas + monografia) LOCAL: C.E.S.AR (Recife Antigo)

meas de Pagamento: INSCRICAO: RS 45,00

ww&mm} AVISTA: R$5.625,00 e

. 5CONtOs para grupos: .

uﬂm ﬁ?%% I m VALOR TOTAL | {pummhcgau'eamﬁhh base valor de R35.625,00)

1414 & RSITS00 RSS62500 QUANTEDADE DE ALUNOS | &Emm'““@
1412 5 REAT105 R§5.343,75 GAUPO DE 03 5%
1+9 8 RSS17,50 R$5.175,00 ' GRUPDDEOS ' 10%

| 146 1] R$726,58 R35.086,80 GRUPO COM MAIS DE 09 15%

OBJETIVO:

Promover a habilidade de entender e aplicar aspectos fundamentais para o desenvolvimento de Software
Seguro.

PUBLICO-ALVO:

O curso destina-se a gestores e profissionais do setor de TIC - Tecnologia da Informacgio e Comunicagao, com
formacao superior, que desejam se especializar na drea de Seguranga com enfogue na construgao de sistermas
seguros, Também estd direcionado a estudantes diplomadeos em cursos de Graduacdo em Ciéncias Exatas gue
buscam aprofundar-se em topicos avancados na drea de Seguranga e Redes de Computadores,

Acesse o site e inscreva-se:

&= é www.cesar.edu.br/siesta.html
£ & 5 A A CESAR.edu f8ﬂ3425.4700
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Referéncias

http://www.owasp.orq/

http://www.isecom.org/osstmm/
— Open-Source Security Testing Methodology Manual

Web Application Disassembly with ODBC Error Messages

JavaOne 2005
— Strategies for Securing Java™ Technology Code
— Web Services Security Attacks in Action
— 9 Ways to Hack a Web App

Advanced SQL Injection In SQL Server applications
Advanced Cross Site Scripting

CROSS-SITE TRACING (XST)

SQL Injection Signatures Evasion

C.e.SsS . AR






