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RESUMO

Em [Lee et al., 2011] é apresentada uma ferramenta denominada NeTraMark, a qual im-
plementa dez classificadores do estado da arte para a classificacao de trafego de rede.
A NeTraMark inclui adicionalmente a proposta de um classificador, chamado Weighted
Vote, que combina o resultado desses dez classificadores em um processo de votagao base-
ado em pesos configuraveis pelo operador da ferramenta. O resultado de Weighted Vote
¢ entao obtido a partir de duas regras: Votacao da maioria baseada nos pesos e o clas-
sificador com maior acuracia em relacao ao ground truth. No entanto, o resultado desse
classificador combinado nem sempre é o mais acurado, pois uma atribuicao adequada de
pesos depende do conhecimento prévio do administrador sobre o que trafega realmente
na rede, o que na maioria das vezes inexiste. Este trabalho propoe uma metodologia
para uso da NeTraMark que descarta a necessidade de conhecimento prévio do trafego
da rede para uma atribuicao adequada de pesos. A metodologia inclui a proposta de
um classificador combinado para trafego HTTP. Esse classificador, denominado FBC (F-
Measure Based Classifier), utiliza pesos fixos obtidos a partir de diversos experimentos
com cenédrios de trafego camuflado na porta 80 do protocolo TCP ( Transmission Control
Protocol). O classificador proposto identifica trafego HTTP sem a necessidade de tenta-
tivas baseadas em conhecimento prévio para o melhor ajustes dos pesos. A avaliacao de
acuracia do classificador proposto mostra que obteve-se resultado igual ao melhor classi-
ficador da NeTraMark com 96,60% de acurdcia. Obteve-se ainda melhoria de 26,89% em
comparacao a acuracia de Weighted Vote. Adicionalmente, ao analisar trafego de rede
desconhecido também foi capaz de sugerir um percentual 3,11% maior de trafego HTTP
que o melhor classificador da NeTraMark e 8,35% maior que o classificador Weighted
Vote.

Palavras-chave: Classificagao de Tréafego de Rede, NeTraMark, HTTP, Trafego Ca-

muflado.
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ABSTRACT

In [Lee et al., 2011] is presented a tool called NeTraMark, which implements ten state of
art classifiers for network traffic classification. NeTraMark further includes the proposal
of a new classifier, namely Weighted Vote, which combines the results of those ten clas-
sifiers in a voting process based on configurable weights. The result of Weighted Vote is
then obtained from two rules: Majority votes based on the weights and the best accu-
racy classifier related to ground truth. However, the result of this classifier is not always
more accurate, because a proper assignment of weights depends on prior knowledge of
the administrator on what actually goes through the network, which in most cases is
nonexistent. This thesis proposes a methodology to use NeTraMark that eliminates the
need for prior knowledge of network traffic to get an appropriate allocation of weights.
The methodology includes the proposal of a combined classifier for HT'TP traffic. This
classifier, namely FBC (F-Measure Based Classifier), uses fixed weights obtained from
several experiments with camouflaged traffic scenarios on port 80 of TCP (Transmission
Control Protocol) protocol. The proposed classifier identifies HTTP traffic without the
need of attempts based on prior knowledge for the best fit weights. The assessment of
the proposed classifier accuracy shows that was obtained equal results than the best Ne-
TraMark classifier with accuracy 96,60%. Was obtained further improvements of 26,89%
in comparison of Weighted Vote accuracy. In addition, when analyzing unknown network
traffic was also able to suggest a greater percentage of 3,11% of HTTP traffic than the
best NeTraMark classifier and 8,35% greater than Weighted Vote classifier.

Keywords: Network Traffic Classification, NeTraMark, HTTP, Camouflaged Traffic.
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CAPITULO 1

INTRODUCAO

A Internet vem se tornando alvo de ameacas digitais cada vez mais sofisticadas por parte
de especialistas em crimes na rede e usuarios maliciosos. Isso se deve em grande parte pelo
surgimento de virus, das botnets!', e por necessidades especificas de usudrios em utilizar
recursos de Internet nao autorizados nas organizagoes. Como consequéncia, existe um
crescente esforgo das organizagoes para a identificacao do que se trafega em suas redes e
assim encontrar potenciais ameagas. Como parte deste esforco, diversas abordagens foram
desenvolvidas para classificacao de trafego de Internet. Pode-se que dizer que atualmente
as pesquisas nesta area atingiram maturidade. No entanto, existem lacunas abertas e

questoes nao resolvidas desafiando os pesquisadores e motivando novas pesquisas.

1.1 MOTIVACAO

A Internet foi disseminada ao longo dos anos sempre sustentada pela necessidade de
inclusao digital, do acesso a informacao e da liberdade de uso, integrando usuarios com
interesses comuns e fornecendo ferramentas de valor agregado a sociedade. De fato, essas
caracteristicas constituem os alicerces essenciais que sustentaram a rapida disseminacao
da rede, a integracao das comunidades e a grande diversidade de servigos oferecidos
através da rede mundial.

Por outro lado, com a evolugao tecnoldgica e o desenvolvimento economico experimen-
tado pelo segmento de servigos na Internet, seguranca é um item constante na agenda de
analistas, administradores de rede e gestores de grandes companhias. Este ambiente inte-
grado e livre é também alvo de ameacas cada vez mais sofisticadas por parte de hackers,
spammers, botnets e especialistas em crimes na rede.

Neste contexto, o protocolo HTTP (Hypertext Transport Protocol) apresenta-se como
principal protocolo na camada de aplicacao, responsavel pelo trafego de contetido através

da Internet. Inicialmente utilizado para o acesso de paginas na World Wide Web (WWW)

!'Uma colecdo de computadores conectados através da Internet, controlados por uma parte maliciosa
para uso em negacao de servicos, envio de spams, roubo de nimeros seriais de software e informagoes
financeiras, dentre outras finalidades.
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o protocolo HTTP hoje ¢ utilizado por um grande conjunto de aplicacoes de uso conhe-
cido. Essas aplicagoes vao de TVs inteligentes, aplicagoes peer-to-peer (P2P), dudio e
video streaming. Por ser um protocolo amplamente conhecido e utilizado, o protocolo
HTTP é considerado na grande maioria dos ambientes uma porta confiavel de comu-
nicacao na Internet.

Exatamente por esta razao uma grande quantidade de ameacas digitais e os mais
variados tipos de trafego indesejado utilizam o protocolo HT'TP. Com as técnicas atuais,
0S responsaveis por essas pragas virtuais usam este protocolo como um canal aberto para

acesso as redes corporativas e para a disseminacao de conteido malicioso.

Para resolver o problema de conteido nao permitido em seus ambientes inicialmente
os administradores de rede empreendiam esfor¢os no bloqueio de aplicagoes utilizando
filtragem baseada em portas de comunicacao. Através de técnicas de camuflagem de
trafego tornou-se possivel burlar os dispositivos de seguranca existentes nas empresas
utilizando o protocolo HT'TP. Como exemplo, nos mecanismos de tunelamento o trafego
de dados é encriptado e portanto qualquer técnica baseada em assinaturas ou baseada

em portas torna-se ineficiente [Dusi et al., 2008].

As pesquisas sobre classificacao e identificacao do trafego de dados na Internet evoluiram
através da criacao de classificadores capazes de identificar o trafego com alta confiabili-
dade [Choi, 2006], [Moore and Zuev, 2005], [Venosa et al., 2008] e [Peng et al., 2009]. A
cada conjunto de aplicagoes desenvolvidas para trafegar na rede novas pesquisas sao inici-

adas com o objetivo de manter os ambientes cada vez mais seguros [Callado et al., 2009].

Entender o uso dos classificadores atuais, com o objetivo de estudar o comportamento
das redes e do trafego de dados, torna-se essencial na criacao de politicas de uso adequadas

no dimensionamento e no uso eficiente dos recursos da Internet.

A pesquisa nesta area ainda apresenta varias lacunas que precisam ser preenchidas
apresentando solucoes de analise de trafego com menor custo computacional e com maior

acuracia.

Num primeiro momento podemos visualizar que identificar o melhor nivel de detalha-
mento dos dados de trafego ainda é uma oportunidade de desenvolvimento de pesquisa
relevante, o problema ¢é encontrar a quantidade minima de dados necessaria para a clas-
sificagao das aplicagoes. Criar uma abordagem que possa alcancar os niveis de acuracia
e completude para a grande quantidade de aplicagoes e suas caracteristicas de complexi-

dade, também é uma questao em aberto.

Reduzir os niveis de trafego nao classificado ¢ um desafio importante pois com as

técnicas existentes de classificagao ainda existe uma quantidade de trafego que nao é
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possivel processar e classificar. Isso deve-se ao fato de tratar-se de uma nova aplicacao
ou por estar encriptada. Mapear automaticamente novas aplicagoes na rede torna-se
um desafio gerado pela diversidade e pelo grau de dinamismo em relacao ao dominio de
aplicagoes de Internet.

O desenvolvimento de métricas claras para mapear o uso da rede é importante, assim
como, mapear o uso de perfis de usuario e seu comportamento de uso da Internet. Em
ultima instancia, definir o local ideal na rede onde realizar medigoes e processos de classi-
ficagao podem afetar consideravelmente os resultados das pesquisas [Callado et al., 2009].

A classificacao e identificacao do trafego de Internet, especialmente o trafego que se
apresenta camuflado através do protocolo HT'TP, pode representar um grande diferencial
para os operadores e administradores da rede. O avanco nestas pesquisas pode auxiliar
na identificacdo de conteido indesejado (e.g. spam, spim, trojans, virus e worms), na
reducao de vazamento de conteido confidencial, em sistemas de contabilizacao de servigos
e no melhor uso dos recursos da rede dentro dos ambientes corporativos.

Dentre as abordagens desenvolvidas para classificagdo de trafego , [Lee et al., 2011]
implementou uma ferramenta , denominada NeTraMark, que disponibiliza 10 (dez) clas-
sificadores do estado da arte. Implementa ainda um novo classificador, denominado
Weighted Vote, que tem seu resultado a partir da combinacao do resultado dos outros
classificadores. Para isso sao atribuidos pesos a estes classificadores de acordo com o
conhecimento do operador. H&a necessidade também da definicao de um ground truth,
escolhido dentre os classificadores disponiveis.

Ao utilizar a ferramenta para classificar trafego HTTP, em especial em situacao de
trafego camuflado na porta TCP 80, o operador depara-se com algumas questoes rele-
vantes. A primeira trata da atribuicao adequada dos pesos. A segunda, em definir um
classificador ground truth que seja o mais acurado para o trafego, de modo a estabele-
cer um parametro de comparacao confidvel. Ambas as questoes s6 podem ser resolvidas
completamente se o administrador possuir conhecimento sobre este trafego. Sem o co-
nhecimento prévio, qualquer atribuicao de pesos ou definicao de ground truth tende a ser
inadequada. Desta maneira o processo de classificacao torna-se empirico e o resultado de

Weighted Vote fica comprometido.

1.2 OBJETIVOS

O objetivo geral deste trabalho é propor uma metodologia para classificar trafego de
Internet, especificamente para o protocolo HT'TP, que melhore o classificador Weighted

Vote na ferramenta NeTraMark desenvolvido por [Lee et al., 2011]. Espera-se também
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estabelecer um ganho em resultados de classificacao com o objetivo de evitar o uso de
aplicacoes nao permitidas ou proliferacao de conteuido indesejado trafegando através do

protocolo HTTP. Adicionalmente podem ser listados os seguintes objetivos especificos:

e Estudar os classificadores implementados na NeTraMark utilizando bases geradas
em ambiente controlado. Estas bases devem conter trafego HT'TP real e simular

situacoes de trafego camuflado pela porta TCP 80;

e Analisar dos resultados de classificacao obtidos no ambiente de simulagao,

sobretudo considerando a acuracia dos classificadores para trafego HTTP;

e Determinar a configuracao de um novo classificador, combinando classificadores

acurados a pesos genéricos com base na analise realizada;

e Avaliar o desempenho do classificador proposto em relacao aos classificadores

implementados na NeTraMark.

1.3 ORGANIZACAO

O conteudo deste documento esté organizado como segue: O Capitulo 2 apresenta concei-
tos necessarios para a compreensao deste trabalho. O mesmo capitulo define o problema
de classificacao de trafego de Internet e justifica o problema de camuflagem de trafego
na porta TCP 80. Em seguida, o Capitulo 3 descreve a ferramenta para classificacao de
trafego NeTraMark. No Capitulo 4 é apresentada a metodologia para uso da NeTraMark
baseada na andlise de resultados de classificagao da NeTraMark para trafego HT'TP real
e trafego nao HTTP camuflado pela porta TCP 80. A partir deste estudo é proposto um
novo classificador baseado em pesos genéricos chamado FBC (F-Measure Based Classi-
fier). Neste capitulo os resultados do novo classificador sdo analisados e comparados em
relacao aos classificadores disponiveis na NeTraMark. Por fim, no Capitulo 5 sao apre-
sentadas as conclusoes obtidas por este trabalho assim como propostas para trabalhos

futuros.



CAPITULO 2

CONCEITOS GERAIS

Este capitulo faz uma contextualizagao sobre classificagao de trafego de Internet. Sao
definidos conceitos necessario para o desenvolvimento e compreensao deste trabalho.
Tratando-se de classificacao de trafego diversas abordagens ja foram desenvolvidas. No
entanto, em virtude da complexidade do problema faz-se necessario avancar com novas
pesquisas nesta area. Especialmente, em relacao a técnicas difundidas de camuflagem
de trafego em portas de aplicacoes conhecidas, como HTTP, a classificacao de trafego

torna-se relevante para os administradores de rede.

2.1 REDES DE COMPUTADORES E PROTOCOLOS

Quando as redes de computadores surgiram, as solugoes de conexao eram geralmente
proprietarias dificultando a interconexao entre diferentes sistemas de computadores. Com
isso, houve a necessidade da criacao de modelos de referéncia com o objetivo principal de
estabelecer uma arquitetura de referéncia para que fosse possivel conectar varias redes
da mesma maneira. Pode-se conceituar os modelos de referéncia como descrigoes em

camadas de arquiteturas de rede [Tanenbaum, 2003].

Existem dois modelos de referéncia principais para arquiteturas de rede, o modelo
desenvolvido pela ISO (International Standardization Organization) chamado OSI (Open
Systems Interconnection) , e o modelo de referéncia TCP/IP, desenvolvido pelo Depar-
tamento de Defesa dos Estados Unidos. Ambos os modelos sao definidos em camadas.
Cada camada desempenha uma funcao especifica na comunicacao entre sistemas de com-
putadores. O modelo TCP/IP tornou-se o padrao no qual a Internet se desenvolveu. A

Figura 2.1 mostra uma comparagao entre as camadas do modelo OSI e TCP/IP.
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Aplicagdo

[7] Aplicagdo |=» Processos de rede para aplicagdes

L6 |Apresentacdo l—h- Representagao de dados

Sessdo |~ Comunicagio entre hosts
[4] Transporte |~ Conexdes ponto a ponto
~# Enderego e melhor caminho
Acesso a
l—h- Acesso aos meios Rede
Fisica ~ Transmissdo binaria
(a) OSL (b) TCP/IP.

Figura 2.1: Modelos de referéncia para arquitetura de redes [Perez, 2012]'.

A camada de rede é responsavel por controlar a operacao da rede de um modo geral.
Suas principais fungoes tratam do roteamento das informagoes entre origem e destino,
o controle de congestionamento e a contabilizacao de informacgodes trafegadas para fins
de tarifagdo [Peterson and Davie, 2004]. Esta camada lida especificamente com o proto-
colo IP (Internet Protocol) e seu enderecamento. Enderegos IP representam uma forma
genérica de identificacao de um dispositivo na rede.

A camada de transporte é a camada responsavel pela transferéncia dos dados entre
a maquina de origem e a maquina de destino, independente do tipo, topologia ou confi-
guragao das redes fisicas existentes entre elas. Os protocolos mais populares da camada
de transporte, dentro do modelo de referéncia TCP/IP, sdao os protocolos UDP (User
Datagram Protocol), sem conexao e garantia na entrega dos pacotes, e o protocolo TCP
(Transmission Control Protocol) que é orientado a conexdo e com garantia na entrega
dos pacotes.

Na camada de aplicacao ocorre a interacao entre o computador e o usuario. A camada
de aplicagao é responsavel por identificar e estabelecer a disponibilidade da aplicacao na
maquina destinataria e disponibilizar os recursos para que tal comunicacao aconteca.

Trataremos neste trabalho do protocolo HT'TP da camada de aplicacao.

2.1.1 Protocolo TCP

Gracas ao protocolo TCP as aplicacoes podem estabelecer a comunicagao de forma
confidvel utilizando as informagoes das camadas inferiores do modelo de referéncia TCP /IP.
Isto significa que dispositivos de roteamento de pacotes IP tém como tnico papel o en-

caminhamento dos dados sob a forma de datagramas ou pacotes. O controle dos dados é

Disponivel ~em  http://diaadiaemti.blogspot.com.br/2012/01/comparando-o-modelo-osi-com-o-
modelo.html . Acessado em 27/09/2012.
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realizado pelo protocolo TCP.

Durante uma comunicagao através do protocolo TCP, duas maquinas devem esta-
belecer uma conexao. A méquina emissora (a que pede a conexao) chama-se cliente,
enquanto a maquina receptora se chama servidor. Diz-se entao que estamos num ambi-
ente Cliente-Servidor. As maquinas em tal ambiente comunicam-se em modo ligado, ou

seja, a comunicacao é feita nos dois sentidos conforme demonstra a Figura 2.2.

CLIENTE SERVIDOR

N°SEQ INICIAL- 23 N*SEQ INICIAL: 156

Usuano manda
mensagem para o
servidor

Servidor recebe
mensagem e responde
que recebeun
corvetamente

Cliente confuna o
recebimento da
resposta

t(ms) t(mns)

Figura 2.2: Comunicagao através do protocolo TCP [Wik, 2012]2.

Para permitir o bom desenrolar da comunicagao e de todos os controles que a acom-
panham os dados de comunicacao passam por um processo de encapsulamento. Neste
processo, o protocolo TCP junta ao pacote de dados um cabecalho contendo informacoes
que permitem a sincronizacao da transmissao, assegurando assim a sua recepcao. Na

Figura 2.3 é possivel verificar a representagao deste cabecalho ou segmento TCP.

2Disponivel em http://pt.wikiversity.org/wiki/Introducao_Redes_de_Computadores/Protocolo_TCP.
Acessado em 27/09/2012.
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Source Port

| Destination Port

Sequence Number ‘

FIR[S
S|S|Y Window Size
H TN

F
Data Offset .!‘

i
c
K
Checksum | Urgent Pointer

Figura 2.3: Cabegalho TCP [Stretch, 2011]3.

‘ Acknowledgment Number

Um segmento TCP consiste em um cabegalho fixo com pelo menos 20(vinte) bytes,
seguido por zero ou mais bytes de dados [Tanenbaum, 2003]. Especificamente os campos
Source Port e Destination Port identificam os pontos terminais, ou portas locais de
conexao. Os ntimeros de portas TCP sao definidas pela IANA?, mas vale ressaltar que
cada host pode utilizar um nimero de porta da maneira que desejar. Isso possibilita que
aplicacoes utilizem portas conhecidas de outras aplicacoes. Combinando a porta TCP
e o endereco IP de origem a porta TCP e o endereco IP de destino torna-se possivel

identificar uma conexao entre dois hosts.

2.1.2 Protocolo HTTP

De acordo com a RFC 2616°, o protocolo HTTP (Hypertext Transfer Protocol) é um pro-
tocolo da camada de aplicagao, para distribuicao, colaboracao e sistemas de informagao
hipermidia. O HTTP é um dos protocolos de transferéncia mais utilizados pela Internet
e vem sendo utilizado pela iniciativa global da World Wide Web (WWW) desde 1990.
O protocolo HT'TP especifica as mensagens que os clientes podem enviar aos servidores
e que respostas eles receberao, estas mensagens sao conhecidas como hipertexto. Tais
mensagens representam um conjunto de objetos multi-lineares, construindo uma rede

através de ligagoes légicas (conhecidos como hyperlinks) entre dois hosts.

pedido

% Ficheira requisitad

l®

Figura 2.4: Exemplo de troca de mensagens por HT'TP [Hig, 2011]°.

3Disponivel em http://packetlife.net/blog/2011/mar/2/tcp-flags-psh-and-urg/. Acessado em
27/09/2012.

“Internet Assigned Numbers Authority (IANA). http://www.iana. org/assignments/port-numbers.

®Disponivel em http://www.w3.org/Protocols/rfc2616 /rfc2616.html .
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O modo habitual de um navegador de Internet (e.g. Internet Explorer, Chrome) entrar
em contato com um servidor é estabelecer uma conexao TCP para a porta 80 da maquina
servidora, embora esse procedimento nao seja exigido formalmente. A vantagem de se usar
o TCP é que nem os navegadores nem os servidores tém de se preocupar com mensagens
perdidas, mensagens duplicadas, mensagens longas ou confirmagoes [Tanenbaum, 2003].
Todos esses questoes sao tratadas pela protocolo TCP.

Por ser um protocolo bastante difundido no uso de aplicacoes Internet, o HT'TP torna-
se alvo de ameacas de seguranca em ambientes de rede através de técnicas de camuflagem.

A secao seguinte detalha algumas destas técnicas.

2.1.3 Pacotes de rede

Em uma rede de computadores , um pacote de rede pode ser definido como uma estrutura
unitaria de transmissao de dados, ou uma sequéncia de dados transmitida por uma rede
ou linha de comunicacao que utilize a comutacao de pacotes.

Conforme pode-se verificar na Figura 2.5 os pacotes de rede contém varias camadas
de informacao visando auxiliar na transmissao dos dados entre dois dispositivos de rede.
Cada camada de informacao contém bytes organizados em uma ordem pré-determinada,

especificando parametros especificos [Kurose, 2010].

Level 2

Level 3 Level 4 Level 5-7

HTTP

. TCP FTP
P~ | MAC | IP | 5p |DHCP

S e

o
i

7

Contains /
the Physical Contains the

(MAC| Logical IP Contains the Data
addresses addresses Port Numbers

Figura 2.5: Pacote de rede [Dimitrios, 2011]".

No contexto deste trabalho ao referenciar-se o termo pacote, sera considerada na ver-

dade a estrutura unitaria que encapsula as camadas de rede, de transporte e de aplicacao

SDisponivel em http://www.highteck.net/EN /Application/Application_Layer Functionality_and_Protocols.html
. Acessado em 27/09/2012.

"Disponivel em http://tournasdimitriosl.wordpress.com/2011,/01/19/the-basics-of-network-packets/
. Acessado em 27/09/2012.
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de acordo com o detalhamento abaixo. A esta estrutura pode-se denominar também
pacote TCP/IP.

Conforme mostrado na Figura 2.6 dentro deste pacote existem headers(cabecalhos)
e o conteudo. Dentre outras informacoes os headers da camada de rede (protocolo IP)
incluem o endereco IP de origem e de destino, enquanto os headers da camada de trans-
porte (protocolo TCP) incluem o nimero de porta TCP de origem e de destino. Ao
contetdo com os dados denomina-se payload dos pacotes. O payload contém os dados ou
a informacgao util da aplicacao a ser transmitida. Pode-se dizer que o IP se encarrega da
entrega dos pacotes, enquanto o TCP se encarrega da verificagao de erros, numeragao de

portas e entrega dos pacotes sem falhas entre os hosts.

| Header IP | | Header TCP ‘ | Contedado |

Headers IP e TCP Dados
(40 bytes) (até 1460 bytes)

Pacote TCP/IP

Figura 2.6: Pacote TCP/IP [Vendetta, 2010]°.

Em termos de tamanho, neste pacote existem ao menos 20 bytes para os headers do
protocolo TCP e mais pelo menos 20 bytes para os headers do protocolo IP, totalizando
ao menos 40 bytes de headers por pacote. Desta forma, existem 1460 bytes para dados

em um pacote de 1500 bytes e 536 bytes de dados em um pacote de 576 bytes.

A Figura 2.7 mostra uma topologia para uma rede baseada na transmissao de pacotes.
Nesta topologia os computadores Client 1, Client 2 e Client 3 trocam pacotes sucessivos

de informagao com a maquina servidor.

8Disponivel em http://codeidol.com/csharp/csharp-network /IP-Programming-Basics/Analyzing-
Network-Packets/ . Acessado em 27/09/2012.
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ESQUEMA DE REDE TCP/IP

Servidor
IP: 192.168.0.1

€ & W

Client 1 Client2 Client 3
IP:192.168.0.2 IP:192.168.0.3 IP:192.168.0.4

Figura 2.7: Exemplo de rede [UOL, 2007]°.

A este conjunto de pacotes sucessivos denomina-se fluxo de pacotes. Assume-se para
este estudo que um fluxo de pacotes é uma sequéncia de pacotes com o mesmo endereco
de origem, endereco de destino, porta de origem, porta de destino e nimero de protocolo.
Pode ser representado por uma lista ordenada ou tupla deste cinco elementos. Um fluxo

de pacotes pode ser determinado ou capturado em intervalos de tempo sucessivos.

Cliente G1
Grupo 1

Cliente C2
Grupo 1

Cliente C3
Grupo 1

Figura 2.8: Exemplo de fluxo de pacotes [Cyb, 2009]'.

2.2 CAMUFLAGEM DE TRAFEGO

11

O termo camuflagem'' consiste na arte de colocar ou colocar-se sob aparéncia de outra

coisa. Em ambientes de rede, pode-se considerar que a camuflagem de trafego consiste em

9Disponivel em  http://adrenaline.uol.com.br/forum/internet-redes/161704-esquema-rede-tcp-ip-
ajuda.html . Acessado em 27/09/2012.
ODisponivel em http://cybergav.in/2009/09/25/weblogic-ip-multicast-a-primer/ .  Acessado em
27/09/2012.
Hhttp: //www.dicionarioaurelio.com
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colocar os pacotes de uma dada aplicacao com as caracteristicas de outra aplicagao. Den-
tre as técnicas de camuflagem conhecidas, podem-se destacar as técnicas de tunelamento

(com uso de criptografia) e o uso de portas conhecidas de aplicagoes alheias.

Em redes de computadores dentro das organizagoes, os sistemas de seguranca sao
comumente baseados em aplicacoes de implementacoes de Firewall*® e IDS (Intrusion
detection systems)'3. Usudrios mal intencionados ou especialistas de crimes na Internet
podem utilizar diversas técnicas de camuflagem de trafego para burlar os sistemas de

seguranca da rede.

A finalidade deste tipo de iniciativa pode incluir obtencao de vantagens em largura
de banda, trafego de aplicacoes nao permitidas na rede e acesso a hosts e servigos nao
autorizados [Peng et al., 2009]. Como exemplo, algumas aplicagoes como software P2P
(peer to peer) podem camuflar o trafego utilizando portas conhecidas como a porta TCP
80 do protocolo HTTP, entao, alguns sistemas de seguranga nao conseguirao distinguir

aplica¢oes nao permitidas de aplicagoes conhecidas [Karagiannis et al., 2004].

O tunelamento consiste no encapsulamento de determinado trafego, utilizando um
protocolo normalmente permitido na rede. O tunel geramente é encriptado e utiliza
portas de servicos disponiveis para acesso a servigos nao permitidos. O tunelamento
pode ser feito a partir de um computador externo ou um computador interno da rede.

Dentre as abordagens de tunelamento disponiveis destacam-se aquelas que utilizam o
protocolo SSH (Secure Shell) e o protocolo HTTP.

O tunelamento a partir do protocolo SSH, conforme demonstrado na Figura 2.9, se
caracteriza por duas maquinas ligadas ao mesmo servidor SSH. Este servidor faz apenas

o redirecionamento das requisicoes do computador que esta controlado por um firewall.

12Dispositivo na rede, associados a redes TCP/IP, que tem por objetivo aplicar uma politica de segu-
ranca a um determinado ponto da rede.

I3Refere-se a meios técnicos de descobrir em uma rede quando esta estd tendo acessos nio autorizados
que podem indicar a acao de um cracker ou até mesmo de funcionarios mal intencionados.
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PC @ la pmpresa
PC

Figura 2.9: Arquitetura de um tinel SSH [Farhat, 2011]*.

Servidor S5H

Neste exemplo, podemos considerar que somente o servico SSH (utilizando a porta
padrao TCP 22) estéd disponivel na rede da empresa. Um usudrio malicioso utilizando o
computador PC pode estabelecer um tinel a um servidor SSH o qual tenha acesso. Este
tunel encapsula os dados de trafego da aplicagdo nao permitida (e.g. Servidor Web). O
servidor externo redireciona este trafego ao Servidor Web e permite que o usuario acesse
esta aplicagao.

Outra técnica bastante difundida é o tunelamento HTTP. Esta técnica consiste no en-
capsulamento de trafego de aplicacoes de rede utilizando o protocolo HI'TP. Da mesma
forma que o tunelamento por SSH o trafego também é encriptado. O canal de comu-
nicacao estabelecido para esse tipo de técnica é conhecido como tiunel HTTP.

Existem diversas implementacoes para configuracao de tineis HT'TP. Resumidamente
é composto de um software cliente-servidor permitindo que sejam usados em condi¢oes
de redes restritas.

TCPOP HTTP Racwaals TCPIP
connection ,&,}'.h " connection

a—i—§—E1

Client  HTTPTunnel HTTP Proxy HTTPTunnel Server
Client and | or Server
Firewall

Figura 2.10: Arquitetura de um tinel HTTP [Weber, 2010]"°.

A Figura 2.10 mostra uma representacao simples de um tinel HTTP. Neste tipo de

implementacao todo o trafego que atravessa o sistema de firewall ¢ feito utilizando a porta

“Disponivel em http://h20-platform.blogspot.com.br/2012/12/how-to-access-any-blocked-website-
using.html. Acessado em 27/09/2012.
5Disponfvel em http://http-tunnel.sourceforge.net/ . Acessado em 27,/09/2012.
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TCP 80. Considere que somente trafego HT'TP é permitido nesta rede. O computador
Client utiliza um software Client para estabelecer uma conexao ao servidor de tinel
HTTP. O software encripta o pacote de qualquer aplicacao (e.g. P2P, jogos) e encaminha
ao servidor através do tunel. O servidor de tunel HTTP recebe o pacote, decripta e
encaminha para o servidor externo da aplicacao encapsulada. A resposta deste servidor
de aplicacao trafega no sentido inverso, executando-se o mesmo processo de encriptacao
e decriptacao. Para o sistema de firewall da rede o pacote trata-se de um pacote HT'TP
e nao ird bloquear este trafego.

Além de técnicas de tunelamento deve-se considerar que portas conhecidas sao um
alvo facil para usuarios maliciosos. Como a configuracao de portas TCP depende do
usudrio, qualquer servigo utilizando o protocolo TCP/IP pode ser configurado com uma
porta conhecida (e.g. Servidor SSH configurado para aceitar conexoes na porta TCP 80).
Desta forma, em sistemas basicos de firewall baseado na associacao de portas um trafego

desconhecido ou nao permitido pode trafegar livremente pela rede.

2.3 GROUND TRUTH

O Ground Truth é um termo bastante usual para representar a colecao de dados ou in-
formacoes que possibilitam a construcao de uma base referencial de comparacao. Em
[Ellis et al., 2002] o Ground Truth representa o conjunto de dados de treinamento des-
crevendo a similaridade entre pares para a abstracao de uma métrica.

Em termos gerais para problemas de classificacao de trafego, o ground truth representa
o referencial de comparagao para que se possa determinar a acuracia de determinada
abordagem. O Ground Truth representa também um ponto de referéncia que serve como
base para comparacao de diferentes classificadores [Lee et al., 2011]. Estabelece portanto
dentro da area a qual se estda pesquisando o parametro confidavel para verificacao do
resultado de um determinado classificador.

Especificamente em se tratando de problemas relacionados a classificacao de trafego
de Internet, a maioria das modelagens, sistemas de firewall e sistemas de deteccao de
intrusao requerem dados de trafego com informacgoes suficientes sobre as aplicagoes e
protocolos associados a cada pacote ou fluxo de pacotes [Gringoli et al., 2009]. Esses
dados sao essenciais para a construcao de um Ground Truth confidvel para avanco nas
pesquisas nesta area.

No entanto, a disponibilizacao de trafego identificado é escassa e em alguns casos re-
presenta alto custo [Estrada and Nakao, 2010]. Isso deve-se ao fato de ndo haver grande

disponibilidade de bases que contenham todas as informacgoes sobre as aplicacoes e proto-
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colos associados ao trafego. Essa escassez é resultado da necessidade de confidencialidade

e da preservacao da privacidade dos dados.

2.4 CLASSIFICACAO DE TRAFEGO

O processo de classificacao de trafego consiste num processo automizado de categorizagao
para trafego de rede. Esse processo é feito com base em vérios parametros (e.g. nimero de
porta TCP ou protocolo) para respectivas classes ou categorias de aplica¢ao. O resultado
de classificacao deve permitir a diferenciacao de trafego gerado pelo usudrio da rede.

Esta drea de pesquisa tornou-se ao longo do tempo um dos maiores desafios em redes
de telecomunicagoes [Callado et al., 2009]. Classificar o trafego tornou-se de fundamental
importancia em atividades relacionadas a redes de computadores. Essas atividades vao
de monitoramento e seguranca a qualidade de servigos prestados e provisionamento de
recursos [Moore and Zuev, 2005]. Num sentido mais amplo, desenvolver estudos neste
campo de pesquisa pode auxiliar na otimizagao das operacoes de rede e no planejamento
de melhorias em arquiteturas de redes futuras [Kim et al., 2008].

Inicialmente, todas as aplicacoes de rede utilizavam protocolos conhecidos e portas
que facilmente permitiam a identificacao do trafego. Contudo, esta situacao mudou
pela utilizacao de técnicas de camuflagem de trafego e utilizacao de portas efémeras
(dinamicas) [Gargiulo and Sansone, 2010].

Com isso, um método confidvel que possa identificar corretamente uma categoria de
aplicacao, ou trafego gerado por um host na rede, ainda precisa ser desenvolvido. Diversas
abordagens foram desenvolvidas com o objetivo de tratar o problema de classificacao de

trafego de Internet através da otimizacao de acuracia nos resultados de classificacao.

Abordagens para
classificagao de tréfego

|

Abordagens hibridas

Inspecio profunda Ndmero de porta da Aprendizagem de
de pacotes aplicagdo magquina

Figura 2.11: Taxonomia para classificacao de trafego de Internet.

A Figura 2.11 apresenta uma proposta de taxonomia para abordagens de classificagao
de trafego. FEstas abordagens estao baseadas em técnicas baseadas em DPI (inspegao

profunda de pacotes), nimero de porta de aplicagao, aprendizagem de maquina (ML) e
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abordagens hibridas.

As abordagens baseadas em DPI tratam da classificacao baseada na anélise do contetido
dos pacotes (payload) [Choi, 2006] e [Venosa et al., 2008]. Tais abordagens utilizam ca-
racteristicas deterministicas dos pacotes para extrair assinaturas que possam identificar
determinado tipo de trafego.

A classificacao baseada em associacao de portas utiliza a defini¢cao de portas da IANA
para determinar o resultado de classificagao. O header da camada de transporte é anali-
sado e o numero de porta é identificado. O classificador entao faz a correlagao do niimero
da porta com as portas definidas pela TANA.

Os classificadores que utilizam aprendizagem de méquina [Moore and Zuev, 2005],
[Auld et al., 2007], [Gu et al., 2010] e [Szabo et al., 2012] sao implementacoes de algo-
ritmos de aprendizagem semi-supervisionados. Estes classificadores constroem modelos
a partir de poucos dados de treinamento identificados para classificar uma massa maior
de dados nao identificada.

Considerando abordagens hibridas diversas técnicas foram desenvolvidas, como a pro-
posta de [Lee et al., 2011] que apresenta um benchmark de véarias abordagens de classi-
ficac@o e combina os resultados para obtencao de um novo classificador baseado em pesos

configuraveis.

RESUMO

Neste capitulo foram apresentados os conceitos gerais para compreensao do problema de
classificacao de trafego de Internet destacando técnicas de camuflagem de trafego. As
técnicas de camuflagem utilizam portas de aplicagoes conhecidas para trafegar contetdo
nao permitido na rede. Especialmente a porta TCP 80 do protocolo HTTP é alvo de
técnicas de tunelamento e utilizacao indevida. Uma taxonomia para classificacao de

trafego de Internet foi apresentada destacando os principais trabalhos nesta area.



CAPITULO 3

NETRAMARK - BENCHMARK PARA
CLASSIFICACAO DE TRAFEGO

Analisando as pesquisas realizadas em classificacao de trafego de Internet verificou-se que
diversas abordagens ja foram desenvolvidas. Em virtude de aspectos especificos de cada
tipo de trafego, ambientes de rede, métricas e bases de dados disponiveis torna-se um
desafio comparar os resultados destas abordagens de maneira objetiva.

Em [Lee et al., 2011] é descrita uma abordagem que propde um benchmark chamado
NeTraMark. Esta abordagem implementa técnicas do estado da arte em classificacao
de trafego em uma unica ferramenta. Este capitulo descreve detalhadamente esta fer-
ramenta. Analisa ainda, sua aplicabilidade em cenarios de trafego HT'TP real e trafego
nao HTTP camuflado, no qual o administrador da rede nao possui conhecimento das

aplicacoes que trafegam na rede.

3.1 REQUISITOS PRINCIPAIS DA NETRAMARK

Visando a eficiéncia da abordagem, [Lee et al., 2011] elencou 6 (seis) requisitos principais

que nortearam o desenvolvimento da ferramenta:

Comparabilidade: Permitir que, através do benchmark, usuéarios possam comparar dife-
rentes abordagens, utilizando as mesmas métricas de desempenho e bases de estudo.
A definicao das categoria de aplicagoes também deve ser unica. Esse requisito visa

facilitar a quantificacao das melhorias obtidas em uma abordagem sobre a outra;

Reproducibilidade: Permitir que resultados obtidos por diferentes grupos de pesquisa
possam ser reproduzidos através de um ambiente tinico. Esse requisito visa ainda
estimular a adocao de algoritmos de classificagao mais eficientes para determinado

tipo de trafego, através da reproducao de experimentos;

Eficiéncia: Permitir maior eficiéncia em processos de classificacao de trafego. Tal eficiencia

visa otimizar a produtividade durante a realizagao de experimentos de classificacao;

17
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Extensibilidade: Possibilitar a extensao da técnica. Esse requisito visa permitir que
novas técnicas e algoritmos de classificacao sejam incorporados a ferramenta au-

mentando sua abrangéncia para diferentes trafegos e cenarios de classificacao;

Sinergia: Minimizar as fraquezas de determinadas abordagens em relacao a determi-
nados tipos de trafego ( e.g. abordagens de andlise do payload nao sado eficazes
para trafego encriptado). Através da sinergia entre os classificadores, equilibrando
pontos fortes e fracos de cada abordagem, pode-se resultar em classificacoes mais

completas e acuradas. A combinacao dos classificadores visa permitir esta sinergia;

Facilidade de uso: Permitir que usudrios possam configurar parametros relativos aos

classificadores de maneira rapida e simples.

Na secao seguinte sao apresentadas as caracteristicas gerais da NeTraMark.

3.2 CARACTERISTICAS GERAIS

A motivagao principal para o desenvolvimento desta abordagem foi auxiliar no processo
de identificacao de trafego possibilitando a comparacao de desempenho entre diversos
classificadores existentes.

Essa comparacao continua sendo um desafio na area de classificacao de tréafego.
Cada abordagem desenvolvida utiliza diferentes métricas de desempenho e categorias
de aplicagao. Em sua maioria sao aplicadas em bases ptblicas geralmente anonimizadas
e/ou sem a presenca de ground truth para avaliagoes de acurécia.

A ferramenta NeTraMark, traz a implementacao dos principais classificadores de
trafego existentes na literatura, podendo ser utilizada para identificar o trafego perten-
cente a aplicagdes como jogos, P2P, SSH, Web (trafego HTTP e HTTPS), entre outras.

Adicionalmente, a NeTraMark inclui a proposta e implementacao de um classificador
de trafego denominado Weighted Vote. Esse classificador combina o resultado dos de-
mais classificadores que ela implementa por um processo de votacao baseado em pesos

configuraveis, buscando um melhor resultado de classificacao.

3.2.1 Configuracao do Ground Truth

Buscando resolver esta questao e flexibilizar o processo de utilizacao da ferramenta a
abordagem permite que os usuarios configurem qualquer classificador implementado na
ferramenta como ground truth. Desta maneira a NeTraMark mantém como parametro de

referéncia um dos classificadores reconhecidamente utilizados pela comunidade cientica
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para classificacao de trafego. A NeTraMark permite a utilizacao de um ground truth

confiavel.

A Figura 3.1 mostra a tela de configuragao do parametro ground truth na NeTraMark.
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Decision Tree B k-MNearest Neighbor B MNeural MNetwaorks 8 Support Wector Machine 8 Robust &
Ground Truth
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Figura 3.1: Configuracao do ground truth na NeTraMark.

Na préxima secao sao apresentadas as categorias de aplicacao definidas na ferramenta
NeTraMark.

3.2.2 Categorias de Aplicacao

Visando atender o requisito de comparabilidade a NeTraMark padroniza categorias de
aplicagao para um conjunto de aplicagoes e protocolos. Esta padronizagao também per-
mite a comparacao de um classificador que identifica apenas uma aplicacao especifica com
outro classificador que identifica uma categoria (grupo de aplicac¢oes). Em resumo permite

uma comparacao em alto nivel entre classificadores utilizando grupos de aplicagoes.

Por padrao a NeTraMark utiliza as categorias descritas na Tabela 3.1. Essas catego-

rias podem ser modificadas alterando o codigo fonte da ferramenta.
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Tabela 3.1: Categorias de aplicacao da NeTraMark.
Categoria ‘ Aplicagdes e protocolos
‘Web HTTP, HTTPS
FastTrack, eDonkey, BitTorrent, Ares,Gnutella, WinMX, OpenNap,MP2P, SoulSeek, Direct Connect, GoBoogy,
P2P
Soribada, PeerEnabler, Napster, Blubster, FileBEE, FileGuri, FilePia, IMESH, ROMNET, HotLine, Waste
FTP FTP
DNS DNS
Mail/News BIFF, SMTP, POP, IMAP, IDENTD, NNTP

MMS(WMP), Real, Quicktime, Shoutcast, Vbrick Streaming, Logitech Video IM, Backbone Radio,
Streaming
PointCast, ABACast

Network Operation Netbios, SMB, SNMP, NTP, SpamAssasin, GoToMyPc, RIP, ICMP, BGP, Bootp, Traceroute

Encryption SSH, SSL, Kerberos, IPSec, ISAKMP

Quake, HalfLife, Age of Empires, DOOM, Battle field Vietnam, WOW, Star Sieze, Everquest,

Games
Startcraft, Asherons, HALO
Chat AIM, IRC, MSN Messenger, Yahoo messenger, IChat, QNext, MS Netmeet, PGPFone, TALK
Attack Adress scans, Port Scans
Unknown -

Na proxima secao sao apresentados os classificadores que foram implementados na
NeTraMark.

3.2.3 Classificadores Implementados

A ferramenta NeTraMark (Network Traffic Benchmark) traz em sua implementagao onze
classificadores de trafego de Internet: Coralreef, Cri_pay, BLINC, C4.5 Decision Tree,
Naiwve Bayes, Naiwe Bayes Kernel Estimation, Bayesian Networks, K-Nearest Neighbor
, Neural Network e Support Vector Machine (SVM).! Além disso, implementa um novo
classificador denominado Weighted Vote. A seguir é apresentada uma descricao de cada
um desses classificadores.

O classificador Coralreef? estabelece um processo de classificacio baseado na cor-
relacao entre a aplicacdo e um ntimero de porta conhecido registrado no IANA3. Através
destas associacoes servicos podem ser rapidamente identificados com base no nimero da
porta [Callado et al., 2009]. Para manutengao do classificador ¢ suficiente que novas asso-
ciacoes sejam inseridas na base de dados de portas. A despeito da rapidez e facilidade de

uso deste classificador varios estudos apontam que o mesmo possui desempenho abaixo

L Algoritmos de aprendizagem de maquina(ML)do suite WEKA: Data Mining Software in Java.
Acessivel em http://www.cs.waikato.ac.nz/ml/weka/

2CoralReef. Acessivel http://www.caida.org/tools/measurement /coralreef/

3Internet Assigned Numbers Authority (IANA). http://www.iana.org/assignments/port-numbers
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de 70% em classificar trafego que nao esta utilizando portas conhecidas [Lee et al., 2011].

O classificador Crl_pay [Choi, 2006] é baseado na abordagem de extragao de assi-
naturas existentes nas aplicacoes investigando os protocolos e as caracteristicas deter-
ministicas de seus pacotes. Estas assinaturas sao extraidas apartir de caracteres es-
pecificos, simbolos, combinacoes de palavras-chave e até mesmo propriedades estruturais
de um pacote. O estudo de [Choi, 2006] apontou uma melhoria de 11% na acuracia de
classificagao em relagao ao método baseado em portas TCP. No entanto, o gerenciamento
das assinaturas torna-se complexo pela diversidade de aplicagoes. O acesso ao conteudo
do payload traz a tona questionamentos sobre a privacidade dos dados. Para trafego

encriptado esse classificador ¢é ineficaz.

o classificador BLINC' [Karagiannis et al., 2005] determina o tipo de trafego estabe-
lecendo um perfil para um host através da sua interacao social na rede. Este perfil é
comparado com assinaturas Built-in no classificador. Em bases anonimizadas esse clas-
sificador pode ser utilizado, pois implementa o processo de classificacao no escuro e nao
requer acesso ao payload dos pacotes. No entanto, esta abordagem apresenta algumas li-
mitagoes, como a impossibilidade de identificacao de tipos diferentes da mesma aplicacao,
trafego encriptado na camada de transporte e de aplicagoes com uso de NAT (Network

Adress Translation).

C4.5 Decision Tree [Williams et al., 2006a] implementa um modelo em estrutura de
arvore a partir de um conjunto de dados de treinamento usando o conceito de entropia
da informacao. Cada né representa o teste de caracteristicas do fluxo de pacotes. Os
galhos da arvore o desenlace do teste e cada folha a identificagao de uma classe. Para
este propdsito uma lista ordenada de classes deve ser fornecida. O classificador varre a
arvore de decisao da raiz até a folha. A identificagao da folha é o resultado de classificacao
(categoria de aplicagao) do trafego.

Naive Bayes [Williams et al., 2006b] é baseado no teorema Bayes, o qual analiza a
correlacao entre cada caracteristica do fluxo de pacotes e as categorias de aplicacao de-
rivando uma probabilidade condicional entre valores caracteristicos e a classe a qual se
deseja obter resultado.

Naive Bayes Kernel Estimation (NBKE) [Williams et al., 2006a] implementa uma
generalizagao do classificador Naive Bayes utilizando multiplas distribuicoes gaussianas,
tornando-se mais acuradas que uma unica distribuicao para classificacao de trafego.

Bayesian Network [Auld et al., 2007] e [Gu et al., 2010] estabelece um modelo de
grafico aciclico dirigido (DAG) que representa um conjunto de categorias de aplicagao

como noés e sua relagao probabilistica como bordas. Considerando os fluxos de pacotes
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onde a suposi¢ao de independéncia condicional nao é valida a aprendizagem deste modelo
pode superar o Naive Bayes. Um exemplo para Bayesian Network, é a representacao pro-
babilistica entre doencas e sintomas. Dados os sintomas o classificador pode ser utilizado
para computar as probabilidades da presenca de varias doencas.

K-Nearest Neighbors (KNN) [Estrada and Nakao, 2010] estima a distancia Euclidiana
para cada instancia de teste em relacao ao espaco de caracteristicas n-dimensional. O
classificador atribui uma identificacao para o trafego analisando a votacao da maioria
entre os vizinhos k-mais préximos a tupla* de teste.

O classificador Neural Network [Auld et al., 2007] [Williams et al., 2006a] implementa
o algoritmo mais comum de redes neurais chamado Multilayer Perceptron. Este algoritmo
possui uma camada de input de neurons representando caracteristicas de trafego e uma
camada de output de neurons representando classes ou categorias de aplicacao. Ha ainda
uma ou mais camadas escondidas entre estas. Este classificador torna-se proibitivamente
lento para grandes quantidades de instancias de treinamento.

O classificador Support Vector Machine (SVM) utiliza um algoritmo mais rapido para
treinamento chamado Sequential Minimal Optimization (SMO) [Williams et al., 2006a] e
[Li et al., 2011]. Utiliza a classificagdo em pares (pairwise) para quebrar um problema
multi-classe em um conjunto de subproblemas de 2 (duas) dimensoes e elimina a ne-
cessidade de otimizacao numérica. Pelos estudos desenvolvidos com este classificador
ele necessita de poucos dados de treinamento para obter bons resultados de acuracia,
tornado-o mais pratico em classificacao de trafego de Internet ja que dados de treina-
mento sao escassos.

O estudo de [Kim et al., 2008] indica que os classificadores SVM, KNN e Neural
Network apresentam alta acuracia para trafego heterogéneo, tais como HT'TP, DNS, Mail
e P2P. O que interfere em termos de desempenho computacional e acurédcia destes classi-
ficadores é a quantidade de dados utilizados para treinamento. Foi demonstrado também
que Bayesian Network, Naive Bayes Kernel Estimation, Naive Bayes, e C4.5 Decision
Tree , requerem muito mais instancias do que estes para atingir niveis aproximados de
acuracia.

O classificador Weighted Vote, proposto em [Lee et al., 2011], combina o resultado dos
dez classificadores anteriormente citados em um processo de votacao baseado em pesos
configuraveis. Para obtencao de Weighted Vote a NeTraMark requer a configuracao de um
ground truth selecionado a partir de um dos classificadores implementados e a atribuicao

manual de pesos para cada classificador.

4Conjunto ou lista ordenada de valores.



3.2 CARACTERISTICAS GERAIS 23

O algoritmo implementado na NeTraMark determina entao Weighted Vote extraindo
a resultante da combinacao de duas regras: Votacao da maioria baseada em pesos e o
classificador com maior acurdcia em relacao ao ground truth. Como configuracao padrao
na NetraMark, os pesos estao configurados em 0,1 para todos os classificadores. Ainda
por padrao o ground truth é o classificador Cri_pay.

Para clarificar o processo de obtencao de Weighted Vote, suponha que determinado
fluxo de pacotes A contem trafego P2P. Os classificadores Coralreef, Cri_pay e BLINC
classificaram o fluxo de pacotes A como P2P, Web e P2P respectivamente. Os pesos
atribuidos para estes classificadores foram 0,1 para P2P, 0,1 para Web e 0,3 para P2P.
Considerando o uso do ground truth padrao (Cri_pay) o resultado para Weighted Vote
serda Web. Em resumo, a votacao de pesos determinou que o fluxo de pacotes é P2P. No
entanto o classificador com maior acuracia foi Crl_pay, combinando as duas regras este
resultado prevaleceu na classificagao.

Na proxima secao sao apresentadas as métricas de avaliagao de desempenho, imple-

mentadas na ferramenta NeTraMark.

3.2.4 Meétricas de Avaliacao de Desempenho

A ferramenta NeTraMark disponibiliza métricas padronizadas para avaliacao de desem-
penho dos classificadores implementados. As métricas permitem uma avaliacao coesa dos
resultados em diferentes bases, tornando-os comparaveis.

Antes, considere as seguintes defini¢oes que sao utilizadas para o calculo das métricas

de avaliacao de desempenho:

e Verdadeiros Positivos (TP) - Quantidade de fluxos de pacotes classificados

corretamente em relagao ao ground truth;

e [alsos Positivos (FP) - Quantidade de fluxos de pacotes incorretamente
classificados como a aplicacao desejada. (e.g. trafego identificado como Web

porém é uma aplicagdo nao HTTP utilizando a porta TCP 80);

e Fulsos Negativos (FN) - Quantidade de fluxos de pacotes incorretamente

classificados em relagao ao ground truth.
Considerando a acurécia, as métricas implementadas na NeTraMark sao:

e Overall Accuracy. Representa a acuracia geral de um classificador para toda a

base de trafego, considerando todas as categorias de aplicacao. Representa entao,



24 NETRAMARK - BENCHMARK PARA CLASSIFICACAO DE TRAFEGO

a proporc¢ao entre o somatério de TP e o somatério de TP e FP, e é obtida através

da seguinte equacao: (%).

e Precision - Representa o percentual de fluxos da base de trafego classificados
corretamente para uma dada aplicacao. Representa exatidao ou qualidade. Essa

e . , : ~ TP .
métrica é obtida através da seguinte equacgao: <(TP+FP)>,

e Recall - Representa o percentual de uma categoria de aplicacao adequadamente

identificada na base de trafego. Representa completude ou quantidade. Essa

Ly ; ; . ~ . TP .
métrica é calculada através da seguinte equacao: (—(TP ST N)),

e F-Measure - Uma métrica amplamente utilizada em recuperagao da informacao e
classificagao [Witten and Frank, 2005] e [Hripcsak and Rothschild, 2005] que
representa a acuracia de um classificador para uma determinada classe de

aplicacao ao combinar a capacidade média de Precision e Recall harmonicamente.

2(Precisionx Recall)
(Precision+Recall) *

O valor dessa métrica é obtido através da seguinte equacao:

Em termos de desempenho computacional, a NeTraMark implementa ainda 2(duas)

métricas:

e C(lassification Time. Tempo que o classificador leva para apresentar os resultados

de classificacao de uma determinada base;

e Learning time. Tempo que um algoritmo de aprendizagem de maquina leva para

construir uma modelo de classificacao a partir dos dados de treinamento.

A secao seguinte descreve as funcionalidades da ferramenta NeTraMark.

3.3 FUNCIONALIDADES

Nesta secao sao apresentadas as funcionalidades da ferramenta NeTraMark na classi-
ficacao de trafego. A ordem das secoes a seguir pode ser considerada como a descri¢ao

de um processo passo a passo para classificagao de trafego na ferramenta.

3.3.1 Configuracoes Iniciais

O cédigo fonte da NeTraMark®, bem como, o tutorial para instalacio do ambiente estd

disponivel para uso de pesquisadores e estudantes que queiram explorar esta abordagem.

5Disponivel mediante solicitacdo e somente para proposito de pesquisa. Acessivel em
http://popeye.snu.ac.kr/~sclee/NeTraMark
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Para iniciar o processo de classificacao de determinado trafego é necessario que al-
gumas configuragoes sejam realizadas na ferramenta. O objetivo destas configuragoes é

estabelecer os parametros que serao utilizados na determinacao dos resultados de classi-

ficac@o e na apresentacao destes resultados.

Inicialmente, na opcao Visualization/Statistics/Classification configuration do menu
o usudrio deve configurar quais classificadores e as respectivas categorias de aplicacao as

quais serao apresentados resultados de classificacao. A Figura 3.2 mostra as opgoes de

configuracao.
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Figura 3.2: Selecao de resultados de classificacao.

Em seguida, na opcao Visualization/Benchmark/Benchmark configuration do menu,

o usuario configura as opgoes de benchmark que serao utilizadas. A Figura 3.3 mostra

essa configuragao.
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Figura 3.3: Configuracao do Benchmark.

Nesta opcao a ferramenta permite que sejam associados os classificadores que serao
comparados as categorias de aplicagao e as métricas de desempenho. Pode-se realizar com-
paracao entre classificadores especificos, utilizando uma ou todas as métricas disponiveis
na ferramenta. E definido ainda nesta configuracao qual classificador sera utilizado como
ground truth. O classificador baseado na anéalise do payload, Cri_pay, é o ground truth
padrao na NeTraMark.

Considerando o uso do classificador Weighted Vote faz-se necessario configurar manu-
almente um peso para cada classificador, associando-o a uma categoria de aplicacao. Os
valores de peso disponiveis na ferramenta variam de 0,1 até 1. Por exemplo, sabendo-se
que o classificador BLINC' possui boa acuracia para trafego P2P, pode-se atribuir para
este classificador o peso 0,7 para a categoria de aplicagao P2P. Este processo é baseado
na experiéncia e conhecimento do operador ou em experimentos prévios realizados na
propria ferramenta.

Para realizar a configuragao dos pesos, o usuario deve acessar a opgao Setting/Priority

values do menu. A Figura 3.4 mostra a tela de configuracao para os pesos.

I CRL_PaY

» |01 hUpdate Close |

Figura 3.4: Configuragao do pesos na NeTraMark.

Considerando os classificadores baseados em aprendizagem de maquina (ML), a fer-
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ramenta permite a selecao de caracteristicas dos pacotes, chamadas features, a serem
utilizadas para o modelo de aprendizagem. Essa configuracao esta disponivel na opc¢ao
Classification/WEKA /ARFF file generation/Feature selection. E possivel ainda, deter-
minar o percentual que sera utilizado por estes modelos para instancias de treinamento e
de teste. Para isso, o usudrio deve acessar a opgao Classification/WEKA/ARFF file gene-

ration/ Train/Test dataset configuration. A Figura 3.5 mostra as opgoes de configuracao

. , .
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Figura 3.5: Opcoes de configuracao para classificadores baseados em ML.

3.3.2 Classificadores

A NeTraMark disponibiliza a opcao de execucao dos classificadores individualmente ou
em batch executando todos os classificadores de uma tnica vez.

Para executar individualmente, o usuario deve selecionar o classificador através do
menu na opcao Classification. Este processo torna-se tutil em cenarios onde nao ha ne-
cessidade de ter os resultados de todos os classificadores, ou se deseja analisar somente
um, ou alguns classificadores especificos. Para a execucao em batch o usuario deve clicar
no botao Run latest project e selecionar a base com o trafego que se deseja classificar.

Vale ressaltar que para uso na ferramenta NeTraMark a base de trafego (arquivo de

captura) deve estar em formato peap’.

SPcap (packet capture) consiste em uma API (application programming interface) para captura de
trafego de rede. Para sistemas operacionais Uniz-like é implementada através da library libpcap. Para
sistemas Windows através da WinPcap.
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3.3.3 Resultados de Classificacao e Benchmark

Apbs o processo de classificagao sao apresentados os resultados de identificacao de trafego
para cada classificador. A Figura 3.6 mostra a tela de resultados apresentados pela
NeTraMark.
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Figura 3.6: Resultados de classificacao de trafego.

De acordo com a figura acima na guia Flow Table é possivel selecionar um fluxo
de pacotes especificos e verificar os resultados para cada classificador. Os resultados

individuais de cada um sao apresentados no canto inferior direito da tela.

Na guia Classification Results a ferramenta apresenta o resultado geral de classificagao
para cada classificador. Ao selecionar o classificador, sao apresentados em graficos os
percentuais de trafego identificados para cada categoria de aplicacao. Cada barra do

grafico representa o percentual de determinada categoria de aplicacao identificada.

Na guia Benchmark Results, sao apresentados os resultados das métricas de desem-
penho disponibilizadas na ferramenta. Essa guia permite uma anélise comparativa dos
resultados de classificacao entre as diferentes técnicas de classificacao disponibilizadas na

ferramenta.
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Figura 3.7: Owerall accuracy dos classificadores.

Na Figura 3.7, é apresentada em forma de grafico a acuracia geral dos classificadores
considerando toda a base. As barras do grafico indicam em termos percentuais qual a
acuracia de cada classificador considerando todo o trafego contido na base.

Ja na Figura 3.8 sao apresentadas as métricas de acurdcia Precision, Recall e F-
Measure. O gréafico indica em termos percentuais a acuracia relativa a cada categoria de
aplicacao encontrada na base, em comparacao ao classificador configurado como ground

truth.
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Figura 3.8: Acurécia dos classificadores por categoria de aplicagao.

Os resultados de benchmark permitem a avaliacao de desempenho dos classificadores

implementados, determinando melhores classificadores para cada tipo de trafego anali-
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sado.

Na préxima secao sao analisados alguns problemas encontrados na ferramenta NeTra-
Martk.

3.4 PROBLEMAS ENCONTRADOS

Considerando as pesquisas em classificagao de trafego, a disponibilizacao de bases com
ground truth é limitada e escassa [Venosa et al., 2008]. Por outro lado, em ambientes de
rede organizacionais, o conhecimento do administrador sobre as aplicacoes que trafegam
na rede ¢ limitado e muitas vezes inexiste.

Considerando a necessidade de se classificar trafego HTTP utilizando a NeTraMark,
h& auséncia de bases suficientes que possibilitem um estudo mais aprofundado de acuracia
dos classificadores. Ha ainda o fato de que em redes com usudrios maliciosos, o trafego
gerado por estes usuarios é camuflado e portanto, desconhecido do administrador da rede.

Devido a estes fatores, a atribuicao de pesos, bem como a determinagao do melhor
ground truth, torna-se um processo empirico e muitas vezes inadequado. Este processo
restringe-se entao, ao conhecimento do operador ou ao histérico do desempenho dos
classificadores baseado em experimentos prévios na ferramenta. Conclui-se que nestas
condicoes o classificador Weighted Vote nem sempre apresentara o melhor resultado de
classificacao [Lee et al., 2011].

Utilizando técnicas de camuflagem usuérios maliciosos podem trafegar conteido de
outras aplicacoes através do protocolo HTTP pela porta TCP 80. Portanto, utilizar os
classificadores implementados na NeTraMark, para determinar o que de fato é trafego

HTTP real” torna-se um desafio para o administrador da rede nestas condicoes.

RESUMO

Este capitulo apresentou a ferramenta Ne TraMark. Através da descricao de seus requisitos
de desenvolvimento, caracteristicas gerais e funcionalidades permitiu-se um conhecimento
mais aprofundado desta abordagem. Especificamente na secao funcionalidades foi descrito
um processo passo a passo para classificacao de trafego na ferramenta.

A auseéncia de bases ground truth que permitam o aprofundamento no estudo dos
classificadores e a falta de conhecimento do administrador da rede em cenarios de camu-

flagem de trafego, tornam o processo de classificacao na ferramenta mais complexo e por

"Trafego gerado por aplicacoes contendo pacotes genuinos do protocolo HTTP por uma porta TCP
conhecida.
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muitas vezes inadequado.

Especificamente para identificacao de trafego HTTP real, em cenarios de camufla-
gem de trafego na porta TCP 80, percebe-se a necessidade de melhorar o processo de
ajuste de pesos do classificador Weighted Vote para obtencao de melhores resultados de

classificagao.






CAPITULO 4

METODOLOGIA DE CLASSIFICACAO DE TRAFEGO
COM A NETRAMARK

O problema descrito no Capitulo 3 estd em estabelecer um processo empirico de atribuigao
de pesos e definicao de ground truth para classificar trafego HTTP real na NeTraMark.
Em condigoes reais, o administrador da rede geralmente nao conhece todas as aplicagoes
que estao trafegando na rede. Para que haja uma maior acuracia do classificador Weighted
Vote em cenarios de camuflagem através da porta TCP 80 esse conhecimento é essencial.
Logo, evitar este impasse na classificacao de trafego HT'TP na NeTraMark torna mais
facil a tarefa do administrador. Esta é a proposta deste trabalho.

Este capitulo descreve detalhadamente a metodologia aplicada incluindo a proposta
deste novo classificador, além de fazer uma avaliacao seus resultados em relagao aos

classificadores implementados na NeTraMark.

4.1 AMBIENTE DE REDE E CENARIOS DE TRAFEGO

Para o desenvolvimento desta proposta foi necessario estabelecer um testbed para si-
mulagoes de cendrios de camuflagem de trafego de aplicagoes através da porta TCP 80.
Este ambiente controlado foi composto por uma infraestrutura de rede e bases de dados
ground truth que representam tais cendrios. O objetivo de tais simulagoes consistiu na
criacao de bases de dados de trafego de rede em formato pcap contendo trafego HTTP
real e simulacoes de situagoes de camuflagem na porta TCP 80. Estes cenarios pos-
sibilitaram uma avaliacao de acuracia dos classificadores implementados na ferramenta
NeTraMark. Esta secao apresenta a infraestrutura de rede utilizada para o estudo pro-

posto e os cendrios estudados.

4.1.1 Infraestrutura de Rede

A Figura 4.1 apresenta a infraestrutura de rede utilizada nos estudos aqui realizados. A
infraestrutura consiste de uma rede doméstica conectada a Internet através de um enlace

ADSL (Asymmetric Digital Subscriber Line) com largura de banda de 15 Mbps downs-

33
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tream e 1 Mbps upstream. Nessa rede ha trés hosts e um roteador ADSL interconectados
via Ethernet a 100 Mbps. Os hosts 1 e 2 atuam como geradores de trafego controlado.
O host 3 atua como o gateway padrao da rede e é utilizado para capturar todo o trafego

da rede com o auxilio da ferramenta Wireshark.

Internet ADSL
15Mbps

Roteador Padrio
IP: 192,168.1.1

Gateway Padrio
m IP:192.168.1.9

Host 1 Host 2
IP:192,168.1.10 |P: 192.168.1.7

192.1681.13

Figura 4.1: Topologia de rede do ambiente controlado.

Abaixo o detalhamento dos recursos utilizados para este ambiente controlado:

Configuragao dos hosts

e Host 1: Sistema operacional UBUNTU Linux Natty Narwhal versao 11.04, CPU
Intel atom 1.3 GHZ, 2GB de meméria RAM, 250GB de espaco em disco e
adaptador de rede com velocidade 10/100 mbps;

e Host 2: Dual boot, Sistema operacional UBUNTU Linuz Natty Narwhal versao
11.04, Sistema operacional Microsoft Windows 7, CPU Intel Pentium II 2 GHZ,
3GB de memoéria RAM, 250GB de espaco em disco e adaptador de rede
10/100/1000 mbps;

e host 3: Sistema operacional UBUNTU Linux Natty Narwhal versao 11.04, CPU
Intel Pentium Celeron 1.7 GHZ, 2GB de memoéria RAM, 500GB de espaco em
disco e adaptador de rede 10/100 mbps.

Softwares

e Geracao de trafego: WGET, Gtk-gnutella, SSH, World of Warcraft (WOW),
HTTP-TUNNEL, Google Talk, Emule, Shareaza;

e Captura de trafego: Wireshark.
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4.1.2 Cenarios de Trafego em Ambiente Controlado

Uma base de dados de trafego previamente conhecido estabelece um ground truth confidvel
para comparagoes de acuracia entre classificadores. Estas avaliagoes, podem determinar
abordagens mais adequadas de classificacao para categorias de aplicacao especificas e
cenarios em ambientes de rede. Em resumo, a existéncia de ground truth determina se o
classificador identificou corretamente ou nao o trafego de rede.

Para o trabalho proposto, foram estudados 10 (dez) cendrios representados por bases
1 de dados geradas a partir da captura de trafego na rede representada pela Figura 4.1.

A Tabela 4.1 apresenta um resumo do tipo de trafego gerado para cada cenario.

Tabela 4.1: Resumo dos Cenérios ground truth Criados.

Cenédrio # Trafego gerado

Host 1 acessando sitios de Internet através

do protocolo HTTP (porta TCP 80) e HT'TPS(porta TCP 443)

Host 1 estabelecendo uma conexao SSH com servidor externo (50.57.188.33)

pela porta TCP 80 para upload de arquivos

Host 1 estabelecendo um tunel SSH com servidor externo (50.57.188.33)

utilizando a porta TCP 80 para acesso ao servigco de IM Gtalk

4 Host 2 acessando rede P2P do Shareaza para download de arquivos

5 Host 2 acessando rede P2P do Emule através de tunelamento do protocolo HTTP utilizando a porta TCP 80

Host 2 acessando servidor de jogo World of Warcraft (WOW)

através de tunelamento do protocolo HTTP utilizando a porta TCP 80

Base 1 e Host 3 estabelecendo uma conexao SSH com

servidor externo (50.57.188.33) pela porta TCP 80 para upload de arquivos

Base 1 e Host 3 estabelecendo um tinel SSH com servidor externo (50.57.188.33)

utilizando a porta TCP 80 para acesso ao servigo de IM Gtalk

Base 1 e Host 2 acessando servidor de jogo World of Warcraft (WOW)

através de tunelamento do protocolo HT'TP utilizando a porta TCP 80

10 Base 1 e Host 2 acessando rede P2P do Emule através de tunelamento do protocolo HT'TP utilizando a porta TCP 80

A escolha destes tipos especificos de trafego deu-se pela necessidade de analisar a
acuracia dos classificadores implementados na NeTraMark. Especialmente, para classifi-
car trafego Web real e trafego nao HTTP quando este estda camuflado através da porta
TCP 80. A combinagao do trafego (bases 7, 8, 9 e 10) visa dar maior consisténcia na
avaliacao de acurdcia dos classificadores, ao se deparar com um ambiente heterogéneo de
aplicacoes. Esta heterogeneidade é caracteristica principal de trafego gerado em redes

nas organizacoes.

L As bases estdo disponiveis através do endereco http://www.cin.ufpe.br/~pasg/bases-cacp2/
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O cenario 1 contém trafego gerado apartir do host 1, através de requisi¢oes de download
de arquivos nas portas TCP 80 e 443 (HTTP e HTTPS), em diversos sitios da Internet.
O cenario 2 possui dados de trafego gerados pelo host 1 ao fazer upload de arquivos
através de uma conexao a um servidor SSH externo. Este servidor esta configurado para
receber requisicoes deste servico na porta TCP 80. Os dados do cenario 3 contém trafego
encriptado da aplicacao Google Talk gerados apartir do host 1. Este trafego foi encriptado
através do protocolo SSH. Esta conexao ¢ feita através de um tunel SSH configurado na
porta TCP 80.

O cenario 4 contém dados gerados pelo host 2, ao utilizar o aplicativo Shareaza para
acessar uma rede P2P. Ja o cendrio 5, consiste de trafego gerado pelo host 2 utilizando
o software Emule para acessar uma rede P2P. No entanto, nesta base, foi utilizado o
aplicativo HTTP-TUNNFEL para estabelecer um tunel usando o protocolo HTTP pela
porta TCP 80. Deste modo, todo o trafego P2P foi encriptado. O cenario 6 contém
trafego gerado apartir da mesma configuracao para acesso ao servidor de jogos do game
World of Warcraft (WOW).

Nos cenarios de 7 a 10 o trafego foi combinado ao gerar na mesma base pacotes
idénticos aos do cenario 1 em conjunto com os dos cenarios 2,3, 5 e 6 respectivamente. Vale
ressaltar que nestes cenarios o trafego foi gerado em tempo real no ambiente controlado e
nao foi utilizada nenhuma ferramenta adicional para concatenagao (merge) deste trafego.

Ao analisar o trafego capturado identificou-se grande quantidade de pacotes desconhe-
cidos, provavelmente gerados por outras aplicacoes rodando em segundo plano nos hosts.
Simulando a execucao dos classificadores em algumas destas bases originais verificou-se
que o tempo de execucao dos classificadores aumentou consideravelmente. Ainda, nao
haveria possibilidade de determinar o ground truth para estes pacotes. Estes fatores leva-
ram a conclusao que o uso das bases geradas com seu contetido original comprometeria o
tempo de execucao e a avaliacao da acurdacia dos classificadores no escopo deste trabalho.
Para resolver este problema foi aplicado um processo de filtragem em cada base para que

apresentasse somente pacotes gerados pelos hosts descritos na Tabela 4.1.

4.2 ACURACIA DOS CLASSIFICADORES DA NETRAMARK

Esta segao avalia a acurdcia dos 11 (onze) classificadores implementados na T ferramenta
NetTraMark utilizando os cenarios apresentadas na Secao 4.1.2. E avaliado o desempenho
de cada classificador considerando as métricas de acuracia descritas no Capitulo 3.

Vale ressaltar que diferentemente da avaliagdo proposta por [Lee et al., 2011] que

inclui a métrica Ouverall Accuracy , a proposta deste trabalho investiga a acurdcia dos
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classificadores restrita a categoria de aplicagago Web (HTTP/HTTPS). Por esta razao,
sao utilizadas somente métricas que viabilizam a avaliacao dos resultados de classificacao
para uma categoria de aplicagao especifica [Lee et al., 2011] e [Kim et al., 2008], ou seja,
Precision, Recall e F-Measure.

Nesta etapa do estudo o objetivo ¢é investigar os resultados e determinar quais clas-
sificadores tem melhor acuracia dados os cenarios de trafego propostos. Apartir destes

resultados havera a possibilidade de estabelecer-se a proposta para um novo classificador.

4.2.1 Avaliacao de Acuracia

Seguem os resultados obtidos na classificacao das bases e a analise dos resultados. Vale
ressaltar, que foi utilizada a configuracao padrao de pesos e ground truth na ferramenta
NeTraMark.

De acordo com [Williams et al., 2006a] para um melhor desempenho computacional
utilizando algoritmos baseados em aprendizagem de maquina torna-se necessario nao uti-
lizar um percentual muito alto de instancias de treinamento (40% é o recomendado).
Alguns algoritmos tornam-se proibitivamente lentos na construcao do modelo de classi-
ficagao com grandes quantidades de dados de treinamento. Portanto, grandes percentuais
de dados de treinamento tornam inviavel a utilizacao dos algoritmos de ML da NeTraMark
em situagoes corriqueiras nas quais o administrador necessita de uma resposta rapida da
analise do trafego. Além disso o trabalho de [Williams et al., 2006a] mostra que a maioria
dos algoritmos de ML, também disponiveis na NeTraMark, atingem acurdcia maior que
95% com no minimo de 22 (Vinte e duas) features de trafego selecionadas.

Definiu-se entao que neste trabalho, para os algoritmos de aprendizagem de maquina
a proporcao de 40% dos dados de tréfego seriam utilizados para treinamento e 60% para
teste. Foram selecionadas ainda todas as 37 (Trinta e sete) features (e.g. Protocol,
srcport, dstport, pkts e etc...) disponiveis na NeTraMark para a construgao do modelo de

classificacao dos cenérios estudados.

4.2.1.1 Cenario 1 O cenario 1 consiste em trafego HT'TP real utilizando as por-
tas TCP padrao. A Tabela 4.2 mostra o resultado de acuracia para cada classificador.
Verificou-se inicialmente que o Precision apresentado foi de 100% para todos os classifi-
cadores. Isso indica que nao houveram resultados FP para esta base.

Em relagao a Recall o classificador BLINC' apresentou a maior incidéncia de FN. O
resultado indica que somente 20,82% de trafego da categoria Web foi adequadamente

identificado. Para o classificador Naive Bayes a incidéncia de FN reduziu porém Recall
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ainda apresentou resultado de 44,98%, ou seja, abaixo de 50%.

E possivel notar uma pequena melhoria de 4,09% entre os classificadores KNN e
Bayesian Network. Para os classificadores NBKE, C.5 Decision Tree, Neural Network e
SVM hé uma melhoria gradativa, porém sutil, na reducao de FN nesta ordem. NBKE
apresentou Recall de 55,39% e SVM 57,62%.

O classificador Coralreef apresentou somente 58,74% de Web adequadamente identi-
ficado nesta base. Este desempenho ¢ ruim considerando que o trafego analisado é real
e utiliza as portas TCP padrao dos protocolos. A menor incidéncia de FN foi observada
nos classificadores Cri_pay e Weighted Vote, ou seja, 92,94% do trafego Web corretamente
identificado.

Tabela 4.2: Resultados de classificagao para o Cenario 1.

’ Classificador ‘ Precision ‘ Recall ‘ F-Measure

WEIGHTED VOTE 100% 92,94% 96,34%
CRL_PAY 100% 92,94% 96,34%
CORALREEF 100% 58,74% 74,00%
KNN 100% 57,99% 73,41%

SVM 100% 57,62% 73,11%
NEURAL NETWORK 100% 56,13% 71,90%
C4.5 DECISION TREE 100% 55,76% 71,60%
NBKE 100% 55,39% 71,29%
BAYESIAN NETWORK 100% 53,90% 70,05%
NAIVE BAYES 100% 44,98% 62,05%
BLINC 100% 20,82% 34,46%

Em termos de acuracia para a categoria de aplicacao analisada, o classificador BLINC
obteve o pior resultado, 34,46%. Naive Bayes melhorou um pouco o desempenho devido
a nao incidéncia de FP, e obteve 62,05%. H& uma melhoria de 8% em relacao a este
classificador ao utilizar o classificador Bayesian Network.

Novamente os classificadores NBKFE, C.5 Decision Tree, Neural Network e SVM obti-
veram acurdcia semelhante, com 71,29% para NBKE e 73,11% para O classificador SVM.
A acuréacia do classificador KNN é levemente superior, 73,41%. O desempenho do clas-
sificador Coralreef obteve uma acuracia de 74,00% do trafego classificado corretamente.
No entanto, os melhores classificadores para este cenario foram Cri_pay e Weighted Vote

que apresentaram a mesma acuracia, 96,34%.

4.2.1.2 Cenario 2 O cenario 2 consiste em trafego encriptado através do protocolo

SSH utilizando a porta TCP 80. Os resultados de classificacao sao apresentados na
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Tabela 4.3.

Os resultados mostram que a maioria dos classificadores obtiveram acuracia maxima
de 100%, na classificacao do trafego. Para estes classificadores nao houveram incidéncias
de FP e FN. Isso indica que estes classificadores identificaram corretamente que havia

trafego encriptado na porta TCP 80.

Tabela 4.3: Resultados de classificacao para o Cenario 2.

‘ Classificador ‘ Precision ‘ Recall ‘ F-Measure ‘

CRL_PAY 100% 100% 100%
WEIGHTED VOTE 100% 100% 100%
NAIVE BAYES 100% 100% 100%
NBKE 100% 100% 100%
BAYESIAN NETWORK 100% 100% 100%
C4.5 DECISION TREE 100% 100% 100%
KNN 100% 100% 100%
NEURAL NETWORK 100% 100% 100%
SVM 100% 100% 100%
CORALREEF 0% 0% 0%
BLINC 0% 0% 0%

A tnica excecao sao os classificadores Coralreef e BLINC. No caso destes, houve
acuracia de 0%. Para o classificador Coralreef houve 100% de incidéncia de FP mostrando
a fragilidade do classificador baseado em portas. O classificador BLINC nao identificou

corretamente nenhum fluxo de pacotes pois houve 100% de incidéncia de FN.

4.2.1.3 Cenario 3 O trafego contido no cenario 3 consiste de pacotes gerados com a
aplicacao Google Talk. O detalhe neste caso, é que o trafego estd encriptado através do
protocolo SSH, que utiliza a porta TCP 80 para a conexao com o servidor SSH externo.
Os resultados de classificacao sao apresentados na Tabela 4.4.

Em relacao a Precision a maioria dos classificadores apresentam 100% de pacotes cor-
retamente identificados. No entanto, o classificador Coralreef apresentou 65,22% devido
a grande incidéncia de FP para este cenario. Isso se explica pelo fato de associar a porta
TCP 80 a trafego HT'TP, no entanto, neste cenario trata-se de outra aplicacao. Ainda, o
classificador BLINC teve Precision de 0% por nao ter identificado nenhum TP.

Considerando a incidéncia de FN pode-se verificar pelos resultados que todos os classi-
ficadores apresentaram resultados de Recall abaixo de 50%. Isso indica grande incidéncia
de FN para todos os classificadores. Para os classificadores SVM, C4.5 Decision Tree, e
Bayesian Network, o resultado obtido foi de 17,39% para Recall.
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Tabela 4.4: Resultados de classificacao para o Cenario 3.

’ Classificador ‘ Precision ‘ Recall ‘ F-Measure

NBKE 100% 47,83% 64,71%
NAIVE BAYES 100% 43,48% 60,61%
CORALREEF 65,22% 39,47% 49,18%
CRL_PAY 100% 26,09% 41,38%
WEIGHTED VOTE 100% 26,09% 41,38%
KNN 100% 21,74% 35,71%
NEURAL NETWORK 100% 21,74% 35,71%
BAYESIAN NETWORK 100% 17,39% 29,63%
C4.5 DECISION TREE 100% 17,39% 29,63%
SVM 100% 17,39% 29,63%

BLINC 0% 0% 0%

Houveram resultados iguais de Recall para os classificadores KNN e Neural Network,
ou seja, somente 21,74% de trafego classificado corretamente. Também para os classifi-
cadores Cri_pay e Weighted Vote o resultado se repetiu com 26,09%. Coralreef obteve
melhoria significativa para Recall, devido ao aumento de TP e baixa incidéncia de FN.
Este classificador identificou corretamente 39,47% do trafego. Naive Bayes obteve o
segundo melhor resultado para a métrica com 43,48%. No entanto, NBKE foi o que
apresentou menor incidéncia de FN, classificando 47,83 do trafego existente na base.

Avaliando os resultados finais de acuracia, identificou-se uma variacao de 64,71% na
acuracia entre o pior classificador, BLINC, e o melhor resultado, o classificador NBKFE.
Verifica-se ainda resultados iguais para os classificadores SVM, C4.5 Decision Tree, e
Bayesian Network, com acurdcia de 29,63%. Para os classificadores KNN e Neural
Network e acuracia de 35,71%, e para os classificadores Cri_pay e Weighted Vote com
acurdcia de 41,38%. Coralreef teve desempenho levemente superior a estes ao obter
acuracia de 49,18%. No entanto a acuracia sé foi superior a 50% nos classificadores Naive
Bayes e NBKE.

4.2.1.4 Cenario 4 O cenario 4 consiste em trafego P2P real gerado pelo uso do
aplicativo Shareaza. Os resultados de classificacao sao apresentados na Tabela 4.5.

Os resultados indicam que para este cenario nao houveram incidéncias de FP. Todos
os classificadores apresentaram Precision de 100%. Por se tratar somente de trafego P2P
real nao existe a possibilidade de incidéncia de FP para trafego HT'TP.

Em relacao a métrica Recall houve grande variacao na incidéncia de FN nos clas-

sificadores. O classificador Naive Bayes apresentou maior numero de incidéncias com
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Tabela 4.5: Resultados de classificacao para o Cenario 4.

’ Classificador ‘ Precision ‘ Recall ‘ F-Measure

SVM 100% 97,87% 98,92%

KNN 100% 94,03% 96,92%
NEURAL NETWORK 100% 93,88% 96,85%
CRL_PAY 100% 93,46% 96,62%
WEIGHTED VOTE 100% 93,46% 96,62%
C4.5 DECISION TREE 100% 93,17% 96,47%
BAYESIAN NETWORK 100% 88,62% 93,97%
CORALREEF 100% 80,94% 89,47%
NBKE 100% 78,81% 88,15%

BLINC 100% 71,12% 83,13%
NAIVE BAYES 100% 27,31% 42,91%

Recall de 27,31%. Para os classificadores BLINC e NBKE j& houve uma redugao signi-
ficativa de FN, obtendo 71,12% e 78,81% de trafego P2P corretamente classificado. O
classificador Coralreef apresentou desempenho de 80,94% ainda com incidéncias de FN,
justificado pelo fato da aplicacao P2P utilizar portas dinamicas. Bayesian Network teve
desempenho superior ao Coralreef atingindo 88,62% de acertos.

O resultado para Recall mostra novamente que Weighted Vote e Cri_Pay tiveram
desempenho igual de 93,46%, ou seja, o mesmo numero de incidéncias de FN e TP. O
menor nimero de incidéncias de FN, no classificador SVM, determinou o melhor resultado
com 97,87% de trafego P2P corretamente classificado.

Em termos de acuracia, verificamos que a maioria dos classificadores apresentou re-
sultado superior a 80%. A excecao ficou por conta do classificador Naive Bayes, que
apresentou a pior acurdcia com somente 42,91%. Verificou-se ainda que a acurécia apre-
sentada por Cri_pay e Weighted Vote é a mesma e apresenta resultado de 96,62% para
esta base. A acuracia do melhor classificador é levemente superior, ou seja, o classificador
SVM obteve acurdcia de 98,92%.

4.2.1.5 Cenario 5 O cenario 5 consiste em trafego P2P gerado pelo uso do aplicativo
Emule. O detalhe é que este trafego esta encriptado, simulando trafego HTTP real
com conexoes de entrada e saida na porta TCP 80. Os resultados de classificacao sao
apresentados na Tabela 4.6.

Os resultados indicam que somente os classificadores BLINC, Coralreef e Bayesian
Network obtiveram éxito em classificar algum trafego contido nesta base. Para todos os

outros classificadores houve grande incidéncia de FP e FN, e nenhuma incidéncia de TP.
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Isso indica que para este tipo de trafego estes classificadores ora apontam trafego como

sendo HTTP real (FP), ora ndo conseguem classificar o trafego corretamente (FN).

Tabela 4.6: Resultados de classificacao para o Cenario 5.

’ Classificador ‘ Precision ‘ Recall ‘ F-Measure

BLINC 58,78% 89,14% 70,84%
CORALREEF 17,50% 13,82% 15,45%
BAYESIAN NETWORK 4,47% 2,94% 3,55%
SVM 0% 0% 0%
KNN 0% 0% 0%
NEURAL NETWORK 0% 0% 0%
CRL_PAY 0% 0% 0%
WEIGHTED VOTE 0% 0% 0%
C4.5 DECISION TREE 0% 0% 0%
NBKE 0% 0% 0%
NAIVE BAYES 0% 0% 0%

Levando-se em consideracao somente os 3 (trés) classificadores que apresentaram re-
sultados de acurécia, identificou-se que, em relacao a incidéncia de FP, o classificador
Bayesian Network apresentou a maior quantidade de resultados apontando trafego HT'TP,
quando de fato tratava-se de P2P. Para este classificador o Precision foi de 4,47%. Em
relagao ao classificador Coralreef, essa incidéncia diminuiu, mas ainda demonstra-se rele-
vante considerando o resultado de 17,50%. O classificador BLINC' apresentou a menor
incidéncia de FP, classificando corretamente 58,78% do trafego P2P.

Em relacao a FN, os resultados apresentados demonstraram a mesma tendéncia. O
classificador Bayesian Network teve alta incidéncia de FN e Recall de 2,94%. Coralreef
apresentou também alta incidéncia de FN. Com Recall de 13,82% mostra que a incidéncia
de FN foi ainda superior a de FP. O classificador BLINC' teve baixa incidéncia de FN,
demonstrando melhor desempenho com 89,14% do trafego corretamente classificado.

Avaliando a acuracia dos classificadores neste cenario, verificou-se que, em virtude dos
resultados analisados acima, o classificador Coralreef obteve baixa acurdcia com apenas
15,45%. Isso deve-se a grande incidéncia de FP para esta base. Por fim, o classificador
BLINC' apresentou-se mais adequado para identificar este tipo de trafego com acurécia
de 70,84%.

4.2.1.6 Cenario 6 O cenario 6 consiste em trafego do jogo World of Warcraft. O
detalhe é que este trafego estd encriptado, simulando trafego HTTP real com conexoes
de entrada e saida na porta TCP 80.
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Os resultados de classificagao obtidos para esta cendrio foram nulos, ou seja, todas
as métricas apresentaram valor 0. Isso indica para todos os classificadores utilizados
grande incidéncia de FP e FN, e nenhuma incidéncia de TP. Nenhum classificador foi
capaz de identificar corretamente o trafego. Todos os classificadores apresentaram grande
quantidade de resultados incorretos, apontando trafego HT'TP, quando de fato tratava-se

de trafego do jogo.

4.2.1.7 Cenario 7 Conforme descrito na Se¢ao 4.1.2, a partir do cenario 7, o trafego
HTTP real foi combinado com trafego nao HT'TP camuflado através da porta TCP 80.
O cenario 7 consiste em trafego HTTP real utilizando a porta TCP padrao. Ainda
nesta cendrio, existe trafego encriptado do protocolo SSH, que utiliza a porta TCP 80
para conexoes de entrada e saida. Os resultados de classificacao sao apresentados na

Tabela 4.7.

Tabela 4.7: Resultados de classificacao para o Cenario 7.

’ Classificador ‘ Precision ‘ Recall ‘ F-Measure
CORALREEF 91,76% 100,00% 95,71%
SVM 99,31% 85,21% 91,72%
NBKE 96,69% 70,48% 81,53%
CRL_PAY 100% 69,41% 81,49%
WEIGHTED VOTE 100% 69,41% 81,49%
KNN 100% 67,65% 80,70%
NEURAL NETWORK 99,08% 63,91% 77, 70%
C4.5 DECISION TREE 97,20% 62,28% 75,91%
NAIVE BAYES 98,11% 61,90% 75,91%
BAYESIAN NETWORK 100% 55,29% 71,21%
BLINC 100% 25,88% 41,12%

Analisando os resultados de classificacao obtidos, verificou-se no que concerne a in-
cidéncia de FP o classificador Coralreef apresentou o pior resultado, com Precision em
91,76%. Esse resultado indica a incidéncia de FP, demonstrando que este classificador
falha na identificacao de outro tipo de trafego configurado na porta TCP 80.

Para os classificadores BLINC, Bayesian Network, KNN, Cri_pay e Weighted Vote,
nao houveram incidéncias de FP, demonstrado pelo resultado de 100% para Precision.
E ainda relevante verificar que, o classificador SVM obteve o segundo melhor resultado,
identificado corretamente 99,31% do trafego com baixa incidéncia de FP.

Em termos de FN, verificou-se que o classificador Coralreef obteve o melhor resultado,

com 100% para a métrica Recall. Isso demonstra que para esse classificador houve somente
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incidéncia de TP ou FP para trafego HTTP. Nao houveram incidéncias de FN para esse
classificador. O pior resultado foi do classificador BLINC com Recall de 25,88%. O
classificador SVM obteve o segundo melhor resultado, com 85,21% indicando que houve
baixa incidéncia de FN na classificacao.

Avaliando a acurdcia dos classificadores, verificou-se que BLINC' obteve o pior resul-
tado com 41,12% de acurdcia. Para esta cendrio, assim como os outros até aqui analisados,
Weighted Vote e Cri_pay tiveram a mesma acurdcia de 81,94%. SVM obteve boa acuricia
de 91,72%, perdendo somente para o classificador Coralreef (95,71%).

4.2.1.8 Cenario 8 O cenario 8 consiste em trafego HTTP real utilizando as portas
TCP padrao. Ainda nesta cenario existe trafego do aplicativo Google Talk. Este tréfego
estd encriptado através do protocolo SSH com conexoes ao servidor SSH pela porta TCP

80. Os resultados de classificacao sao apresentados na Tabela 4.8.

Tabela 4.8: Resultados de classificacao para o Cenario 8.

‘ Classificador ‘ Precision ‘ Recall ‘ F-Measure

CORALREEF 89,42% 85,32% 87,32%
SVM 94,48% 66,67% 78,17%
CRL_PAY 94,03% 54,31% 68,85%
WEIGHTED VOTE 94,03% 54,31% 68,85%
KNN 94,70% 53,65% 68,49%
NEURAL NETWORK 96,80% 51,27% 67,04%
C4.5 DECISION TREE 96,75% 50,42% 66,30%
BAYESIAN NETWORK 95,87% 19,36% 65,17%
NBKE 96,08% 41,53% 57,99%

BLINC 100% 34,17% 50,93%
NAIVE BAYES 100% 14,58% 25,45%

Para este cendrio identificou-se em geral baixa incidéncia de FP. O pior resultado
foi obtido no classificador Coralreef, indicando que este classificador determinou grande
quantidade de FP para HTTP nos resultados de classificacao. Os resultados mostram
ainda que os classificadores BLINC' e Naive Bayes nao tiveram incidéncia de FP, obtendo
o melhor resultado com 100% de acertos no trafego que conseguiram identificar. O
classificador Neural Network obteve o segundo melhor resultado com 96,80%.

Em geral houve grande incidéncia de FN na maioria dos classificadores. O pior resul-
tado obtido para a métrica Recall foi do classificador Naive Bayes com 14,58%. Para o

classificador Neural Network o resultado apresentado é de 51,27%. Novamente para os
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classificadores Cri_pay e Weighted Vote o resultado obtido foi igual entre ambos, indi-
cando Recall de 54,31%. Para estes classificadores ainda houve incidéncia relevante de
FN. O classificador SVM apresentou o segundo melhor resultado, com baixa incidéncia
de FN na base. O Recall para este classificador foi de 66,67%. Analisando a incidéncia

de FN o classificador Coralreef obteve o melhor resultado(85,23%) representando poucos
casos de FN.

Avaliando a acurédcia dos classificadores para esta cenario pode-se observar que, o
pior resultado obtido foi para Naive Bayes com somente 25,45%. O classificador Crl_pay,
assim como Weighted Vote, tiveram acuracia de 68,85%. Este resultado demonstra que
para estes classificadores a incidéncia de FN é relevante no resultado. Considerando o
resultado do classificador SVM, conclui-se que este apresentou boa acurdcia com 78,17%.
Isso deve-se pela menor incidéncia de FN em relagao ao outros classificadores com acurécia

inferior. A melhor acuracia obtida para esta cenario foi do classificador Coralreef com
87,32%.

4.2.1.9 Cenario9 O cenario9 consiste em trafego HT'TP real utilizando a porta TCP
padrao. Ainda neste cendrio, existe trafego do jogo WOW. Este trafego esta encriptado
através do protocolo HTTP com conexoes ao servidor externo pela porta TCP 80. Os

resultados de classificagao sao apresentados na Tabela 4.9.

Considerando os resultados apresentados para a métrica Precision podemos verificar
que ha em todos os classificadores grande incidéncia de FP. Nao ha classificador com
resultado maior que 15%. O pior resultado estd nos classificadores Cri_pay e Weighted
Vote que apresentam o mesmo percentual de 9,20%. SVM apresenta o segundo melhor
resultado com 12,96%. O melhor resultado é obtido para o classificador Coralreef com
13,10% de trafego HTTP corretamente identificado.

Observou-se também que o desempenho dos classificadores melhorou, quando se trata
de FN. H4 uma menor incidéncia destes para os classificadores. No entanto, o classificador
Naive Bayes ainda apresentou baixo desempenho com 0,99%, indicando praticamente
todos os resultados como FN. Para os classificadores Cri_pay e Weighted Vote nota-se
uma melhoria acentuada com o resultado de 67,24% para ambos. Este desempenho
s6 foi superado pelo classificador SVM com 76,75% e pelo classificador Coralreef, que
apresentou o melhor resultado para Recall com 100% de acertos nao havendo incidéncia
de FN.

Considerando a acuracia, verificamos que em geral para este cenario o melhor resultado

nao superou 30% de acurdcia para a base. No geral, os classificadores mostraram-se
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Tabela 4.9: Resultados de classificacao para o Cenario 9.

’ Classificador ‘ Precision ‘ Recall ‘ F-Measure

CORALREEF 13,10% 100,00% 23,16%
SVM 12,96% 76,75% 22,18%

KNN 13,02% 64,26% 21,65%

C4.5 DECISION TREE 12,95% 64,64% 21,58%
NEURAL NETWORK 12,97% 64,10% 21,58%
BLINC 12,93% 57,94% 21,15%

NBKE 12,90% 57,05% 21,04%
BAYESIAN NETWORK 12,76% 19,80% 20,32%
CRL_PAY 9,20% 67,24% 16,19%
WEIGHTED VOTE 9,20% 67,24% 16,19%
NAIVE BAYES 11,17% 0,99% 1,82%

ineficazes ao distinguir trafego HTTP real do trafego HTTP camuflado. Contudo, os
classificadores SVM com acurdcia de 22,18% e Coralreef com 23,16% apresentaram a

melhor acuracia para este cenario.

4.2.1.10 Cenario 10 O cenario 10 consiste em trafego HT'TP real utilizando a porta
TCP padrao. Ainda nesta base, existe trafego do P2P gerado pelo aplicativo Emule. O
detalhe é que este trafego esta tunelado através do protocolo HT'TP estabelecendo a co-
nexao pela porta TCP 80. Os resultados de classificacao sao apresentados na Tabela 4.10.

Para este trafego, pode-se observar que no geral, os classificadores obtiveram melho-
res resultados do que no cenario anterior. Verificou-se uma diminui¢ao acentuada na
incidéncia de FP e FN. No que diz respeito a Precision os classificadores com melhor
resultado foram Naive Bayes com 78,43% e SVM com 79,02%. Weighted Vote e Cri_pay
apresentaram o pior resultado com alta incidéncia de FP e resultado de 55,29% para
ambos.

Ao analisar a incidéncia de FN, identificou-se que novamente Cril_pay e Weighted Vote
obtiveram o pior desempenho com 27,98% para Recall. Este desempenho j4 apresenta
resultado maior que 50% no classificador NBKE (52,69%). No entanto, os melhores re-
sultados sao novamente dos classificadores Naive Bayes, com 69,39% e SVM com 86,57%.

Em termos de acuracia, observou-se que o resultado é razoavelmente bom para a
maioria dos classificadores. Ou seja, ha acurdacia maior que 60% em 8 (oito) classificadores.
O pior resultado, no entanto, é novamente dos classificadores Cri_pay e Weighted Vote
que apresentaram acurdcia de 37,15%. Os melhores resultados de acuracia obtidos para
este cendrio estao nos classificadores Naive Bayes (73,62%) e SVM (82,62%).
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Tabela 4.10: Resultados de classificacao para o Cenario 10.

’ Classificador ‘ Precision ‘ Recall ‘ F-Measure
SVM 79,02% 86,57% 82,62%
NAIVE BAYES 78,43% 69,36% 73,62%
NEURAL NETWORK 75,00% 72,29% 73,62%
C4.5 DECISION TREE 72,14% 60,48% 65,80%
BAYESIAN NETWORK 71,68% 60,06% 65,36%
KNN 71,94% 59,88% 65,36%
CORALREEF 71,90% 58,81% 64,70%
BLINC 76,68% 54,96% 64,03%
NBKE 69,29% 52,69% 59,86%
CRL_PAY 55,29% 27,98% 37,15%
WEIGHTED VOTE 55,29% 27,98% 37,15%

4.2.1.11 Conclusoes sobre a Avaliacao de Acuraicia dos Cenarios Ground
Truth. A Tabela 4.11 sumariza os classificadores que apresentaram maior acuracia para
os cenarios ground truth analisadas.

Para o cendario 1, os classificadores Crl_pay e Weighted Vote apresentaram Precision
em 100%. Nao houve incidéncia de FP e houve baixa incidéncia de FN. A acuracia
atingiu 96,33%. Os mesmos classificadores apresentaram para o cendrio com trafego SSH
camuflado na porta TCP 80, 100% de acuracia. Apesar da grande incidéncia de FN, o
classificador NBKE obteve éxito em 64,70% do trafego de Chat encriptado por SSH na
porta TCP 80.

Para o trafego do cenario 4 contendo P2P real, o classificador SVM identificou 98,92%
dos pacotes corretamente, no entanto, o BLINC mostrou-se melhor (acuracia de 70,84%),
para este trafego quando encriptado pelo protocolo HT'TP na porta TCP 80.

Nao houveram resultados de acuracia para o cenario 6 pois todos os classificadores nao
apresentaram TP para o trafego do jogo WOW. Nesta base os classificadores identificaram
ainda grande quantidade de FP para trafego HT'TP.

Para o cendrio 7, os classificadores Coralreef (acuracia 95,70%) e SVM (91,71%),
apresentaram a maior capacidade para classificar o trafego corretamente, mesmo havendo
pacotes de aplicacoes diferentes. Este desempenho se repete para os cenarios 8 e 9.

No cenédrio 8, o SVM é inferior ao Coralreef por apresentar maior quantidade de
EN (Recall de 66,66%). No entanto, teve melhor desempenho na incidéncia de FP. O
classificador SVM apontou acuracia de 78,17%.

No cenario 9, a quantidade de FP ¢ significativa para SVM e Coralreef indicando

que apontaram incorretamente pacotes da categoria Games como sendo pacotes HTTP.
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Tabela 4.11: Melhores Classificadores Para os Cenarios Ground Truth.

’ Cenarios Classificador Categorias ‘ Precision ‘ Recall ‘ F-Measure
Cenério 1 Crl_pay/ Weighted Vote Web 100% 92,93% 96,33%
Cenério 2 Crl_pay/Weighted Vote Encryption 100% 100% 100%
Cenario 3 NBKE Chat 100% 47,82% 64,70%
Cenario 4 SVM P2P 100% 97,86% 98,92%
Cenario 5 Blinc P2p 58,77% 89,14% 70,84%
Cenério 6 N/A Games 0% 0% 0%
Cenério 7 Coralreef Web/ 91,76% 100% 95,70%

Encryption
Cenério 7 SVM Web/ 99,31% 85,20% 91,71%
Encryption
Cenério 8 Coralreef ‘Web/Chat 89,42% 85,32% 87,32%
Cenério 8 SVM Web/Chat 94.47% 66,66% 78,17%
Cendrio 9 Coralreef Web/Games | 13,09% 100% 23,16%
Cenério 9 SVM Web/Games 12,96% 76,75% 22,17%
Cenario 10 Naive Bayes ‘Web/P2P 78,43% 69,36% 73,61%
Cenério 10 SVM Web/P2P 79,01% 86,56% 82,62%

Para este cendrio ha baixa incidéncia de FN e a acurdcia demonstrada apesar
(respectivamente 23,16% e 22,17%) foi o melhor resultado obtido.
Para o cendrio 10, Naive Bayes e SVM mostraram maior acuracia (respectivamente

73,61% e 82,62%) para identificar trafego Web e P2P combinado. Este resultado nao se

repetiu ao classificar P2P isoladamente nos cendrios 4 e 5.

de baixa

O estudo da acuracia dos classificadores nos cenarios de trafego controlado permitiu

algumas conclusoes sobre os resultados de classificacao obtidos:

e O classificador Weighted Vote com atribuicao padrao de pesos e ground truth,

apresenta sempre a mesma acuracia do classificador Cri_pay;

e Nos cenarios onde havia trafego nao HTTP camuflado na porta TCP 80, bases 2,

3, 4, 5 e 6, houveram alguns classificadores com boa acuracia para identificar este

tipo de trafego;

e No entanto, nos cenarios 7, 8, 9 e 10, ao combinar este trafego com trafego HTTP

real, o resultado nao se confirmou, e os classificadores Coralreef, SVM e Naive

Bayes obtiveram maior acuracia;

e Nos cenarios 7, 8 ¢ 9 o classificador Coralreef apresentou sempre maior acuracia;
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e No entanto, O classificador Coralreef identificou grande quantidade de FP nos
cenarios 7, 8, 9 e 10. Para estes cendrios, os classificadores SVM e Naive Bayes

mostraram menor incidéncia de FP.

4.3 O CLASSIFICADOR PROPOSTO: F-MEASURE BASED CLASSIFIER(FBC)

Considerando os resultados de classificagao da Segao 4.2.1, e as conclusoes extraidas
apartir destes resultados, pode-se formatar a proposta para o classificador FBC. Para

determinar os componentes do classificador os critérios adotados foram:

e (Classificadores que apresentaram maior acurdcia para os cendrios que contém
trafego HTTP (Cendrios 1, 7, 8, 9 e 10)?%;

e Segundo melhor resultado de acuracia nos cenérios que contém trafego HT'TP real
e trafego nao HTTP camuflado na porta TCP 80 (Cendrios 7, 8, 9 e 10). Este
critério, visa maximizar a acuracia através da reducao de incidéncia de FP para
trafego HTTP;

e Pesos baseados no numero de incidéncias de um classificador dados os critérios
acima.
Os classificadores selecionados de acordo com estes critérios e seus respectivos pesos

estao descritos na Tabela 4.12.

Tabela 4.12: Classificadores selecionados para FBC.

’ Classificador ‘ Peso ‘

Crl_pay 1
Naive Bayes 1
Coralreef 3
SVM 4

4.3.1 Acuracia Ponderada (APC)

Com o objetivo de maximizar a influéncia dos melhores classificadores na acuracia de
classificacao de FBC, utilizou-se a média ponderada. Para a ponderacao, FBC utiliza os
classificadores selecionados na segao anterior e seus respectivos pesos genéricos. O valor

a ser ponderado é a acuracia média, ou seja, o valor da métrica F-Measure médio de

20s resultados dos outros cendrios foram descartados pois o escopo do estudo estd na classificacio de
trafego HTTP.
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cada classificador. Este valor é obtido entao a partir da média aritmética da métrica
F-Measure do classificador entre os cendrios onde foi selecionado. A acurdcia ponderada

(APC) para FBC é determinada pela Equagao (4.1).

((Ar) + (B-A2) + (1:A3) + (6.A4))
Z?:l Ai 7

Onde:

e a = F-Measure médio do classificador Cri_pay;

£ = F-Measure médio do classificador Naive Bayes;

~v = F-Measure médio do classificador Coralreef;

e 0 = F-Measure médio do classificador SVM;

Ai(pesos) = {1,1,3,4};

n=1{1,2,3,4}.

4.3.2 Descricao do Algoritmo

O algoritmo 1 detalha como é realizada a classificacao de trafego por FBC. Este algo-
ritmo foi implementado e incorporado ao codigo fonte da ferramenta NeTraMark. Tal
implementagao deu-se através de scripts SQL e adequagoes em Java ao cddigo fonte da

ferramenta.
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Algorithm 1: Pseudocddigo da implementacao de FBC

1.

Data: ResultadoCrl_pay, ResultadoNaiveBayes, ResultadoCoralreef,
ResultadoSVM,ResultadoFBC lim g, fluxo,APC

Result: ResultadoFBC

a=0,9633 f=0,7361 v=0,6872 o = 0,6866;

3 Read limp;

N

'

while Nao ¢ o fim do trace do

5 Read fluxo;

6 if ResultadoCri_pay#'Web’ then a = 0;

7 if ResultadoNaiveBayes# Web’ then [ = 0;
8 if ResultadoCoralreef£ Web’ then v = 0;

9 if ResultadoSVM=#"Web’ then § = 0;
APC: (a+5+(’y.3)+(5.4)) .

10 5 :
11 if APC>limr then

12 ‘ ResultadoF BC =" Welb';

13 else

14 ‘ ResultadoF BC =" Unknown';
15 end

16 end

Na linha 1 as constantes «, 3, 7 e ¢ sao declaradas recebendo o valor de acurécia
média dos respectivos classificadores selecionados. Na linha 2, o algoritmo parametriza
Limite F-Measure (limp) de acordo com a entrada do operador. O parametro (limp)
representa o valor minimo de APC para que FBC possa classificar um fluxo de pacotes
como Web.

E estabelecido um loop para que todo o trace seja analisado (linhas 3 a 15).0s resul-
tados de classificagao sao obtidos para cada fluxo de pacotes (linha 4). Nas linhas de 5 a
8, é testado o resultado de classificacao para categoria Web. Caso o classificador testado
nao apresente este resultado o valor de acuracia média correspondente recebe o valor 0
(Nao identificou o fluxo como sendo Web).

Em seguida APC é calculada com base nos valores de acuracia média e os respectivos
pesos para cada classificador. O resultado de classificacao para FBC é determinado
pelo teste condicional descrito na linha 10. Valores de APC maiores ou iguais a limpg
determinam que o fluxo analisado é Web, do contrario o classificador retorna o valor

Unknown (desconhecido).
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Um estudo sobre o impacto de limg sobre a acuracia de FBC é apresentado a seguir

na Secao 4.3.3.

4.3.3 Impacto do Parametro Limite F-Measure (limp)

Nesta avaliacao foram utilizadas as bases selecionadas na Secao 4.3. A figura 4.2 mostra
o impacto de limp na melhoria dos resultados de classificacao de FBC em relacao ao

Weighted Vote com configuracao padrao.
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Figura 4.2: Impacto de limg sobre a acurdcia de FBC X Weighted Vote.

Com base nos valores maximo e minimo de acurdcia ponderada(APC), foi determinada
uma faixa de valores para limp com o objetivo de investigar o impacto da variacao de
limg na acuracia de FBC. Os valores utilizados estiveram entre 0,2 e 0,7.

A métrica F-Measure foi avaliada nos cenarios comparando o resultado de FBC em
relacao a Weighted Vote para cada valor de limg. Verificou-se que a tendéncia é de
decréscimo na melhoria ao incrementar o valor de limyp , tornando-o inversamente pro-
porcional a acurdcia de FBC nesta analise.

Com limp = 0,7 somente o cendrio 10 apresenta melhoria de FBC (em todos os
outros cenarios ha uma piora de FBC em relagao a Weighted Vote). Para limp = 0,6 ha
melhoria em trés cendrios. O resultado é abaixo de 3% para os cendrios 7 e 8, e percentual
aproximado de 40% para o cendrio 10.

Nos cenarios 7, 8, 9 e 10 ha melhoria semelhante de FBC para limp = 0,4 e limp = 0, 5.
A acuracia é levemente superior para os mesmos cenarios para limp = 0,3. Para estes
valores do parametro nao ha melhoria de FBC para o cenario 1.

Para limp = 0,2, ha melhoria de FBC em relacao ao classificador Weighted Vote
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para todas os cenarios classificados. Portanto, este valor foi utilizado para as avaliagoes

realizadas a seguir.

44 A METODOLOGIA PROPOSTA

Sumarizando as etapas descritas anteriormente, pode-se descrever a metodologia proposta
para classificagao de trafego HT'TP na NeTraMark como uma sequéncia de procedimentos
a serem utilizados para obtencao de uma classificacao de trafego sistematizada. Adotando
estes procedimentos o administrador da rede nao necessitara de conhecimento prévio do
trafego da rede ao utilizar a NeTraMark na solucao de problemas de classificacao ou
na identificacao de trafego nao autorizado na rede. Estes procedimentos sao descritos a

seguir:

e Delimitar o problema de classificagao. Torna-se necessario delimitar qual
problema sera atacado restringindo-o a aplicacoes e situacoes de trafego

especificos na rede;

e Criar cenarios Ground Truth em ambiente controlado. Estes cenérios sao
necessarios para que o administrador possa verificar os resultados dos
classificadores da NeTraMark comparando-os a uma base confiavel de resultados
de classificacao. Os dados de trafego devem conter pacotes especificos do
problema a ser estudado. Devem também ser filtrados para conter somente

pacotes relacionados aos hosts do ambiente controlado;

e Selecionar os classificadores com melhores resultados. O administrador
devera entao selecionar os classificadores que apresentaram melhores resultados,
ou seja, maior acuracia (métrica F-Measure) para cada cenario Ground Truth

estudado;

e Determinar pesos para cada classificador selecionado. Os pesos devem ser
determinados com base no numero de incidéncia de cada classificador selecionado
considerando o conjunto de cenarios Ground Truth estudados. Exemplo:
Classificador A foi o de maior acuracia em trés cenarios Ground Truth entao tera

peso 3;

e Obter o classificador FBC utilizando o algoritmo descrito na
Secao 4.3.2. Para tal deve-se calcular F-Measure médio utilizando o resultado de

F-Measure entre as bases onde o classificador foi selecionado. Deve-se ainda
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Calcular APC (Acuracia Ponderada) aplicando os pesos ao F-Measure médio

respectivo de cada classificador selecionado;

e Identificar o valor 6timo para limy nos cenarios estudados. O
administrador deve realizar um estudo comparativo de acuracia entre FBC e
Weighted Vote (configuragao padrao) para determinar o valor ideal de limp.
Determina-se este valor identificando o valor de limp onde ha a maior quantidade
de cenarios Ground Truth com melhoria na acuracia de FBC em relagao a
Weighted Vote.

Adicionalmente, pode-se realizar estudos de casos para validar os resultados de FBC.

Utilizando os classificadores selecionados, seus respectivos pesos e o valor de limg, pode-
se aplicar FBC para validagoes da metodologia proposta e para classificacao de trafego

desconhecido (sem a presenga de Ground Truth).

4.5 ANALISE COMPARATIVA DOS CLASSIFICADORES

Esta secao analisa a acuracia do classificador proposto em relacao aos classificadores
com melhor desempenho nos cendrios ground truth e em cenarios nao controladas. O
objetivo é verificar sua acuracia e aplicabilidade em situacoes de classificacao de trafego,
considerando que nao ha conhecimento sobre as aplicagoes que estao gerando trafego na

rede.

4.5.1 Avaliacao de FBC para os Cendrios Ground Truth

Esta secao apresenta a avaliacao de FBC em relacao ao classificadores que obtiveram
maior acuracia nas bases selecionadas na Segao 4.3.

A Tabela 4.13 mostra os resultados de acurdcia para cada cenario de acordo com a
métrica F-Measure. Sao descritos os valores de F-Measure para o classificador FBC e
para o classificador da NeTraMark que apresentou a maior acuracia na classificacao do

trafego.

Tabela 4.13: Acuracia do Classificador FBC Para os Cenérios Ground Truth.

] Cendrio # \ FBC \ Crl_pay/Weighted Vote \ Coralreef \ SVM ‘
1 100% 96,34% - -
7 96,75% - 95,71% -
8 87,32% - 87,32% -
9 26,08% - 23,16% -
10 82,62% - - 82,62%
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Para o cenario 1, identificou-se que o classificador com maior acuracia foi o classificador
Weighted Vote. E possivel verificar que, neste cenario, o classificador FBC obteve maior

acuréacia com melhoria de 3,66%.

Considerando os resultados de classificacao do cendrio 7 verifica-se que FBC apresenta
a maior acuracia (96,75%). FBC obteve melhoria de 1,04% em relacao ao classificador
Coralreef, apontado na avaliagao realizada na Secao 4.2.1 como melhor classificador para

esta base.

No cenario 8, O resultado de FBC se igualou ao classificador Coralreef. FBC obteve
87,32% de acuracia. Avaliando os resultados para o cendrio 9, o classificador proposto

obtém uma melhoria de 2,92% na acuracia em relagao ao classificador Coralreef.

A acurécia de FBC no cendrio 10 é equivalente a acurdcia do classificador SVM (82,62%).
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Figura 4.3: Acuracia de FBC em relagao aos classificadores da NeTraMark

Pode-se observar no Grafico 4.3 que em relacao aos cendrios ground truth o classi-
ficador apresenta uma tendéncia de melhoria para trés bases. Essa tendéncia foi até
2,92% maior em relacao ao classificador de maior acurdcia. Para os outros dois cendrios

a acuracia foi igual.

4.6 AVALIACAO DE FBC(F-MEASURE BASED CLASSIFIER) PARA OUTROS
CENARIOS

Esta secao apresenta uma avaliagao de acuracia do classificador proposto FBC em relacao
ao classificadores implementados na NeTraMark em relagao a outros cenarios. O resultado

de classificacao para Weighted Vote foi obtido com configuragao padrao. Os cenérios
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utilizados ? sao descritas nas secoes correspondentes.

4.6.1 Avaliacao de Acuracia para o Cenario HTTP_P2P_GT

Para esta avaliacao, o objetivo é analisar a acuracia de FBC para identificar fluxos de
pacote da categoria de aplicacao Web em relacao aos outros classificadores da NeTra-
Mark. O objetivo é determinar se o classificador proposto pode executar o processo de
classificagao deste trafego com bom nivel de acuracia descartando a necessidade de uma
atribuicao empirica de pesos para Weighted Vote.

O arquivo de captura que usamos neste avaliagao ¢ composto de trafego com fluxos
de pacotes HT'TP, P2P e SSH. O trafego SSH foi camuflado na porta TCP 80. A base
de dados de trafego foi gerada em ambiente controlado o que possibilitou a determinagao
do ground truth.

A captura dos pacotes foi executada através da ferramenta Wireshark durante o in-
tervalo de 1(uma) hora em Agosto de 2012. Foram capturados 1048858 pacotes e o ta-
manho total do arquivo de captura é de 984MB. A base de dados de trafego foi nomeada

HTTP_P2P _GT.

Tabela 4.14: Acurécia de classificacao para Web no Cenario HTTP_P2P_GT.

’ Classificador ‘ Precision ‘ Recall ‘ F-Measure
Coralreef 94,98% 98,27% 96,60%
FBC 94,98% 98,27% 96,60%
Crl_pay 100% 53,50% 69,71%
Weighted Vote 100% 53,50% 69,71%
Bayesian Network 100% 10,29% 18,66%
Neural Network 100% 9,88% 17,98%
KNN 100% 9,47% 17,29%

SVM 100% 8,64% 15,91%

Naive Bayes 100% 8,23% 15,21%
NBKE 100% 7,82% 14,50%

CY4.5 Decision Tree 100% 4,95% 9,44%
BLINC 100% 0,82% 1,63%

Observa-se pelos resultados da Tabela 4.14 que a maioria dos classificadores apresen-
taram Precision de 100%. Isso indica que nao identificaram FP para a trafego HTTP. A

quantidade de FN foi determinante para a variacao de acuracia de todos os classificado-

3As bases de trifego relacionadas a cada cenario estdo disponiveis através do endereco
http://www.cin.ufpe.br/~pasg/bases-cacp2/
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res. B possivel identificar que o classificador BLINC' apresentou a maior quantidade de
pacotes classificadores incorretamente com Recall de 0,86%. Os classificadores baseados
em aprendizagem de maquina também tiveram baixo percentual na deteccao de trafego
HTTP, obtendo o melhor resultado no classificador Bayesian Network. Este classificador
apresentou Recall de 10,29%.

Neste cenario verificamos que Weighted Vote apresenta o mesmo resultado de acuracia
(69,71%) que o classificador Crl_Pay. Esse resultado corrobora o que ja havia sido iden-

tificado na anélise realizada na Segao 4.2.1.

O classificador Coralreef apresenta a maior acuracia para o cenério estudado identifi-
cando corretamente 96,60% do trafego HTTP. Para este classificador a métrica Precision
indica a incidéncia de FP ao classificar trafego camuflado na porta TCP 80. Para o clas-
sificador FBC a acuracia obtida é também de 96,60%. A acuracia de FBC neste cenério

¢ 26,89% superior a acuracia de Weighted Vote.

4.6.2 Avaliacao percentual para o Cenario SAMPLE_ENTERPRISE

Para esta avaliacao o objetivo é analisar o capacidade de FBC na detecgao de trafego
HTTP em relagao aos outros classificadores da NeTraMark. O objetivo é determinar se
FBC pode detectar um percentual maior de fluxo de pacotes ja que nao hé conhecimento

do ground truth neste cenario.

Nesta avaliacao utilizamos bases de dados de trafego disponibilizadas no portal open-
packet * contendo amostras de trafego comumente encontrado em uma rede empresarial®.
As bases foram concatenadas em uma tnica base nomeada SAMPLE _ENTERPRISE
que contém 6661 pacotes com trafego DNS, HTTP, NTP, SNMP dentre outros.

4Acessfvel em https://www.openpacket.org/
5 Arquivos de captura example.com-1.pcap, example.com-4.pcap, example.com-5.pcap e example.com-
6.pcap
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Tabela  4.15: Desempenho dos classificadores para o Cenario SAM-
PLE_ENTERPRISE

’ Classificador ‘ Fluzos % ‘

FBC 157 25,70%
SVM 138 22,59%
Neural Network 125 20,46%
Bayesian Network 116 18,99%
KNN 111 18,17%
CY4.5 Decision Tree 110 18,00%
Crl_pay 106 17,35%
Weighted Vote 106 17,35%
Coralreef 97 15,88%
NBKE 76 12,44%
Naive Bayes 72 11,78%
BLINC 0 0%

O cenédrio analisado possui no total 611 fluxos de pacotes. O classificador BLINC
apresentou o pior desempenho nao identificando trafego Web na base. Esse desempenho
de BLINC deve-se ao fato de que a anélise foi feita numa base anonimizada. Em bases
anonimizadas as informacoes relativas ao host e suas interagoes com outros hosts na rede
nao estao disponiveis. Conforme explicado anteriormente este classificador utiliza estas
informagoes para determinar o resultado de classificacao. NBKE e Naive Bayes tiveram

desempenho abaixo de 15% identificando somente 12,44% e 11,78% respectivamente.

O classificador Coralreef identificou 97 fluxos, representando 15,88%. Novamente o
resultado apresentado para Weighted Vote se iguala ao do classificador Crl_pay, identifi-
cando trafego HT'TP em somente 17,35% do total de fluxos de pacotes.

Ainda abaixo de 20% estao os classificadores C4.5 Decision Tree, KNN e Bayesian
Network. O classificador Neural Network obteve o terceiro melhor desempenho (20,46%)
precedido por SVM (22,59%).
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Figura 4.4: Fluxos de pacotes HI'TP detectados no cenario SAMPLE_ENTERPRISE

De acordo com o Grafico 4.4 o classificador proposto FBC obteve o melhor desempenho
identificando 157 fluxos de pacotes. Este trafego representa 25,70% do total de fluxos
existentes na base. O resultado mostra que o classificador FBC sugere uma quantidade
maior de fluxos HT'TP. No entanto, vale ressaltar que como nao ha ground truth nao

houve possibilidade de avaliar a acuracia destes resultados.

RESUMO

Este capitulo descreveu a metodologia utilizada para definicao do classificador proposto
FBC. Foi realizada uma avaliacao de acuracia dos classificadores implementados na Ne-
TraMark em cenarios de trafego HT'TP real e trafego nao HT'TP camuflado pela porta
TCP 80. Esta avaliacao indicou que determinados classificadores conseguem identificar
trafego nao HTTP com boa acuracia, no entanto, ao se combinar o trafego com HTTP
real o resultado de acurdcia obtido é diferente. Além disto, o classificador Weighted
Vote configurado com pesos e ground truth padrao, nao mostrou-se com boa acuracia
na maioria dos cenarios analisados. A partir dos resultados de acuracia e das conclusoes
extraidas na avaliacao realizada, o classificador foi definido com base em pesos genéricos e
classificadores que apresentaram melhor desempenho na identificacao de trafego HT'TP. O
classificador proposto foi aplicado nas cendrios ground truth e em cenarios disponilizados
sem o ground truth. Os resultados apresentados mostram que o classificador proposto,
obtém acuracia igual ou superior a todos os classificadores implementados na NeTraMark.
Mostram ainda que é capaz de sugerir um percentual maior de fluxos de pacotes HT'TP

para trafego desconhecido.






CAPITULO 5

CONCLUSOES

Classificacao de trafego HT'TP real é um problema bastante recorrente para adminis-
tradores de rede. Em virtude da existéncia de técnicas de camuflagem de trafego nao
permitido através da porta TCP 80 torna-se um desafio identificar se determinado host
esta utilizando aplicacoes permitidas ou burlando as politicas de seguranca da rede.

Diversas abordagens de classificacao de trafego foram desenvolvidas pela comunidade
cientifica. Dentre elas, [Lee et al., 2011] desenvolveu um benchmark para comparagao
de técnicas denominado NeTraMark. A ferramenta NeTraMark disponibiliza 10 (dez)
classificadores do estado da arte em classificagao de trafego de rede e um novo classificador
chamado Weighted Vote. O resultado deste classificador é obtido da resultante de duas
regras: Votacao de pesos baseados na maioria e a acuracia dos classificadores em relagao
ao ground truth.

Em ambientes de rede, especialmente naqueles onde existem usuarios maliciosos, o
conhecimento do administrador da rede sobre o que de fato esta trafegando inexiste.
Desta maneira, qualquer atribuicao de pesos e a identificacao de um classificador que
estabeleca o melhor ground truth tende a ser inadequada. Este processo é determinante
para a acuracia do classificador Weighted Vote.

Este trabalho abordou o problema de classificacao no qual a ferramenta NeTraMark
foi utilizada para identificar trafego HTTP real em cenarios de camuflagem de trafego
através porta TCP 80. Ao explorar estes cendrios foram identificadas algumas limitagoes
na abordagem de [Lee et al., 2011].

Com o intuito de melhorar o processo de classificacao de trafego HT'TP real na Ne-
TraMark em situacoes de camuflagem através da porta TCP 80, foi apresentada uma
metodologia para uso da NeTraMark que gerou um novo classificador chamado FBC (F-
Measure Based Classifier). O classificador proposto descarta a atribui¢do empirica de
pesos para o classificador Weighted Vote utilizando uma configuracao genérica. O clas-
sificador aplica esses pesos considerando somente classificadores que obtiveram melhor
acuracia nas bases ground truth analisadas. O classificador também permite o ajuste de
acuracia ponderada minima através do parametro limp. Este parametro influencia no

resultado do classificador para identificar este tipo de tréafego.

61
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O desempenho do classificador proposto foi comparado aos demais classificadores im-
plementados na NeTraMark, utilizando-se bases capturadas em ambiente controlado e
em bases externas disponibilizadas através do portal OpenPacket. Os resultados de clas-
sificacao mostraram-se iguais ou superiores ao classificador de maior acuracia nas bases
estudadas e até 26,89% superior ao classificador Weighted Vote configurado de forma
padrao. Os resultados mostram ainda que o classificador proposto sugere um percentual
de até 13,92% maior de fluxos de pacotes HTTP do que os outros classificadores na base
estudada que nao possuia ground truth disponivel.

O classificador proposto executa o processo de classificacao de trafego HT'TP descar-
tando a necessidade de sucessivos ajustes de pesos e o uso do ground truth configurado na
NeTraMark. Utilizando o valor fixo para limg, obtido através do estudo do impacto deste
parametro na acuracia, permite-se um melhor resultado para o classificador proposto. Em
resumo o classificador proposto mostrou-se adequado para classificar trafego HT'TP real
nos cenarios propostos com acuracia igual ou superior aos classificadores implementados
na NeTraMark.

Como trabalhos futuros podemos listar os seguintes pontos:

e Um estudo mais detalhado de outras técnicas de camuflagem na porta TCP 80.
Tal estudo tornaria o classificador mais abrangente e reduziria a incidéncia de

Falsos Positivos para trafego HTTP real;

e Otimizacao do classificador proposto com o objetivo de classificar também o

trafego nao HTTP que esteja camuflado na porta TCP 80;

e Uso desta metodologia para abordar outros problemas de classificacao de trafego
possibilitando a implementacao de novos classificadores que possam identificar

outras categorias de aplicagao (e.g. P2P, Games) na NeTraMark;

e Experimentos reais em ambiente de rede organizacionais para uma melhor
investigacao sobre o classificador proposto. Este trabalho utilizou somente

simulagoes de trafego em ambiente controlado para definicao do classificador.
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