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RESUMO

As redes sem fio IEEE 802.11, comumente conhecidas como Wi-Fi, tém sido amplamente
utilizadas tanto em residéncias quanto em ambientes comerciais e empresariais. Essas
redes tém como um de seus principais problemas a seguranca, visto que os dados que
trafegam nessas redes sao transmitidos através de ondas eletromagnéticas e podem ser
facilmente capturados. Este trabalho apresenta um estudo aprofundado dos mecanismos
de autenticacao, integridade e confidéncia dos protocolos WEP, WPA,| IEEE 802.11i
(WPA2) e IEEE 802.11w, os quais s@o os protocolos de seguranga existentes para as redes
[EEE 802.11. Também sao analisadas as vulnerabilidades de cada protocolo e os ataques
desenvolvidos contra os mesmos. Além disso, é proposto e avaliado um mecanismo de
seguranga que protege o protocolo WPA contra os ataques baseados na previsibilidade de

dados de determinados tipos de pacotes, sendo esta a maior contribuicao deste trabalho.

Palavras-chave: Seguranca, IEEE 802.11, Protocolos, Mecanismos de Defesa, Ataques,

Vulnerabilidades
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ABSTRACT

The IEEE 802.11 wireless networks, commonly known as Wi-Fi networks, have been wi-
dely used both have been widely used both in homes and in commercial and business
environments. These networks have as one of its main problems the security, since the
data that travels over these networks are transmitted via electromagnetic waves, which
can be easily captured. In this work we present a study of the mechanisms of authen-
tication, integrity and confidentiality used by the protocols WEP, WPA, TEEE 802.11i
(WPA2) and IEEE 802.11w, which are the existing security protocols for IEEE 802.11
networks. We also analyzed the vulnerabilities of each protocol and the attacks developed
against them. Furthermore, we propose and evaluate a defense mechanism that protects
the WPA protocol against attacks based on the predictability of certain types of data

packets. The proposed mechanism is the major contribution of this work.

Keywords: Security, IEEE 802.11, Protocols, Defense Mechanisms, Attacks, Vulnera-
bilities
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CAPITULO 1

INTRODUCAO

Os avangos tecnolégicos das redes de computadores culminaram no desenvolvimento de re-
des que dispensam o uso de cabos, as quais sao conhecidas como redes sem fio. Existe uma
diversidade de tecnologias de redes sem fio cujas diferencas incluem a faixa de frequéncia
utilizada, o alcance das antenas transmissoras, os protocolos de gerenciamento, rotea-
mento e transmissao utilizados, entre outros. Dentre as tecnologias mais promissoras
para redes publicas de acesso sem fio a Internet (hotspots) e redes locais sem fio internas
de prédios, casas, aeroportos e escritérios encontra-se o IEEE 802.11 ou Wi-Fi ( Wireless
Fidelity) [1, 2, 3].

Um dos maiores problemas para o uso de qualquer tipo de rede sem fio é a seguranca,
visto que o trafego de informacoes nao possue a protecao e o isolamento que o meio
fisico das redes cabeadas fornece. A falta de isolamento e direcionamento das ondas
eletromagnéticas, as quais sao responsaveis pela transmissao das informagoes em redes
sem fio, permite que as informacoes transmitidas pelas mesmas possam ser facilmente
capturadas. Assim sendo, se faz necessario o uso de protocolos de seguranca na camada

enlace dessas redes.

1.1 MOTIVACAO

As redes sem fio comegaram a ser desenvolvidas no inicio da década de 70 por Normam
Abransom, professor da universidade do Havai, com o objetivo de intercomunicar ilhas da
regiao sem o uso do telefone. No inicio da década de 90, a tecnologia ja estava bastante
difundida, mas ainda nao havia uma padronizacao, o que dificultava a comunicagao entre

dispositivos de diferentes desenvolvedores. Nessa época, ja existia a preocupacao com



1.1 MOTIVACAO 2

a seguranca desse tipo de rede, mas a falta de um padrao impedia que um protocolo
especifico fosse adotado.

Em 1997 o grupo de trabalho IEEE 802.11 lancou o padrao de mesmo nome, o qual
foi rapidamente adotado e ficou popularmente conhecido como Wireless Fidelity (Wi-F1i).
No entanto, inicialmente, o padrao nao possuia mecanismos de seguranca bem definidos,
o que levou o IEEE a desenvolver em carater emergencial o primeiro protocolo de segu-
ranga para redes IEEE 802.11: o WEP ( Wired Equivalent Privacy) [1]. O WEP nao foi
desenvolvido por uma equipe especializada em seguranca, o que levou ao surgimento de
diversas vulnerabilidades. Em 2001, foi publicado os primeiro trabalho [4] mostrando um
ataque capaz de recuperar a chave de seguranca do WEP. Isso levou o IEEE a criar o
grupo de trabalho IEEE 802.11i com o objetivo de desenvolver o sucessor do protocolo
WEP.

Enquanto o IEEE 802.11i nao era finalizado a Wi-Fi Alliance utilizou um rascunho
(draft) do IEEE 802.11i para desenvolver o WPA (Wi-Fi Protected Access) [5], o qual
foi lancado em 2003. A grande vantagem do WPA em relacao ao IEEE 802.11i é que o
primeiro poderia ser implementado como uma atualizacao de firmware dos equipamentos
que utilizavam o WEP e o segundo necessitava de hardwares com mais desempenho para
funcionar.

Em 2004 foi aprovado o IEEE 802.11i [3], que ficou conhecido como WPA2 ( Wi-Fi
Protected Access 2). Apesar de corrigir grande parte das falhas presentes nos protocolos
anteriores, 0 WPA2 ainda é vulneravel a ataques do tipo DoS (Denial of Service) por
nao fornecer protecao aos seus quadros de gerenciamento. Essa vulnerabilidade sé foi
resolvida pelo IEEE 802.11w [6], cuja especificacao foi aprovada no final de 2009.

A seguranga das redes IEEE 802.11 continua sendo estudada, visto que existe um
grande potencial de surgimento de ataques aos protocolos mais recentes. Essa afirmacao
é comprovada pelos recentes ataques Beck-Tews [7] e Ohigashi-Morii [8], que conseguem
burlar o mecanismo de checagem de integridade do protocolo WPA, contra o qual ainda

nao existia nenhum ataque relevante.
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1.2 OBJETIVOS

Este trabalho de graduacao tem como objetivos gerais o estudo dos protocolos de segu-
ranca existentes para as redes IEEE 802.11 e a proposicao e avaliacao de um mecanismo
de defesa contra os ataques ao protocolo WPA baseados na previsibilidade dos dados de
determinados tipos de pacotes que trafegam na rede. Para alcancar o objetivo geral, sao

definidos os seguintes objetivos especificos:

1. Estudo dos mecanismos que compde os protocolos WEP, WPA | TEEE 802.11i (WPA2)
e IEEE 802.11w;

2. Analise das vulnerabilidades dos quatro protocolos;
3. Estudo dos ataques baseados na previsibilidade dos dados;
4. Desenvolvimento do mecanismo;

5. Avaliagao da eficiéncia e dos impactos da utilizacao do mecanismo nas redes IEEE

802.11.

1.3 ORGANIZACAO DO TRABALHO DE GRADUACAO

O Capitulo 2 descreve o funcionamento do protocolo WEP, destacando os mecanismos de
autenticacao, integridade e confidéncia utilizados pelo protocolo. Além disso, também sao
analisadas as vulnerabilidades do protocolo e os ataques desenvolvidos contra o mesmo.
O Capitulo 3 descreve tanto o funcionamento como as vulnerabilidades dos protocolos
WPA, IEEE 802.11i (WPA2) e IEEE 802.11w. O Capitulo 4 propde e avalia um me-
canismo de defesa para o protocolo WPA contra os ataques baseados na previsibilidade
de determinados tipos de pacotes que trafegam na rede. Por fim, o Capitulo 5 ana-
lisa os resultados apresentados e indica os possiveis trabalhos futuros a partir do estudo

realizado.



CAPITULO 2

WIRED EQUIVALENT PRIVACY (WEP)

Quando foram introduzidas no mercado as redes IEEE 802.11 nao possuiam qualquer tipo
de seguranca, o que gerou desconfianca nas empresas usuarias apés um curto periodo de
utilizacao. Por conta disso, no final da em 1999 foi desenvolvido de forma emergencial o
primeiro protocolo de seguranga para esse tipo de rede, o WEP (textitWired Equivalent
Privacy) [1]. A proposta inicial do protocolo WEP era garantir as redes sem fio o mesmo
nivel de seguranca das redes cabeadas. No entanto, a falta de conhecimento da equipe de
desenvolvimento sobre a drea de seguranca acarretou o aparecimento rapido de diversas
falhas, as quais transformaram o protocolo em um alvo ficil para diversos ataques [4,
9, 10, 11, 12]. Este capitulo apresenta os mecanismos de autenticagao, integridade e
confidéncia do WEP, bem como as vulnerabilidades existentes no protocolo e os ataques

relacionados as mesmas.

2.1 AUTENTICACAO

Para iniciar a comunicacao com uma rede IEEE 802.11, o dispositivo do usuario deve
realizar o procedimento de autenticacdo com o ponto de acesso. A especificacdo do
protocolo WEP prevé dois modos possiveis de autenticacao, sendo o primeiro conhecido
como autenticagao por Sistema Aberto (Open System) e, o segundo, como autenticagao
por Chave Compartilhada (Shared Key).

A Figura 2.1 ilustra o modo de autenticagao por Sistema Aberto. Esse modo de au-
tenticacao permite que qualquer cliente tenha acesso livre a rede. Para se autenticar,
basta que o dispositivo do cliente informe ao ponto de acesso o SSID (Service Set IDenti-

fier) da rede, o qual pode ser adquirido através de BEACONSs, que sao pequenos pacotes
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enviados periodicamente! em broadcast pelo préprio ponto de acesso.

1) Cliente Requisita Autenticagéo

Q 2) Ponto de Acesso Autentica o Cliente l ‘i Rede
A

CLIENTE

3) Cliente se Conecta a Rede

Figura 2.1 Autenticagao por Sistema Aberto (Open System)

A Figura 2.2 ilustra o modo de autenticacao por Chave Compartilhada.Esse modo de
autenticacao utiliza a chave de seguranca do WEP que deve ser configurada previamente
tanto no ponto de acesso como nos clientes. Para realizar a autenticacao o cliente deve
inicialmente enviar um pedido ao ponto de acesso, o qual envia um texto sem criptografia
ao cliente conhecido como texto-desafio (challenge text). O cliente utiliza a chave de
seguranca para cifrar o texto-desafio e envia o resultado de volta para o ponto de acesso,
que decifra o que foi recebido com sua propria chave de seguranca. Caso o texto resultante

e o texto-desafio sejam iguais, o cliente é associado a rede.

1) Cliente Requisita Autenticacéo

2) Ponto de Acesso Envia o Texto-Desafio

3) Cliente Cifra o Texto—Desafio e Envia para o Ponto de Acgsso I } .
L Rede
i AP

CLIENTE . ]
4) Ponto de Acesso Decifra o Texto—Desafio e
Autentica o Cliente Caso ele Esteja Correto

5) Cliente se Conecta a Rede

Figura 2.2 Autenticacao por Chave Compartilhada (Shared Key)

1O envio periédico de BEACONSs pode ser desabilitado pelo administrador da rede
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2.2 INTEGRIDADE

A Figura 2.3 ilustra o procedimento de checagem de integridade do protocolo WEP. Para
a realizacao desse procedimento o WEP utiliza o algoritmo CRC-32 (Cyclic Redundancy
Check 32). Esse algoritmo utiliza um gerador padronizado de 32 bits para calcular o valor
do ICV (Integrity Check Value) que é enviado juntamente com a mensagem. Quando
a mensagem chega ao seu destino o ICV é novamente calculado e comparado ao ICV
original. Caso os dois valores sejam iguais, a mensagem ¢ aceita, caso contréario ela esta

corrompida ou foi adulterada, sendo entao recusada.

| A

| |

| |

! Dados | Dados

| [ Célculo do ICV j— 3 [ Checagem do ICV je
Dados Icv ! Dados Icv

Figura 2.3 Checagem de Integridade no Protocolo WEP

2.3 CONFIDENCIA

Para garantir a confidencialidade das mensagens que trafegam nas redes IEEE 802.11, o
WEP utiliza o algoritmo de criptografia RC4 (Ron’s Code 4) [13]. O RC4 criptografa
apenas a mensagem e o [CV correspondente, deixando o cabegalho do quadro de dados
do 802.11 sem nenhum tipo de protecgao.

A chave utilizada pelo algoritmo é dividida em duas partes, sendo que a primeira
é, a principio, dinamica e a segunda estdtica. A primeira parte é um vetor de inicia-

lizagao (Initialization Vector - IV) de 24 bits, o qual deveria ser modificado para cada
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mensagem enviada. J4 a segunda parte é uma chave estdtica tipicamente de 104 bits?
utilizada no procedimento de autenticacao, a qual deve ser pré-configurada em cada um
dos dispositivos pertencentes a rede.

O algoritmo RC4 é dividido em dois algoritmos menores, o KSA (Key-Scheduling Al-
gorithm) e o PRGA (Pseudo-Random Generation Algorithm). No KSA, um array de 256
posigoes conhecido como S-box € inicializado e em cada uma das posicoes é armazenado
um numero entre 0 e 255 correspondente a mesma na ordem crescente. Em seguida, o
KSA executa 256 permutacoes entre as posicoes do S-boz, as quais sao feitas de acordo
com a chave de seguranca, que se encontra armazenada em um segundo array conhecido
como K-box. O S-box resultante é utilizado pelo PRGA, que realiza novas permutagoes
no array e gera um byte pseudo-randomico por iteracao. O conjunto de bytes pseudo-
randomicos gerados pelo RC4 é conhecido como keystream.

Para cifrar cada mensagem com seu respectivo ICV, o WEP realiza uma operacao de
OU Ezclusivo (XOR) entre cada byte do pacote e o byte do Keystream correspondente.
Para evitar que haja repeticao de Keystream, o IV, que ¢é a parte dinamica da chave, deve
ser modificado a cada quadro de dados a ser criptografado. No entanto, a maneira como
esse [V deve ser gerado ou incrementado foi delegada para cada fabricante de dispositivos.
Alguns deles optaram por iniciar o IV com o valor 0 e o incrementar em uma unidade a
cada quadro criptografado, enquanto outros optaram por gerar o IV randomicamente. O
IV é transmitido em claro, concatenado ao pacote criptografado, para que o destinatario
possa decifrar o quadro de dados recebido. A Figura 2.4 mostra o esquema de criptografia

do WEP.

2.4 VULNERABILIDADES

Os mecanismos presentes no WEP possuem uma série de vulnerabilidades, visto que o
protocolo foi desenvolvido de forma emergencial por uma equipe que nao era especializada
na area de seguranca. Nas secoes seguintes serao analisadas as principais vulnerabilidades

de cada mecanismo utilizado pelo protocolo WEP.

2Existem versoes do WEP com chaves de 40, 104 e 232 bits
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Dados ICV

Quadro Cifradq IV

RC4 — =

N

v Chave WEP

Figura 2.4 Esquema de criptografia do WEP

2.4.1 Problemas Relacionados a Chave de Seguranca

O principal problema relacionado a chave de seguranca WEP é que grande parte dos
mecanismos do protocolo a utilizam diretamente, o que implica que ela deve ser mantida
em segredo para que os mesmos se mantenham eficazes. Para garantir que a rede continue
minimamente segura a chave deveria ser trocada em um curto espaco de tempo, o que é
invidvel em redes de grande porte, ja que a troca da chave deve ser feita manualmente
em cada um dos dispositivos da rede.

Um segundo problema deve-se ao fato de que a primeira versao do protocolo WEP
utilizava uma chave estatica de apenas 40 bits, o que para os padroes de seguranca
atuais é um nimero muito pequeno, pois basta um simples ataque de forga bruta para
recuperar uma chave com esse tamanho. Posteriormente, foi langada uma segunda versao
do WEP conhecida como WEP2, na qual a chave estatica foi estendida para 104 e 232
bits, inviabilizando os ataques de forca bruta.

Outro ponto bastante problemético da chave WEP é a sua parte dinamica, o IV.
Os 24 bits de tamanho que esse campo possui, fazem com que existam pouco mais de
16,7 milhoes de vetores diferentes. Esse niimero de combinacoes é considerado pequeno

e dependendo da quantidade de trafego na rede, pode implicar na repeticao da chave
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utilizada pelo algoritmo RC4, o que fere a confidéncia de dados, pois dois pacotes poderao
ser criptografados com o mesmo keystream. Além disso, esse campo é transmitido em
claro no cabecalho do quadro enviado, o que implicou no desenvolvimento de ataques

estatisticos poderosos que serao analisados posteriormente neste trabalho.

2.4.2 Problemas nos Mecanismos de Autenticacao, Integridade e Confidéncia

O modo de autenticacao por chave compartilhada é totalmente ineficiente em evitar a
entrada de intrusos na rede. Isso ocorre porque basta que o atacante capture o texto-
desafio e o respectivo texto de resposta para que o mesmo consiga descobrir os keystreams
que foram usados para cifrar o texto-desafio. Os keystreams podem ser usados para gerar
uma resposta valida para qualquer novo texto-desafio gerado pelo ponto de acesso, o que
implica na autenticacao do atacante sem a necessidade da utilizacao da chave WEP.

O algoritmo CRC-32, que ¢é utilizado para gerar o ICV no WEP, consegue detectar
grande parte dos erros de transmissao que possam ocorrer em uma rede IEEE 802.11
devido a ruidos inerentes ao meio de comunicagao. No entanto, esse algoritmo foi desen-
volvido como uma funcao linear, que nao é criptograficamente segura. Isso implica que
¢é bastante simples modificar o conteudo de qualquer pacote e modificar o ICV de forma
que pareca que o mesmo continue integro. Essa vulnerabilidade permitiu a criagao de um
ataque capaz de revelar o contetiido de um quadro de dados sem a utilizacao da chave de
segurancga.Tal ataque sera analisado na Secao 2.5.

O algoritmo KSA utilizado pelo RC4 possui uma série de vulnerabilidades [4] que
permitiram o desenvolvimento de diversos ataques estatisticos de recuperacao da chave

WEP.Tais ataques também serao analisados na Secao 2.5.

2.5 ATAQUES

Existem trés tipos de ataques desenvolvidos contra o protocolo WEP: Ataques estatisticos
de recuperacao de chaves, ataque para obtencao do conteido dos quadros e ataques de

negagao de servico. Nas se¢oes seguintes, serao descritos cada um desses tipos de ataque.
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2.5.1 Ataques Estatisticos de Recuperacao de Chaves

Os ataques estatisticos de recuperacao da chave WEP surgiram apds a descoberta de
diversos problemas do RC4. Primeiramente, as chaves utilizadas como entrada para o
algoritmo KSA que respeitam determinados padroes permitem a ocorréncia de padroes
fixos no prefixo do keystream do PRGA. Essas chaves sdo geralmente denominadas chaves
“fracas”. Segundo, o conhecimento de uma pequena fracao dos bytes dessas chaves é
suficiente para se determinar uma grande parte do estado interno do RC4. E por fim,
o conhecimento de alguns bytes da chave de entrada do KSA traz bastante informagao
sobre os bytes restantes da chave. Em particular, essa foi a maior fraqueza do WEP.

Analisando-se uma certa quantidade de informacoes criptografadas com diversas cha-
ves fracas, é possivel entao, recuperar com certa probabilidade a chave secreta. Os prin-
cipais ataques estatisticos para a recuperacao de chaves WEP sao os seguintes: o FMS
[4] e suas otimizagoes [14], a familia de 17 ataques KoreK [9] e o PTW [12].

O ataque FMS explora comportamentos conhecidos do KSA e do PRGA para casos
onde os quadros capturados foram cifrados com base em IVs que possuem o padrao
[B+3|255|X] para 0 < B < 13 e X qualquer. Caso uma quantidade suficiente de quadros
com IVs respeitando tal padrao seja capturada, o byte K[B + 3] da chave utilizada como
entrada para o KSA pode ser encontrado. Aproximadamente 4 milhoes de quadros sao
necessarios para se recuperar a chave secreta quando o contador de IVs é do tipo little
endian e aproximadamente 1 milhao de quadros sao requeridos quando contadores de IVs
do tipo big endian sao utilizados [4]. Diversas otimizagdes do FMS sao apresentadas em
[14]. Essas otimizagoes reduzem, para entre 1 milhdo e 2 milhdes, o niimero de quadros
necessarios para a recuperacao da chave.

A familia de 17 ataques KoreK [9] é uma generalizagao do ataque FMS onde o que im-
porta é como os IVs produzidos fazem o KSA e o PRGA se comportarem e nao mais como
alguns IVs que seguem determinados padroes fazem isso. Os ataques KoreK requerem
aproximadamente 500 mil quadros para recuperar a chave que protege a rede.

O PTW [12] é um ataque especializado contra o WEP e baseado no ataque FMS

otimizado proposto em [15]. O PTW utiliza uma funcao descoberta para estimar os
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bytes da chave secreta a condicao de que se conheca previamente varios bytes iniciais de
uma quantidade “suficiente” de keystreams e o IV usado para a geragao de cada um deles.
A descoberta dos bytes iniciais dos keystreams é feita através da captura de requisicoes
e respostas ARP criptografadas pelo WEP. Os resultados tedricos sugerem que o PTW
possui 50 % de chance de recuperar uma chave WEP de 104 bits com a captura de 40 mil
quadros. Para ter sucesso em 95 % dos casos, sao necessarios 85 mil quadros. Ao contréario
de todos os ataques anteriormente citados, cada byte da chave no PTW ¢ computado de
forma independente dos outros e ,por isso, o ataque pode ser executado mais rapido. Em
[12] é demonstrada a efetividade do PTW ao se recuperar a chave de uma rede em menos
de 60 segundos.

Os ataques apresentados exigem a captura véarios quadros (ou IVs) para encontrar
cada byte da chave. Varios bytes candidatos vao surgir e votos serao acumulados. Para
cada byte candidato, aquele que receber mais votos é, provavelmente, o byte procurado
da chave secreta. Na pratica, os ataques mais eficientes existentes sao o PTW e uma
versao combinada dos ataques ou técnicas FMS, KoreK e de forca-bruta. A forca-bruta

consiste em se testar valores para um ou mais bytes da chave.

2.5.2 Ataque para Obtencao do Contelddo do Pacote (Chopchop)

O ataque chopchop [11, 7] se baseia na linearidade do CRC-32 para decifrar qualquer
pacote que trafegue pela rede sem que a chave de seguranca precise ser utilizada. Para
revelar os x ultimos bytes de determinado pacote basta que o atacante envie em média
x - 128 pacotes para a rede.

Para realizar o chopchop deve-se primeiramente truncar o ultimo byte do pacote que
sera decifrado, o que provavelmente tornara errado o ICV do restante do pacote. Em
segundo lugar, o atacante deve tentar adivinhar o valor do byte que foi truncado e corrigir
o ICV de acordo com o valor escolhido. Por fim, ele deve enviar o pacote para o ponto
de acesso, que respondera com uma mensagem de erro caso o ICV esteja incorreto. Se
nenhuma mensagem de erro for recebida, indicarda que o byte escolhido esta correto e

o atacante podera repetir o processo para decifrar o préximo byte, caso contréario, o
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atacante deve escolher um novo valor para o byte atual e repetir o processo. Em média

sao necessarios 128 tentativas para cada byte do pacote cifrado.

2.5.3 Ataques de Negacao de Servico

Os ataques de negagao de servigo (Denial of Service - DoS) fazem com que a conexao
ou associacao do cliente com o ponto de acesso seja encerrada sem o conhecimento do
mesmo. Isso pode ser feito em qualquer rede sem fio através de um aparelho de bloqueio de
freqiiéncia (jammer), o qual gera grandes quantidades de ruido que inviabilizam qualquer
tipo de recepcao correta na regiao de funcionamento do mesmo.

No caso do WEP, existe ainda uma segunda forma de realizar ataques de negagao
de servico. Para realiza-los, o atacante deve inicialmente forjar pacotes do tipo De-
Authentication, que servem para invalidar a autenticacao do cliente na rede. Em seguida,
o atacante deve enviar os pacotes forjados para um determinado endereco MAC, se o
objetivo for negar servigo a um cliente especifico. Se o objetivo for negar servigo para
todos os clientes em determinado raio de alcance basta enviar os pacotes em broadcast. Os
pacotes do tipo De-Authentication podem ser facilmente forjados, pois sao transmitidos

em claro como qualquer pacote de gerenciamento do WEP.

2.6 RESUMO

O protocolo WEP foi criado de forma emergencial com o intuito de fornecer a seguranca
das redes cabeadas as redes IEEE 802.11. No entanto, os mecanismos de autenticacao,
integridade e confidéncia utilizados pelo protocolo possuem uma série de vulnerabilidades,
o que fez com que o protocolo fosse alvo de diversos tipos de ataques. Esse capitulo
apresentou um estudo completo do WEP, incluindo as vulnerabilidades e os ataques

desenvolvidos contra o protocolo.



CAPITULO 3

WPA, IEEE 802.111 (WPA2) E IEEE 802.11W

Os protocolos WPA, IEEE 802.11i (WPA2) e IEEE 802.11w foram desenvolvidos para
resolver as diversas vulnerabilidades presentes nos protocolos de seguranca anteriores.
Este capitulo realiza um estudo detalhado dos trés protocolos, mostrando as melhorias,

mecanismos e vulnerabilidades presentes em cada um deles.

3.1 WI-FI PROTECTED ACCESS (WPA)

Pressionada devido a grande quantidade de vulnerabilidades encontradas no protocolo
WEP, o IEEE comecou a desenvolver um novo mecanismo de seguranca conhecido como
[EEE 802.11i, o qual seréd analisado posteriormente. No decorrer desse desenvolvimento,
a Wi-Fi Alliance, visando amenizar as criticas recebidas pelas grandes empresas que
adotaram o protocolo WEP, utilizou uma versao preliminar (draft) do IEEE 802.11i
para desenvolver o WPA (Wi-Fi Protected Access)[5]. O principal objetivo do WPA
foi eliminar as vulnerabilidades apresentadas pelo WEP sem que grandes alteracoes de
hardware precisassem ser feitas.

Esta secao apresenta as melhorias do WPA em relacao a chave de seguranca e ao
gerenciamento da mesma, aos mecanismos de autenticacao, integridade e confidéncia do
protocolo, bem como aos ataques recentemente desenvolvidos para burlar o mecanismo

de verificagao de integridade do protocolo.

3.1.1 Melhorias da Chave de Seguranca do WPA

Uma das melhorias feitas em relagao a chave de seguranga do WEP foi a extensao do

campo IV de 24 para 48 bits, o que reduz a praticamente zero a probabilidade de repeticao

13
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dessa parte da chave num curto espago de tempo. Além disso, o WPA especifica regras
para a escolha e a verificacao dos IVs, o que torna os ataques de reinjecao de pacotes do
WEP ineficazes.

Outra melhoria foi a substituicao da chave estatica do WEP por um conjunto de chaves
temporais hierarquicas. Nesse novo conceito, existe uma chave principal conhecida como
PMK (Pairwise Master Key), a qual é utilizada para derivar periodicamente o conjunto
de chaves temporarias que sera utilizado pelos mecanismos do protocolo. Essa melhoria
evita que a chave principal seja utilizada diretamente, mantendo-a em seguranca caso

uma das chaves temporarias seja descoberta.

3.1.2 Autenticacao

A autenticacao no WPA possui dois modos de funcionamento: WPA pessoal e WPA
corporativo. No primeiro, direcionado para pequenas empresas e usuarios domésticos, a
autenticacao é feita pelo AP através de uma chave previamente compartilhada entre o
AP e os usudrios da rede. Essa chave é conhecida como PSK (Pre-Shared Key)e possui
de 8 a 63 caracteres ASCII. O primeiro modo também é conhecido como WPA-PSK. No
segundo, direcionado para empresas de maior porte, um servidor 802.1X/EAP (Eztensible
Authentication Protocol) dedicado é o responsével pela autenticagao dos usudrios da rede
e pela distribuigao da MSK (Master Session Key). No final do processo de autenticagao,
uma chave PMK (Pairwise Master Key) ¢é derivada. Se o modo de autenticagdo for
baseado no WPA-PSK, a PMK é a prépria PSK. Caso contrario, a PMK é obtida a
partir da derivacao da MSK que foi compartilhada durante o processo de autenticacao
802.1X/EAP.

O servidor utilizado no modo WPA corporativo é responsavel tanto pela autenticacao
do usuario quanto do ponto de acesso. Esse servidor utiliza o protocolo de autenticacao
802.1X combinado com algum tipo de EAP. O 802.1X é um protocolo utilizado em redes
cabeadas que se mostrou adequado para realizar a comunicacao entre o ponto de acesso
e o servidor de autenticagao nas redes IEEE 802.11. Ja o EAP é responsavel por criar

uma canal légico seguro entre o cliente e o servidor de autenticagao, por onde serao
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transferidas as credenciais utilizadas na autenticagdao. Na realidade, por baixo do EAP
existem dois protocolos realizando a comunicagao: o EAPOL (Eztensible Authentication
Protocolo over LAN), que realiza a comunicagao entre o cliente e o AP, e 0 802.1X, que
realiza a comunicacao entre o AP e o servidor de autenticacao. A Figura 7?7 apresenta o

esquema de protocolos do WPA corporativo.

Q ~~--___ EAP (Canal Légico)

CLIENTE T~ s

>

EAPOL

SERVIDOR
DE AUTENTICAGAD
{RADIUE]

l e 802.1x (Rede Protegida)

AP

Figura 3.1 Esquema de protocolos do WPA corporativo

A Figura 3.2 ilustra o processo de autenticagao do WPA corporativo. Nesse processo
quando o cliente deseja se autenticar em uma rede que utiliza o WPA coorporativo ele
deve enviar suas credenciais (bindmio usudrio/senha, smart cards, certificados digitais,
entre outros) através do canal l6gico criado pelo EAP diretamente para o servidor de au-
tenticagao (em geral um servidor RADIUS). O servidor verifica as credenciais e autentica
o cliente caso elas estejam corretas.

Apés a autenticacao € iniciado o processo de derivacao das chaves que ocorre durante
o 4-way-handshake. Nesse processo a PMK é derivada no conjunto de chaves temporarias
conhecido como PTK (Pairwise Transient Key). O PTK é composto por diversas chaves,
entre elas a chave que sera utilizada na confidéncia dos dados conhecida como TEK ou
TK (Temporal Encription Key), a chave utilizada na integridade dos dados conhecida

como TMK (Temporal MIC Key) e outras chaves de menor uso.
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o cliente é autenticado e uma MSK
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Figura 3.2 Autenticagcaio WPA corporativo

3.1.3 Integridade

A Figura 3.3 ilustra o processo de integridade do WPA. Nesse processo o WPA utiliza

16

o ICV, que ja era utilizado no WEP, em conjunto com um novo campo denominado

MIC (Message Integrity Check) para a verificagao da integridade de dados. O MIC é

calculado utilizando-se uma funcao hash nao-linear conhecida por Michael que recebe

como entradas a chave TMK, os enderegos MAC (Medium Access Control) de origem e

de destino do quadro e os dados propriamente ditos. No total, o WPA utiliza 12 bytes

para verificacao de integridade, sendo 8 bytes do MIC e 4 bytes do ICV.

TMK \

End. MAC de Origem

Michael Dados MIC

ICV

End. MAC de Destin

Dados

CRC-32

Figura 3.3 Integridade WPA
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E importante ressaltar que a escolha do Michael para o processo de integridade do
WPA foi feita por ele ser um algoritmo leve e nao por sua seguranga. A seguranga
fornecida por ele é de apenas 20 bits, o que implica que um valor aleatério do MIC
tem uma chance em um milhao de ser aceito como valido. Essa probabilidade torna o
mecanismo fraco do ponto de vista criptogréfico, o que fez com que os desenvolvedores do
WPA utilizassem uma medida extra para garantir a seguranca do MIC. Essa medida faz
com que a autenticacao de um determinado cliente seja invalidada pelo AP caso ocorram
2 erros de MIC em pacotes provenientes do mesmo num intervalo de um minuto. Isso
forca uma nova derivacao de chaves e evita que um atacante descubra o valor do MIC

por forca-bruta.

3.1.4 Confidéncia

A Figura 3.4 ilustra o mecanismo de confidéncia do WPA. Essa confidéncia é fornecida por
um protocolo conhecido como TKIP (Temporal Key Integrity Protocol). Esse protocolo
utiliza o conceito de chaves temporais, no qual as chaves sao utilizadas por um periodo
limitado de tempo e depois substituidas de maneira dinamica.

No TKIP, o vetor de inicializacao (IV) continua existindo, mas agora é representado
por uma cadeia de 48 bits e conhecido como IV estendido. Além de ser utilizado durante a
cifragem dos dados, o IV estendido também atua como um contador de quadros conhecido
como TSC (TKIP Sequence Counter). Esse contador é zerado quando uma nova chave
TK é gerada. O TSC ¢ incrementado a cada quadro criptografado e se um deles for
recebido com TSC fora de ordem ¢é imediatamente descartado.

No TKIP, o algoritmo RC4 ainda é utilizado devido as limitacoes de processamento
dos equipamentos que utilizavam WEP. No entanto, a cada quadro enviado, a chave TK
passa por um algoritmo de combinagao. Esse algoritmo usa como entradas a chave, o IV
estendido e o endereco MAC do transmissor e gera a chave que serd utilizada para gerar

o keystream.
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Figura 3.4 Confidéncia WPA
3.1.5 Vulnerabilidades e Ataques

Apesar de corrigir grande parte das falhas de seguranga presentes no protocolo WEP,
o WPA possui quatro vulnerabilidades conhecidas até o presente momento. A primeira
foi encontrada no algoritmo de combinacao de chaves utilizado pelo TKIP, a segunda no
modo de autenticagao WPA-PSK, a terceira é sua susceptibilidade a ataques de negacao
de servico e a tltima no processo de integridade dos dados. Tais fraquezas sao detalhadas
a seguir.

Uma falha no algoritmo de combinacao de chaves faz com que o atacante possa re-
cuperar a chave TK. Para que ela possa ser explorada, o atacante deve ter acesso a no
minimo duas chaves RC4 geradas com IVs que possuam os 32 bits mais significativos
iguais [16]. No entanto, esse ataque ainda nao é factivel na prética ja que o atacante nao
tem como ter acesso as chaves RC4 necessérias. Vale ressaltar que esse ataque possui
complexidade O(2(105)) o que representa uma boa reducio quando comparado ao ataque
de forca bruta que tem complexidade O(2(128)), ainda assim, ndo poderia ser realizado
em tempo hébil pelos computadores atuais.

No modo de autenticagado WPA-PSK, a chave é pré-compartilhada por todos usuarios
da rede e pelo AP. Se a chave utilizada tiver menos de 20 caracteres, esse modo de
autenticagao é susceptivel a ataques de dicionario off-line [17]. Para que esses ataques

possam ser realizados, basta que o atacante capture os enderecos MAC de origem e de
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destino e os nonces, os quais estao disponiveis nos 2 primeiros pacotes do 4-way-handshake
de qualquer usudrio que se conecte a rede. Com essas informacoes o atacante pode utilizar
um dicionario previamente construido para tentar recuperar a chave.

Os pacotes de geréncia do WPA continuam sendo passados em claro como era feito
no WEP. Portanto, ainda é possivel utilizé-los para fazer ataques de negacao de servigo.
Além disso, o mecanismo de protecao do MIC contra ataques de forga-bruta cancela a
associacao do cliente com o AP por 60 segundos quando dois erros de checagem de MIC
sao detectados em menos de um minuto. Isso significa que um atacante pode forjar dois
quadros com erros e utiliza-los para realizar um ataque de negacao de servigo.

A vulnerabilidade do algoritmo Michael e a previsibilidade de contetido de pacotes do
tipo ARP foram utilizadas para a criacao do primeiro ataque pratico contra o protocolo
WPA, conhecido como ataque Beck-Tews [7]. Para o sucesso do ataque, as seguintes
condigoes devem ser respeitadas: 1) a rede deve utilizar o protocolo IPv4 e o range de
enderecos IP deve estar configurado de forma que o atacante conheca a maioria dos bits
do endereco (i.e. 192.165.8.X); 2) o protocolo TKIP deve estar utilizando um intervalo
para reposicao das chaves bastante longo; 3) o quadro que avisa sobre erros de checagem
do MIC deve estar habilitado e; 4) o AP deve dar suporte a qualidade de servico (IEEE
802.11e - QoS) [3].

O ataque Beck-Tews inicialmente realiza a captura de pacotes com tamanhos curtos
e bem definidos, como os do tipo ARP. Adicionalmente, como os enderegos da camada
de enlace nao sao cifrados, boa parte do conteuido dos pacotes ARP torna-se previamente
conhecido pelo atacante. Para descobrir os bytes do ARP que nao sao previsiveis, o ICV
e o MIC, o atacante realiza um ataque chopchop[11] modificado. Nessa modificagao do
ataque, a cada byte adivinhado corretamente através do procedimento convencional do
chopchop serd recebida uma mensagem de erro de MIC. Essa mensagem indica que caso
ocorra outro erro de MIC em menos de 60 segundos ocorrera a renegociacao imediata
das chaves. Devido a essa limitacao somente um byte pode ser adivinhado por minuto.
Apos a obtencao dos completo do pacote, o atacante é capaz de inverter o algoritmo de

integridade Michael, levando-o a obtencao da MIC' key, que é a chave de integridade. De
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posse da MIC' key, o atacante tem a possibilidade de gerar um keystream de tamanho
igual ou menor do que o ARP. O keystream pode ser utilizado para forjar um pacote
personalizado e integro. O pacote falso pode ser enviado aos clientes da rede em cada um
dos canais fornecidos pelo IEEE 802.11e para a criacao de novos ataques. Isso é possivel
desde que o TSC do canal seja menor que o TSC do pacote enviado.

Se utilizando de uma abordagem semelhante a proposta de Beck e Tews, Ohigashi e
Morii desenvolveram um ataque para o WPA no qual nao se faz necessario que a rede
proveja suporte ao IEEE 802.11e [8]. Neste caso o atacante se posiciona fisicamente em
um local onde possa alcancar o cliente e o ponto de acesso, mas que essas entidades nao
consigam se comunicar diretamente. Nesse caso, a entidade maliciosa executa um ataque
Beck-Tews em conjunto com um ataque de man-in-the-middle. Por conseguinte, esse
ataque também se utiliza da previsibilidade de tamanho e contetido existente em alguns

tipos de pacotes.

3.2 |IEEE 802.111 (WPA2)

O IEEE 802.11i [3], também conhecido Wi-Fi Protected Access 2 (WPA2), foi aprovado
em 2004 pelo IEEE. Alguns mecanismos do WPA também estao presentes no WPA2, visto
que o primeiro foi desenvolvido em cima de um rascunho (draft) do segundo. Os grandes
avangos desse novo protocolo sao os novos processos de integridade e confidéncia dos
dados que utilizam cifragem por bloco ao invés da cifragem bit a bit dos seus antecessores.
Os novos algoritmos exigem um maior poder computacional, o que impossibilitou que o
WPA2 fosse implementado como uma atualizacao de firmware.

Esta secao apresenta os mecanismos de autenticagao, integridade e confidéncia do

protocolo WPA2, bem como as vulnerabilidades presentes no protocolo.

3.2.1 Autenticacao

Os dois modos de autenticacao utilizados no WPA se mantiveram no WPA2. No entanto

o conceito de mobilidade foi incluido nessa nova versao. No WPA caso o usudrio quisesse
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se mover entre um AP e outro ele teria que realizar todo o procedimento de autenticacao
novamente, o que causava a interrupcao da conexao. Para resolver esse problema, os
equipamentos WPA2 podem fornecer suporte a PMK Caching e Preauthentication. O
PMK Caching permite que o AP armazene as informacoes das autenticagoes feitas pelos
clientes da rede e caso um cliente queira se re-autenticar o niimero de mensagens trocadas
é reduzido. Ja o Preauthentication permite que dentro de uma rede exista um AP central
que comunica com diversos APs periféricos e caso o cliente se mova entre dois APs

periféricos, nao sera necessaria uma nova autenticacao.

3.2.2 Integridade e Confidéncia

O protocolo responsavel pela integridade e confidéncia do WPA2 é o CCMP (Counter-
Mode/Cipher Block Chaining Message Authentication Code Protocol), que continua utili-
zando o conceito de chaves temporarias presente no WPA. Ele utiliza o modo de operagao
CCM (Counter with CBC-MAC) [18], o qual é baseado no padrao AES (Advanced En-
cryption Standard) [19] que utiliza cifragem por blocos de tamanho fixo, ao invés da
cifragem bit a bit utilizada nos protocolos anteriores. No caso do WPA2, o tamanho dos
blocos e das chaves é padronizado em 128 bits.

A parte do CCMP responsével pela integridade dos dados é o CBC-MAC (Cipher
Block Chaining Message Authentication Code). A Figura 3.5 ilustra o processo de inte-
gridade do WPA2. Nesse processo, existem duas etapas que sao repetidas até que todos
os blocos do quadro a ser enviado sejam utilizados. Na primeira etapa, um “bloco re-
sultado” de 128 bits é gerado a partir da chave de integridade e do bloco de 128 bits
atual. O bloco de 128 bits atual é o primeiro bloco do quadro caso seja o primeiro ciclo
do algoritmo, ou o bloco de 128 bits gerado pelo ciclo anterior caso o algoritmo esteja do
segundo ciclo em diante. Ja na segunda, etapa é gerado um “bloco Xresultado” a partir
de um XOR entre o "bloco resultado” gerado na primeira etapa e o bloco atual do quadro
a ser enviado. No final, os 64 bits mais significativos do “bloco Xresultado” gerado no
ultimo ciclo sao colocados no campo MIC.

Para a confidéncia dos dados, o CCMP utiliza o algoritmo de criptografia AES
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Bloco Inicial
ograste | AES CBC—MACJ A %[AES CBC—MA%
Bloco Resultadol Bloco Resultado2
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128 bits 128 bits
Repetir até que
todos os blocos
\L \L de dados do qua-—
—_— dro tenham sido
utilizados.
Bloco XResultadol— Bloco XResultado2r -~ ===~~~ - =

Figura 3.5 Integridade WPA2

Counter-Mode (CTR). A chave utilizada por esse algoritmo também é de 128 bits e
o vetor de inicializacao mantém os 48 bits do WPA. O algoritmo de combinacao de cha-
ves do WPA2 se encontra embutido no CTR e utiliza um esquema baseado em S-bozes
e operacoes com matrizes. As S-boxes sao matrizes de substituicao pré-definidas e de
conhecimento publico. A combinacao das S-bores com as demais operacoes do CTR

fornecem um nivel de confidéncia muito maior que o do TKIP do WPA.

3.2.3 Vulnerabilidades

O WPA2 conseguiu corrigir a grande maioria das falhas presentes no WEP e no WPA.
No entanto, ainda existem duas vulnerabilidades conhecidas nesse protocolo. A primeira
delas é referente ao modo de autenticacao com chave PSK que como no WPA é vulneravel
aos ataques de dicionério se a chave possuir menos de 20 caracteres. Ja a segunda
vulnerabilidade é referente aos quadros de geréncia que continuam sendo passados em
claro, permitindo a utilizagao dos mesmos ataques de negacao de servico que ocorriam

no WEP.
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3.3 IEEE 802.11W

Em mar¢o de 2005 o grupo de trabalho do IEEE 802.11w [6] foi aprovado para melhorar
a seguranca das redes IEEE 802.11, principalmente no que diz respeito a protegao dos
quadros de gerenciamento. Essa protecao é necessaria principalmente devido a utilizacao
desses quadros nos ataques DoS do tipo De-authentication. Além disso, os padroes IEEE
802.11v, 802.11k e 802.11r estenderam o funcionamento desses quadros, o que fez com
que informacoes sensiveis sobre a rede fossem transportadas por esse tipo de quadro. A
aprovacao do protocolo estava prevista para 2008, mas sé foi realizada no final de 2009.

E importante salientar que o IEEE 802.11w é um encapsulamento do IEEE 802.11i
(WPA2), ja que os mecanismos de autenticacao, integridade e confidéncia sdo os mesmos
em ambos os protocolos. A grande novidade introduzida pelo IEEE 802.11w é o BIP
(Broadcast/multicast Integrity Protocol), que foi o mecanismo desenvolvido para garantir
a integridade dos quadros de gerenciamento e evitar a reinjecao dos mesmos.

Esta secao apresenta o funcionamento do BIP, bem como uma anélise das possiveis

vulnerabilidades ainda existentes no IEEE 802.11w.

3.3.1 Broadcast/multicast Integrity Protocol (BIP)

O BIP ¢ responsavel por garantir a integridade e evitar a reinjecao dos quadros de ge-
renciamento das redes IEEE 802.11. Para isso, ele utiliza o algoritmo AES-128 CMAC
mode para calcular um valor MIC de 64 bits, que é utilizado para realizar a checagem
da integridade dos quadros de gerenciamento transmitidos pela rede. O AES-128 CMAC
mode recebe como entrada a chave de 128 bits IGTK (Integrity Group Temporal Key) e
blocos de dados também com 128 bits. A saida do algoritmo é truncada de 128 para 64
bits ao final do processo.

Outra importante adicdo do BIP é o contador IPN (IGTK Packet Number). Esse
contador ¢é utilizado para garantir que pacotes antigos capturados nao sejam reinjetados
na rede. Quando um pacote é recebido o IPN contido no mesmo é verificado e caso ele

seja inferior ao IPN do receptor, o pacote é silenciosamente descartado, ja que o pacote
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estaria sendo reinjetado.

3.3.2 Vulnerabilidades

Apesar de resolver o problema dos ataques DoS do tipo De-authentication, o IEEE
802.11w ainda sofre com os ataques DoS do tipo Radio Frequency Jamming. Esse tipo de
ataque inviabiliza transmissao de dados em determinada regiao através da introducao de
ruidos em excesso na frequéncia utilizada pela rede. Além disso, o IEEE 802.11w também
nao preve a protecao dos quadros de controle desse tipo rede, os quais também poderiam

ser utilizados para ataques de negacao de servico.

3.4 RESUMO

Os protocolos WPA, IEEE 802.11i e IEEE 802.11w foram desenvolvidos com o intuito de
resolver as vulnerabilidades na seguranca das redes IEEE 802.11. O WPA foi desenvol-
vido a partir de um rascunho do IEEE 802.11i para ser utilizado como uma atualizagao
do WEP na tentativa de minimizar as criticas feitas pelas empresas que adotaram o
protocolo. Ja o IEEE 802.11i é um protocolo mais complexo, que teve como objetivo
aumentar ainda mais a seguranca das redes IEEE 802.11 substituindo os mecanismos ul-
trapassados dos protocolos anteriores por algoritmos baseados no AES. O IEEE 802.11i
resolveu grande parte das vulnerabilidades das redes IEEE 802.11, mas somente no IEEE
802.11w os pacotes de gerenciamento receberam a devida protegao contra ataques. Esse

capitulo apresentou o estudo completo dos trés protocolos.



CAPITULO 4

MECANISMO DE DEFESA PROPOSTO PARA O WPA

No capitulo anterior foram citados dois ataques [7, 8|, recentemente desenvolvidos contra
o protocolo WPA, os quais sao baseados na previsibilidade de contetido de determina-
dos tipos de pacotes. Esses ataques possuem a capacidade de burlar o mecanismo de
integridade do protocolo e inserir pacotes falsos nas redes IEEE 802.11 que o utilizam.
Neste capitulo é feito um estudo dos pacotes do tipo ARP, os quais sao utilizados
nesse tipo de ataque, e é proposto e avaliado um mecanismo para evitar a realizagao dos

ataques desenvolvidos contra o WPA, sendo esta a maior contribuicao deste trabalho.

4.1 PACOTES DO TIPO ARP

Nessa secao serao mostradas tanto a estrutura basica dos pacotes do tipo ARP quanto

as caracteristicas que o tornam previvisiveis.

4.1.1 Estrutura dos Pacotes do tipo ARP (Adress Resolution Protocol)

A Figura 4.1 ilustra a estrutura dos pacotes do tipo ARP. Esses pacotes possuem 28 bytes

de tamanho divididos em 9 campos fixos com tamanhos e fungoes especificas. Sao eles:

1. Tipo de hardware (bytes 1 e 2);
2. Tipo de protocolo (bytes 3 e 4);
3. Tamanho do hardware (byte 5);
4. Tamanho do protocolo (byte 6);
5. Opcode (bytes 7 e 8);

25
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6. Endereco MAC de origem (bytes 9 a 14);
7. Endereco IP de origem (bytes 15 a 18);
8. Enderego MAC de destino (bytes 19 a 24);

9. Endereco IP de destino (bytes 25 a 28);

Tipo de Hardware Tipo de Protocolo
(2 bytes) (2 bytes)
Tamanho do | Tamanho do
Hardware Protocolo Opcode
(1 byte) (1 byte) (2 bytes)
Endereco MAC de Origem
(4 bytes)
Endereco MAC de Origem|  Endereco IP de Origem
(2 bytes) (2 bytes)
Endereco IP de Origem Endereco MAC de Destjl
(2 bytes) (2 bytes)

Endere¢co MAC de Destino
(4 bytes)

Endereco IP de Destino
(4 bytes)

Figura 4.1 Estrutura de um Pacote do Tipo ARP

4.1.2 Padroes e Campos com Contetido Previsivel

Foi realizada uma analise visando identificar caracteristicas relevantes em relacao a possiveis
padroes em determinados tipos de pacotes [20]. Nessa andlise foram feitos experimentos
sobre o contetddo de pacotes do tipo ARP, através de Clustering com técnicas de (p,n)-
grams [21, 22]. A principio, para qualquer entidade que capture pacotes cifrados de uma
rede, é possivel identificar se o pacote é do tipo ARP a partir do seu tamanho, sendo este
28 bytes mais o tamanho correspondente aos campos da camada de enlace.

Dos 28 bytes utilizados por pacotes do tipo ARP, ao menos 20 bytes possuem um
elevado grau de previsibilidade. Isso ocorre principalmente devido a existéncia de campos

com contetidos fixos ou de pouca variacao, como o tipo de protocolo da camada superior
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ou tipo de protocolo de enlace. Além da existéncia de campos com conteudos fixos, os
enderecos da camada de enlace de fonte e de destino também se tornam conhecidos a um
possivel atacante, visto que esses campos também fazem parte do cabecalho do protocolo
de enlace, que trafega em texto-plano.

O conhecimento da faixa de enderecos IP que a rede esta operando fornece informagoes
relevantes sobre o contetdo dos pacotes ARP. Em redes locais de pequeno porte, geral-
mente os enderecos IP dos dispositivos diferem apenas no ultimo byte, sendo os outros 3
bytes valores fixos. Considerando um ambiente como esse, o percentual de previsibilidade

dos pacotes do tipo ARP é de aproximadamente 93%.

4.2 ARQUITETURA DO MECANISMO PROPOSTO

Visando evitar a categoria de ataques citada anteriormente e reduzir a previsibilidade de
determinados tipos de pacote, é proposto um mecanismo que modifica o tamanho dos
mesmos, visto que esta é a caracteristica que os torna mais previsiveis. Esse mecanismo
insere uma quantidade aleatoria de bytes no conteido dos pacotes antes da execucao
dos procedimentos de cifragem realizados pelo WPA. O funcionamento do mecanismo
depende da utilizacao de um algoritmo criptografico baseado em fungoes Hash da classe

HMAC, a qual sera brevemente analisada na préxima segao.

4.2.1 Hash-based Message Authentication Code (HMAC)

O HMAC [23] é uma classe algoritmos criptograficos utilizados originalmente para gerar
codigos de autenticacdo de mensagens (MAC), os quais sao utilizados verificagao de in-
tegridade e autenticidade de pacotes. Esse tipo de algoritmo combina uma funcao hash
resistente a colisao iterativa com uma chave secreta para gerar os MACs. A seguranga
desse tipo de algoritmo esta diretamente ligada a forca da funcao hash utilizada e ao
tamanho e qualidade da chave secreta.

As fungoes hash resistentes a colisao mais utilizadas nos algoritmos HMAC sao a

SHA-1 e a MD5, as quais consideradas como as mais seguras criptograficamente falando.
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Esse tipo de fungao recebe um bloco de tamanho fixo como entrada e quebra esse bloco
em partes menores de igual tamanho. As partes menores sao comprimidas, gerando uma
saida aleatéria de tamanho fixo. No caso da SHA-1 a saida é de 160 bits, ja no da MD¥5
a saida é de 128 bits.

O algoritmo HMAC-SHA-1 é utilizado nos mais diversos protocolos de seguranca,
como TLS, glsglo:IPsec, WPA, IEEE 802.11i, entre outros. No caso especifico dos pro-
tocolos de seguranca de redes IEEE 802.11 (WPA e IEEE 802.11i), ele é utilizado para

realizar derivacao das chaves de seguranca durante o 4-way-handshake

4.2.2 Procedimento de Insercao

A Figura 4.2 ilustra a arquitetura do mecanismo de inser¢ao. Esse mecanismo é composto
por dois médulos: o médulo gerador e o mdédulo montador. O moédulo gerador define a
quantidade de bytes falsos e as posicoes que os mesmos devem ser inseridos no pacote. O
moédulo montador insere os bytes falsos nas posicoes corretas e repassa o pacote modificado

para protocolo de seguranca.

TEK/GTK
"Lenght Randomization Moédulo Gerador . Quadro com
Procedure” (HMAC-SHA-1) Médulo Montador Tamanho Mod.

TKIP Sequence

Counter (TSC)

TKIP
Quadro com o Tamanhd
Original

Figura 4.2 Procedimento de Insercao

No primeiro modulo, esta presente um algoritmo HMAC que recebe como entradas:
a chave TK para transmissoes unicast ou a GTK para transmissoes em broadcast; a
string de diferenciacao com o nome do procedimento, no caso “Length Randomization
Procedure” e; o TKIP Sequence Counter (TSC), o qual é o contador de pacotes do WPA
e permite que a saida do algoritmo HMAC seja modificado a cada pacote. O algoritmo

HMAC utilizado no WPA é o HMAC-SHA-1, o qual é responsavel pela geragao do valor
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n, que indica a quantidade de bytes falsos inseridos, e dos blocos k bits, que indicam a
posicao de insercao de cada byte no pacote.

O segundo modulo recebe como entrada o pacote com o tamanho original e as saidas
do modulo anterior. Os bytes falsos sao inseridos no pacote nas posicoes indicadas pelos
blocos de k bits. O pacote com o tamanho alterado é enviado para o TKIP para a

realizacao da cifragem do mesmo.

4.2.3 Procedimento de Remocao

A Figura 4.3 ilustra a arquitetura do mecanismo de remocao. Esse mecanismo também
possui uma estrutura com dois modulos: médulo gerador e médulo removedor. O médulo
gerador ¢ utilizado novamente mecanismo de recepgao, portanto ele gera exatamente qual
foi a quantidade de bytes falsos inseridos e a posicionamento no pacote de cada um deles.
O médulo removedor recebe o pacote e a saida do médulo gerador e remove os bytes

falsos, devolvendo o pacote ao tamanho e contetido originais.

Quadro com ’ Quadro com 0 Tamanhd
TKIP Tamanho Mod. %{ Médulo Removedor}* Original

TEK/GTK
“Lenght Randomization Médulo Gerador
Procedure (HMAC-SHA-1)
TKIP Sequence

Counter (TSC)

Figura 4.3 Procedimento de Remocao

4.2.4 Modificacoes na Seguranca no WPA

Como apresentado anteriormente, os ataques Beck-Tews e Ohigashi-Morii utilizam a
previsibilidade de pacotes pequenos, como ARPs, para descobrir a chave MIC key e forjar

pacotes que podem ser injetados como auténticos na rede. A arquitetura do mecanismo
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proposta para o WPA inviabiliza a execucao dos dois ataques através da reducao da
previsibilidade do tamanho e do conteido dos pacotes.

A insercao de bytes falsos faz com que o tamanho dos pacotes varie de forma aleatéria,
evitando que o atacante consiga identificar pacotes a partir do tamanho de seus textos-
cifrados. Isso ocorre porque a variacao de tamanho faz com que pacotes de diferentes
tipos, que possuem tamanhos préximos, se misturem, confundindo o atacante. Sem a
certeza do tipo de pacote capturado, o atacante tera grandes dificuldades para identificar
um pacote ARP e, por conseguinte, nao conseguira realizar o ataque.

Outra barreira criada pelo mecanismo proposto é que os bytes falsos sao inseridos
em posicoes aleatorias, gerando alteragoes significativas no contetido dos pacotes. Essas
modificacoes fazem com que a descoberta da chave do MIC se torne inviavel, pois ela
depende da obtencao completa do pacote para poder ser realizada. Sem a chave MIC' key

os dois ataques perdem o sentido, pois nao sera possivel forjar e injetar pacotes na rede.

4.3 AVALIACAO

Nesta secao é realizada uma avaliacao tanto do mecanismo em si como da arquitetura
apresentada anteriormente. Sao avaliados os pontos fortes e fracos do mecanismo, o seu
custo computacional de funcionamento e a viabilidade de uso na pratica.

O ponto mais importante do mecanismo apresentado é que o mesmo impede a re-
alizacao dos ataques ao WPA baseados na previsibilidade de pacotes fazendo o uso de
algoritmos HMAC, os quais sao criptograficamente seguros. Outro ponto relevante é
que a arquitetura do mecanismo é bastante simples e pode ser adaptada para qualquer
protocolo de seguranca de redes de computadores.

O numero maximo de bytes falsos inseridos n deverd ser proporcional ao tamanho
do pacote, ou seja, pacotes pequenos receberao uma quantidade menor de bytes extras
que os pacotes maiores. Esse percentual podera ser ajustado pelo administrador da
rede, de forma que o overhead causado pelo mecanismo e o nivel de seguranga fornecido
pelo mesmo sejam regulaveis. Esse overhead pode ser minimizado se o mecanismo for

configurado pelo administrador para trabalhar apenas com pacotes menores do que 150
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bytes, o que pode ser feito sem perda de seguranca ja que os pacotes previsiveis sao
menores do que esse tamanho.

A utilizagdo de um algoritmo HMAC (como o HMAC-SHA-1 ou o HMAC-MDJ5) para
gerar a quantidade e a posicao dos bytes falsos inseridos também acarreta em um custo
computacional adicional, que é inerente a qualquer mecanismo de seguranca. No entanto,
esse tipo de algoritmo é amplamente utilizado em protocolos de seguranca e nao causa
problemas de rendimento nos sistemas atuais.

Na arquitetura apresentada, o maior custo computacional é o da utilizacao do al-
goritmo HMAC-SHA-1, ja que o restante dos procedimentos realizados pelo mecanismo
possuem custo desprezivel. Esse custo nao degenera o rendimento do protocolo, visto que
os hardwares que utilizam o WPA ja possuem o algoritmo HMAC-SHA-1 implementado
para a derivacao de chaves durante o 4-way-handshake.

A arquitetura apresentada ainda precisa ser implementada e testada na pratica. No
entanto a tendéncia é que ela seja viavel ja que a maioria dos mecanismos e chaves
utilizados fazem parte do proprio WPA. Por conseguinte, os hardwares que implementam
o WPA s6 precisam ser adaptados para receber o mecanismo através de uma atualizagao

de firmware.

4.4 RESUMO

Os ataques Beck-Tews e Ohigashi-Morii utilizam a previsibilidade de tamanho e conteido
dos pacotes do tipo ARP para burlar o mecanismo de integridade do WPA e injetar
pacotes falsos nas redes protegidas por esse protocolo. Nesse capitulo foi feito um estudo
sobre os ataques baseados em previsibilidade de informacoes e sobre as caracteristicas dos
pacotes do tipo ARP. Além disso, foi proposto e avaliado um mecanismo que permite a
modificacao do tamanho e do contetdo de pacotes previsiveis, inviabilizando a realizacao

dos ataques contra o WPA citados anteriormente.
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CONCLUSOES E TRABALHOS FUTUROS

Este trabalho apresentou um estudo dos mecanismos e vulnerabilidades dos protocolos
WEP, WPA, TEEE 802.11i e IEEE 802.11w, responsaveis pela seguranca das redes IEEE
802.11. Os estudos levaram a proposicao de um mecanismo de defesa que protege o
protocolo WPA contra os ataques Beck-Tews e Ohigashi-Morii, os quais sao baseados na
previsibilidade dos dados de determinados tipos de pacotes que trafegam na rede.

O estudo demonstrou que o protocolo WEP ja nao possui a capacidade de proteger
as redes IEEE 802.11, visto que o protocolo possui uma série de vulnerabilidades e nao
consegue prover os trés principios bésicos de seguranca: autenticagao, integridade e con-
fidéncia. Os ataques mais recentes desenvolvidos contra o WEP, como o PTW | conseguem
recuperar a chave de seguranca em poucos minutos, o que faz com que o protocolo seja
extremamente inseguro.

O protocolo WPA ainda consegue fornecer seguranca para as redes IEEE 802.11, mas
a utilizacao de mecanismos do WEP em seu funcionamento pode resultar na redugao
dessa seguranca daqui a algum tempo. Além disso, o algoritmo Michael ja demonstrou
nao fornecer a seguranca necesséria, visto que os ataques Beck-Tews e Ohigashi-Morii
conseguiram violar a integridade da rede.

O estudo mostra que os protocolos IEEE 802.11i (WPA2) e IEEE 802.11w sao mais
seguros que os anteriores, por serem baseados no esquema de criptografia por blocos AES.
Os dois protocolos resolvem grande parte das vulnerabilidades do WEP e do WPA e sao
as melhores opcoes para a seguranca de qualquer rede IEEE 802.11.

O mecanismo proposto nesse trabalho consegue proteger o protocolo WPA dos ata-
ques Beck-Tews e Ohigashi-Morii fazendo o uso de algoritmos e funcoes ja presentes no

protocolo, como o HMAC-SHA-1. Assim sendo, o mecanismo além de seguro também é
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compativel com os equipamentos que utilizam o WPA.

Em trabalhos futuros poderiamos incluir o estudo mais aprofundado do IEEE 802.11w,
visto que o mesmo ainda nao foi introduzido em nenhum produto comercial. Além disso, a
protecao dos quadros de controle deve ser analisada para que solucao viavel para essa vul-
nerabilidade do protocolo possa ser proposta. Outro trabalho futuro é a implementacao
do mecanismo proposto nesse trabalho em um ambiente real para avaliar de forma mais

concreta a seguranga e o desempenho do mesmo.
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