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Abstract. The most recent tag-reader mutual authentication schemes for RFID
systems based on passive tags, SAMA and SEAS, are able to maintain anonymity
of the tags. However, a minimum requirement is that the tag’s real ID must never
be transmitted in clear text during any message exchange withthe reader(s).
Moreover, the real ID is commonly used and transmitted in plain text during
the execution of tree-based anticollision protocols. Thisexecution precedes the
authentication process, so that the anonymity of the tags can not be guaranteed.
This paper proposes a scheme to be used with tree-based anticollision protocols
that allows tag-reader mutual authentication and preservesthe anonymity of the
tags. The proposed scheme, namely AMAS (Anonymous Mutual Authentication
Scheme), is designed with focus on systems that use passive tags, which have
limited computing capabilities. The proposal introduces the use of random and
temporary IDs since the execution of the tree-based anticollision protocol, not
allowing an attacker to correlate these IDs with the real IDs.

Resumo. Os esquemas mais atuais de autenticação ḿutua etiqueta-leitor para
sistemas RFID baseados em etiquetas passivas, o SEAS e o SAMA, são capazes
de manter o anonimato das etiquetas. Mas para isso, um requisito ḿınimo ne-
cesśario é nunca transmitir em claro o ID real delas durante qualquer troca de
mensagem com o(s) leitor(es). Por outro lado, o ID realé comumente utilizado
e transmitido em claro durante a execução de protocolos anticolis̃ao baseados
emárvore. Essa execução precede o processo de autenticação, fazendo com
que o anonimato das etiquetas não possa ser garantido. Este artigo propõe um
esquema para ser utilizado com protocolos anticolisão baseados eḿarvore que
permite a autenticaç̃ao ḿutua etiqueta-leitor e preserva o anonimato das eti-
quetas. O esquema proposto, denominado AMAS (Anonymous Mutual Authen-
tication Scheme),́e projetado com foco em sistemas com etiquetas passivas, as
quais possuem recursos computacionais limitados. A proposta introduz o uso
de IDs aleat́orios e tempoŕarios desde a execução do protocolo anticolis̃ao ba-
seado eḿarvore, ñao permitindo a um atacante correlacionar tais IDs com os
IDs reais.

1. Introdução

Em sistemas RFID (Radio Frequency IDentification), o controle de acesso das etiquetas ao
meioé arbitrado pelo leitor através do uso de um protocolo anticolisão [Klair et al. 2010].
Nos protocolos anticolis̃ao baseados eḿarvore, o leitor envia uma requisição às etique-
tas. Cada etiqueta que satisfazà requisiç̃ao responde com seu identificadorúnico (ID).



Quando duas ou mais etiquetas respondem ao mesmo tempo, ocorre uma colis̃ao. O leitor
faz, ent̃ao, uma śerie de requisiç̃oes, dividindo recursivamente essas etiquetas em subgru-
pos at́e que apenas uma etiqueta responda. O processo descrito podeser representado
por umaárvore. A raiz representa a população de etiquetas a ser identificada. Os nós
intermedíarios representam subgrupos de etiquetas que colidiram ao responderem a uma
mesma requisiç̃ao do leitor. Cada folha representa a resposta de umaúnica etiqueta a
uma requisiç̃ao do leitor, permitindo sua identificação pelo ID, ou ainda, sua seleção para
qualquer outra comunicação exclusiva com essa etiqueta e prevista pela aplicação, como
por exemplo, um processo de autenticação ḿutua etiqueta-leitor [Klair et al. 2010].

Prover a autenticação ḿutua etiqueta-leitoŕe um dos maiores desafios em siste-
mas RFID baseados em etiquetas passivas devidoà impossibilidade de se utilizar pri-
mitivas criptogŕaficas como aquelas baseadas na função SHA-256 e no AES (Advanced
Encryption Standard) [Feldhofer and Rechberger 2006]. Isso ocorre devidoàs limitaç̃oes
de recursos computacionais dessas etiquetas, as quais possuem no ḿaximo 4.000 portas
lógicas dedicadas aos mecanismos de segurança [Myneni et al. 2011, Misra et al. 2009].
Al ém disso, por limitaç̃oes de tempo de processamento e de consumo de energia, a
quantidade ḿaxima de ciclos de relógio utilizada por tais mecanismos está limitada em
220 [Myneni et al. 2011, Misra et al. 2009].

Diversos esquemas buscam prover autenticação em sistemas RFID com etiquetas
passivas [Peris-Lopez et al. 2006, Misra et al. 2009, Myneniet al. 2011]. Dentre eles, o
SAMA (Serverless Anonymous Mutual Authentication) [Myneni et al. 2011] e o SEAS
(Secure and Efficient Anonymity Scheme) [Misra et al. 2009] s̃ao os mais atuais para pro-
ver autenticaç̃ao ḿutua etiqueta-leitor. Esses dois esquemas são capazes de manter o
anonimato das etiquetas. Mas para isso, um requisito mı́nimo necesśario é nunca trans-
mitir em claro o ID real dessas etiquetas durante qualquer troca de mensagem com o(s)
leitor(es). Por outro lado, o ID real das etiquetasé comumente utilizado e transmitido em
claro durante a execução de protocolos anticolisão baseados eḿarvore. Essa execução
precede o processo de autenticação, fazendo com que o anonimato das etiquetas não possa
ser garantido.

Este artigo prop̃oe um mecanismo para ser utilizado com protocolos anticolisão
baseados eḿarvore que permite a autenticação ḿutua etiqueta-leitor e preserva o ano-
nimato das etiquetas. O esquema proposto, denominado AMAS (Anonymous Mutual
Authentication Scheme), é projetado com foco em sistemas que utilizam etiquetas passi-
vas. Assim sendo, as limitações de recursos computacionais dessas etiquetas são levadas
em consideraç̃ao. A proposta introduz o uso de IDs aleatórios e tempoŕarios desde a
execuç̃ao do protocolo anticolis̃ao baseado eḿarvore, ñao permitindo a um atacante cor-
relacionar tais IDs com os IDs reais. Adicionalmente, este artigo prov̂e uma ańalise da
segurança do esquema proposto e avalia o seu custo em termosde quantidade de portas
lógicas e de ciclos de relógio.

O restante deste artigo está organizado da seguinte forma: a Seção 2 apresenta os
trabalhos relacionados. A Seção 3 descreve o modelo de sistema e o modelo de ameaça
considerados para o desenvolvimento deste trabalho. A Seção 4 apresenta o esquema
proposto de anonimato e autenticação ḿutua. Em seguida, a Seção 5 apresenta uma
ańalise da segurança do esquema proposto e avalia o seu custo em termos de quantidade
de portas ĺogicas e ciclos de relógio. Por fim, a Seç̃ao 6 apresenta a conclusão do trabalho.



2. Trabalhos Relacionados

Existem diversas propostas de mecanismos que lidam com requisitos de
autenticaç̃ao e anonimato em sistemas RFID. Essas propostas podem ser di-
vidas em tr̂es classes distintas [Misra et al. 2009]: as baseadas em func¸ões
hash [Dimitriou 2005, Lee et al. 2005, Weis et al. 2004, Yang et al.2005]; as
baseadas em algoritmos criptográficos [Dimitriou 2006, Dominikus et al. 2005,
Feldhofer et al. 2004, Feldhofer and Rechberger 2006] e; as baseadas em operações
lógicas e bit a bit [Peris-Lopez et al. 2006, Misra et al. 2009,Myneni et al. 2011].

As propostas da primeira classe se baseiam em funções hash como: SHA-1,
SHA-256, MD4 e MD5. Um problema das propostas dessa classeé a utilizaç̃ao de um
número significativo de portas lógicas e de ciclos de relógio. Em particular, a funç̃ao
MD4 é a menos custosa entre as citadas e requer 7.350 portas lógicas e 456 ciclos de
relógio para que possa ser implementada [Feldhofer and Rechberger 2006]. As propos-
tas da segunda classe se baseiam em algoritmos criptográficos como o AES, o quaĺe
capaz de prover um nı́vel adequado de segurança ao sistema. As propostas dessa classe
tamb́em consomem uma quantidade significativa de postas lógicas e ciclos de relógio.
Em [Feldhofer and Rechberger 2006], por exemplo, a implementaç̃ao mais otimizada do
AES requer 3.400 portas lógicas e 1.032 ciclos de relógio.

Como dito anteriormente, as etiquetas passivas possuem no máximo 4.000 portas
lógicas para uso dedicado dos mecanismos de segurança e a quantidade ḿaxima de ci-
clos de reĺogio utilizada por tais mecanismos está limitada em 220 [Myneni et al. 2011,
Misra et al. 2009]. Por causa disso, surgiram propostas baseadas em operações ĺogicas e
bit a bit [Peris-Lopez et al. 2006, Misra et al. 2009, Myneni et al. 2011]. Essas propos-
tas buscam prover anonimato e autenticação utilizando mecanismos menos custosos em
termos de portas lógicas e ciclos de relógio para viabilidade de uso em etiquetas passivas.

O M2AP (Minimalist Mutual-Authentication Protocol) [Peris-Lopez et al. 2006]
é um protocolo de autenticação ḿutua etiqueta-leitor que busca preservar o anonimato das
etiquetas. Nesse protocolo, a etiqueta possui doisIDs: o primeiroé o ID real e o segundo
é conhecido como IDS (index-pseudonym). Esteúltimo é um pseud̂onimo que funciona
como umı́ndice e permite ao leitor encontrar numa tabela no banco de dados onde estão
armazenadas as informações da etiqueta correspondente.

O M2AP é realizado em duas fases: autenticação e atualizaç̃ao. Na fase de
autenticaç̃ao, o leitor e a etiqueta trocam duas mensagens. Essas mensagens s̃ao cons-
trúıdas de forma pré-estabelecida a partir da realização de operaç̃oes bit a bit entre o IDS,
o ID real da etiqueta, quatro chaves de segurança pré-compartilhadas e dois números
aleat́orios gerados pelo leitor. Na fase de atualização, a etiqueta e o leitor atualizam de
forma sincronizada o IDS e as quatro chaves de segurança utilizadas na fase anterior. Isso
objetiva manter o anonimato das etiquetas e impedir que um atacante identifique as chaves
de segurança que serão utilizadas na próxima rodada de autenticação.

Em [Barasz 2007]́e mostrado um ataque contra oM2AP . Esse ataque permite
a uma entidade maliciosa ter acessoàs chaves de segurança utilizadas e ao ID real da
etiqueta. Para isso, basta que o atacante consiga capturar poucas rodadas de trocas de
mensagens entre uma etiqueta-alvo e o leitor durante a execução doM2AP . O acesso a
essas informaç̃oes permite a um atacante clonar essa etiqueta.



Em [Misra et al. 2009]́e apresentado um esquema de autenticação ḿutua deno-
minado SEAS (Secure and Efficient Anonymity Scheme). Nesse esquema, cada etiqueta
possui, aĺem do ID real, um segredo exclusivo queé pŕe-compartilhado com um servidor
conectado ao leitor. Cada leitor também possui um segredo pré-compartilhado com o ser-
vidor. Para construir as mensagens trocadas durante o processo de autenticação ḿutua,
o SEAS faz operaç̃oes bit a bit utilizando tr̂es ńumeros aleatórios, uma funç̃ao de des-
locamento circular̀a esquerda e os segredos pré-compartilhados. Essas mensagens são
repassadas ao servidor, o qual as utiliza para autenticar tanto o leitor quanto a etiqueta. A
proposta do SEAS assume que a etiqueta já tenha passado pelo processo anticolisão para
iniciar o processo de autenticação e que seu ID real nunca seja transmitido em claro a fim
de manter o anonimato da mesma.

Em [Myneni et al. 2011]é proposto o SAMA (Serverless Anonymous Mutual
Authentication). O SAMA se prop̃oe a oferecer um esquema de autenticação ḿutua
etiqueta-leitor sem a necessidade de uso de um servidor conectado ao leitor. A vanta-
gem alegadáe a ñao necessidade de haver conexões persistentes entre o leitor e o servidor
para a realizaç̃ao do processo de autenticação. Os contras da eliminação do servidor in-
cluem: 1) o aumento do custo e do consumo de energia do leitor,já que o mesmo precisa
armazenar toda a base de informações da aplicaç̃ao e; 2) a necessidade de um mecanismo
que sincronize a base de dados de todos os leitores do sistema.

O processo de autenticação do SAMA utiliza dois componentes: o NLFSR (Non-
Linear Feedback Shift Register)[Dubrova et al. 2008] e uma função de perturbaç̃ao. O
NLFSRé um registrador que realiza deslocamentos e que possui uma funç̃ao de transiç̃ao
composta por uma quantidade pré-definida de portas lógicas do tipoXOR eAND. Essa
função de transiç̃ao faz com que cada NLFSR modifique a sua entrada de uma maneira
única. Maiores detalhes sobre o NLFSR serão apresentados na Seção 4. A funç̃ao de
perturbaç̃aoé um mecanismo auxiliar que visa manter o anonimato das mensagens trans-
mitidas durante o processo de autenticação. No processo de autenticação da etiqueta
perante o leitor, a etiqueta utiliza o NLFSR para gerar uma espécie de assinatura queé
transmitida para o leitor. Essa assinatura muda toda vez queo processo de autenticaçãoé
executado uma vez que números pseudoaleatórios comp̃oem a entrada para o NLFSR. A
assinaturáe utilizada pelo leitor para identificar e autenticar a etiqueta sem a necessidade
de trasmiss̃ao do ID real. A autenticação do leitor perante a etiquetaé feita de forma
ańaloga, passando o leitor a utilizar o NLFSR para gerar a assinatura a ser autenticada
pela etiqueta. O SAMA ñao leva em consideração comóe realizado processo anticolisão,
mas requer o sigilo do ID real para manutenção do anonimato das etiquetas.

Este artigo se diferencia dos trabalhos relacionados por propor um esquema de
autenticaç̃ao ḿutua etiqueta-leitor para ser utilizado em conjunto com protocolos antico-
lisão baseados eḿarvore e ao mesmo tempo preservar o anonimato das etiquetas.O es-
quema proposto, denominado AMAS (Anonymous Mutual Authentication Scheme), reu-
tiliza mecanismos empregados no processo de autenticação para que as etiquetas gerem
IDs aleat́orios e tempoŕarios a serem utilizados durante a execução do protocolo antico-
lisão baseado eḿarvore. Essa abordagem busca garantir o anonimato das etiquetas desde
o processo de anticolisão, ñao permitindo a um atacante correlacionar os IDs aleatórios e
tempoŕarios com os IDs reais. O AMAS tambémé projetado com foco em sistemas que
utilizam etiquetas passivas.



3. Modelo do Sistema e Modelo de Ameaça

Esta seç̃ao detalha o modelo do sistema RFID adotado neste trabalho e o modelo de
ameaça contra o esquema de autenticação e anonimato proposto.

3.1. Modelo do Sistema

O sistema RFID analisado nesse trabalhoé composto por tr̂es componentes: um servidor
S, leitores e etiquetas. As etiquetas são passivas e possuem memória necesśaria para ar-
mazenar as informações utilizadas pelo esquema proposto. Adicionalmente, as etiquetas
possuem um gerador de números pseudoaleatórios. Toda comunicação entre o leitor e o
servidoré feita atrav́es de uma conexão segura e inviolável. A comunicaç̃ao entre leitor
e etiquetaśe realizada atrav́es de radiofreqûencia (RF) e pode ser facilmente capturada.
O leitor utiliza um protocolo anticolis̃ao baseado eḿarvore para controle de acesso das
etiquetas ao meio de comunicação.

Cada etiquetaTi possui espaço de memória reservado para um identificador
aleat́orio e tempoŕario (IDTi) de n bits. Esse identificador substitui seu identificador
real (IDRi) de n bits durante a execução do protocolo anticolis̃ao baseado eḿarvore.
Para a geraç̃ao doIDTi e a realizaç̃ao do processo de autenticação, cada etiqueta possui
uma chave atualiźavel (Ki) e umNLFSRi único, sendo ambos den bits.

3.2. Modelo de Ameaça

Um modelo de ameaça tem como objetivo definir o que uma entidade maliciosa pode
fazer para tentar quebrar a segurança de um sistema. Neste artigo, é assumido que uma
entidade maliciosa pode ameaçar o sistema RFID das seguintes formas:

1. Capturando quaisquer mensagens trocadas entre o leitor e as etiquetas durante a
execuç̃ao do protocolo de anticolisão;

2. Capturando quaisquer mensagens entre as etiquetas e o leitor durante o processo
de autenticaç̃ao;

3. Realizando ataques dereplay;
4. Utilizando dados capturados para tentar obter informações sigilosas;
5. Realizando ataques de dessincronização.

Com aameaça 1, o atacante tem acesso aos identificadores que estejam sendo
utilizados pelas etiquetas durante a execução do protocolo anticolis̃ao baseado eḿarvore.
Essa ameaça também permite a um atacante que ele tente se passar por um leitor ere-
alize o processo de anticolisão de etiquetas. Isso significa que o atacante pode obter os
identificadores aleatórios e tempoŕarios utilizados pelas etiquetas a qualquer momento. A
ameaça 2permite a um atacante tentar obter alguma informação relevante que o auxilie
em algum outro tipo de ataque. As informações capturadas nasameaças 1e 2 podem ser
utilizadas para que um atacante tente rastrear ou mesmo clonar uma ou mais etiquetas do
sistema.

A ameaça 3permite a uma entidade maliciosa reutilizar as mensagens capturadas
nasameaças 1e2 para tentar se passar por uma etiqueta autêntica do sistema. Aameaça 4
permite a um atacante utilizar as mensagens capturadas nasameaças 1e2para tentar obter
o identificador real, a chave atualizável ou oNLFSRi das etiquetas (vide Seção 3.1). Na
ameaça 5, a entidade maliciosa pode bloquear a recepção de mensagens trocadas entre
qualquer etiqueta e o leitor. Isso pode impedir a etiqueta deatualizar sua chave (Ki).



Existem ameaças inerentesàs redes sem fio que não s̃ao tratadas neste artigo,
como por exemplo: comprometer um dispositivo sem fio fisicamente; ataques de ho-
mem no meio (man-in-the-middle) e; outros tipos de negação de serviço (DoS -Denial
of Service) além da dessincronização. Proteger um sistema de forma efetiva contra essas
ameaças aindáe um desafio atualmente.

4. AMAS

.O AMAS (Anonymous Mutual Authentication Scheme) é um esquema para ser utili-
zado com protocolos anticolisão baseados eḿarvore. Eleé realizado em duas eta-
pas: a primeiráe responśavel pela geraç̃ao do IDTi e a segundáe reponśavel pela
autenticaç̃ao ḿutua etiqueta-leitor. No AMAS, cada etiqueta possui umNLFSRi único
pré-compartilhado com o servidorS. Esse NLFSŔe utilizado no processo de geração
do IDTi para garantir que apenas um leitor autorizado consiga identificar a etiqueta. O
NLFSR tamb́emé utilizado no processo de autenticação ḿutua etiqueta-leitor, garantindo
que tal processo só possa ser feito por etiquetas e leitores autorizados. Todas as operaç̃oes
realizadas durante a execução do AMAS utilizam ńumeros den bits, onden é um ḿultiplo
de 8.

O esquema de autenticação ḿutua etiqueta-leitor do AMAŚe baseado no do
SAMA e suas diferenças são discutidas nesta seção. A seguir, s̃ao apresentados: uma
descriç̃ao detalhada do funcionamento do NLFSR, o processo de geração doIDTi, o
processo de autenticação ḿutua etiqueta-leitor e, por fim,as diferenças entre o AMAS,o
SEAS e o SAMA.

4.1. NLFSR

O NLFSR [Dubrova et al. 2008]́e um registrador dex bits que realizay rodadas de des-
locamentòa direita, ondey é o tamanho da saı́da do NLFSR. Cada NLFSR possui uma
função de transiç̃aoúnica composta por uma quantidade pré-definida de portas lógicas do
tipo XOR ouAND. Cada uma das portas lógicas pode receber como entrada a valor do
bit que se encontra em uma das posições do registrador ou mesmo a saı́da de outra porta
lógica. Antes de cada rodada de deslocamento, o NLFSR substitui o valor de cadabit do
registrador pelo resultado de umXOR entre o valor atual dobit e o resultado da função
de transiç̃ao. A cada rodada de deslocamento, obit mais a direita do registradoré con-
catenado aosbitsde sáıda do NLFSR.́E importante ressaltar que quaisquer modificações
realizadas na função de transiç̃ao como, por exemplo, a alteração no ńumero de portas
lógicas, faz com que a saı́da do NLFSR seja completamente modificada. A Figura 1 apre-
senta um exemplo deNLFSRde 32bitsque possui uma função de transiç̃ao composta por
sete portas lógicas, sendo quatro do tipoXOR e tr̂es do tipoAND.

0 1 0 1 1 1 1 1 0 0 0 0 1 1 0 1 1 0 0 0 0 1 0 1 0 1 1 1 0 1 0 1

Resultado Funç̃ao
de Transiç̃ao

Entrada

Sáıda

Figura 1. Exemplo de NLFSR de 32 bits com sete portas l ógicas.



4.2. Geraç̃ao doIDTi

A Figura 2 apresenta o processo de geração doIDTi realizado por cada uma das etiquetas
a serem identificadas. O leitorRj precisa que as etiquetas gerem os seus respectivos
IDTi antes do ińıcio da execuç̃ao do protocolo anticolis̃ao. Para isso, ele gera um número
aleat́orio r1j e o transmite embroadcastpara as etiquetas. Cada uma das etiquetas recebe
r1j e o utiliza como entrada para o seu respectivoNLFSRi, passando por uma sequência
den deslocamentos. A saı́da desse processoé um ńumeror1j . Em seguida, cada etiqueta
gera um ńumero aleat́orio r2ij e faz um XOR entrer1j , r

2
ij, o seu identificador realIDRi

e sua chaveKi, gerando o ńumerop1ij. Esse ńumeroé fornecido como entrada para o
NLFSRi que, aṕos osn deslocamentos, gera oIDTi.

NLFSRi

NLFSRi

LeitorRj EtiquetaTi

Gerar1
j r1

jr1
j

r1
j

Gerar2
ij

R1

ji
⊕ r2

ij
⊕ IDRi ⊕Ki = p1

ij

p1
ij

IDTi

Figura 2. Geraç ão do IDTi por uma etiqueta Ti.

Após o fim da primeira etapa do AMAS, o leitor executa o protocoloanticolis̃ao.
É importante observar que existe a possibilidade de que duasetiquetas gerem o mesmo
IDTi. No entanto, dado que até 500 etiquetas com IDs de 32bits estejam sendo identifi-
cadas ao mesmo tempo, a probabilidade de que pelo menos duas gerem doisIDTi iguaisé
de aproximadamente2, 91×10

−5 conforme o paradoxo do aniversário. O procedimento a
ser adotado pelo protocolo anticolisão para tratar esse problema está fora do escopo deste
artigo.

4.3. Autenticaç̃ao da Etiqueta perante o Leitor

A Figura 3 apresenta o processo de autenticação de uma etiquetaTi perante o leitorRj. O
processo se inicia assim que a mesmaé selecionada durante a execução do protocolo anti-
colisão baseado eḿarvore. O leitorRj armazena oIDTi da etiqueta e inicia a verificação
da autenticidade da mesma. Para isso, o leitor requisita or2ij gerado pela etiqueta durante
o processo de geração de seuIDTi. Após o recebimento der2ij, o leitor enviaIDTi, r1j
e r2ji para o servidorS. O servidor busca no seu banco de dados uma terna (IDRi, Ki,
NLFSRi) que consiga gerar oIDTi quando combinada comr1j er2ij. Em outras palavras,
o servidor verifica um a um os dados das etiquetas presentes nobanco de dados até que
a terna correta seja encontrada. Quando isso acontece, ele envia a terna para o leitor que,
por sua vez, autentica a etiqueta. Caso nenhuma terna correspondente seja encontrada, a
etiquetáe considerada falsa e a comunicação com essa etiquetaé encerrada.



NLFSRi

LeitorRj EtiquetaTiServidorS

Seleciona etiquetaTi

Requisitar2
ij

r2
ij

r2
ij

(IDTi, r
1

ji
, r2

ij
)

Autentica etiquetaTi

Procura Terna

(IDRi,Ki, NLFSRi)

(IDRi,Ki, NLFSRi)

Ki ⊕R1

ji
⊕R2

ij

Ki da pŕoxima rodada

Figura 3. Autenticaç ão bem sucedida de uma etiqueta Ti perante o leitor Rj .

Para garantir uma maior segurança do mecanismo de geração doIDTi, a chave
Ki é atualizada pelo servidor após a autenticaç̃ao da etiqueta. Para isso,é feito um XOR
entreKi, r1j eR2

ij. Esteúltimo é o valor der2ij aṕos ele ser modificado peloNLFSRi.
O resultado do XOŔe fornecido como entrada para oNLFSRi, o qual gera como saı́da
o valor deKi que seŕa utilizado na pŕoxima geraç̃ao doIDTi. O servidor guarda o valor
antigo deKi para evitar que ataques de dessincronização possam afetar o sistema RFID.

4.4. Autenticaç̃ao do Leitor perante à Etiqueta

A Figura 4 apresenta o processo de autenticação do leitorRj por uma etiquetaTi. Para
isso, o leitor fornecer2ij como entrada para oNLFSRi, o qual gera a saı́daR2

ij. Em
seguida, o leitor gera um novo número aleat́orio r3ji e faz um XOR desse número com
R2

ji, gerandox1
ji. Esteúltimo númeroé fornecido como entrada aoNLFSRi, o qual

gera a sáıdam1
ji. Os valores dem1

ji e r3ji são concatenados, gerando a mensagemM1
ji.

Essa mensageḿe enviada para a etiqueta que verifica a sua validade utilizando r2ij, r
3
ji e

oNLFSRi. CasoM1
ji seja v́alida, o processo de autenticação do leitoré finalizado.

Após autenticar o leitor, a chaveKi é atualizada na etiqueta da mesma forma que
foi feita no servidorS. Em seguida,Ti faz um XOR entreR2

ij, r
1
j e r3j i e fornece o

resultado dessa operação como entrada para oNLFSRi, gerando como saı́da o ńumero
m2

ij. Esteúltimo númeroé enviado para o leitor e serve como confirmação para o servidor
de que o processo foi concluı́do corretamente. Aṕos o recebimento, o servidor utilizaR2

ij,
r1j e r3j i para verificar o valor dem2

ij, verificando se foi realmente a etiqueta que enviou o
número.

4.5. Diferenças entre o AMAS, o SEAS e o SAMA

O AMAS e o SEAS s̃ao esquemas diferentes. O AMAS utiliza uma chave de seguranc¸a
atualiźavel para cada etiqueta e baseia sua segurança no NLFSR. Já o SEAS utiliza uma
chave de segurança fixa para cada etiqueta e baseia sua segurança apenas em operações
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Figura 4. Autenticaç ão bem sucedida de um leitor Rj perante uma etiqueta Ti.

XOR e em uma funç̃ao linear de deslocamentoà esquerda. O SEAS não leva em conta
como o processo anticolisãoé feito nem as vulnerabilidades desse processo.

O esquema de autenticação do AMASé uma vers̃ao modificada daquele usado
pelo SAMA [Myneni et al. 2011]. Primeiramente, o esquema utilizado pelo SAMA se
difere pela ñao utilizaç̃ao de um servidor no processo de autenticação, fazendo com que
cada leitor tenha que armazenar os dados de todas as etiquetas do sistema para realizar tal
processo. No AMAS, o servidoré utilizado para armazenar e buscar todas as informações
relativasàs etiquetas. Isso reduz significativamente a quantidade demeḿoria que cada
leitor precisa ter disponı́vel para realizar o processo de autenticação.

A segunda diferença entre o AMAS e o SAMA ocorre no processo de autenticaç̃ao
da etiqueta perante o leitor. No AMAS, esse processo inclui autilização doIDTi, do ID
real da etiqueta (IDRi) e da chave atualizável (Ki). Essa modificaç̃ao permite que oIDTi

seja utilizado tanto pelo processo anticolisão baseado eḿarvore como na autenticação da
etiqueta perante o leitor, recebendo a segurança adicional fornecida pela chave atualizável
(Ki).

Outra diferença entre o AMAS e o SAMÁe a ñao utilizaç̃ao da funç̃ao de
perturbaç̃ao pelo AMAS, sendo substituı́da, quando necessário, peloNLFSRi. Isso
é feito porque a funç̃ao de perturbaç̃ao pode ser invertida facilmente. Assim sendo,



a utilizaç̃ao dessa funç̃ao ñao traria nenhum ganho para a segurança do esquema de
autenticaç̃ao do AMAS e resultaria em um consumo desnecessário de recursos para sua
implementaç̃ao e execuç̃ao. Assim como o SEAS, o SAMA não leva em conta como o
processo anticolis̃aoé realizado nem as fraquezas desse processo.

5. Análise da Segurança e do Custo do AMAS

Essa seç̃ao apresenta, inicialmente, uma criptoanálise do NLFSR e uma análise da
segurança do AMAS perante as ameaças definidas na Seção 3. Em seguida,́e apresentada
uma avaliaç̃ao de seu custo em termos de quantidade de portas lógicas e ciclos de relógio,
comparando-os com os quantitativos obtidos pelo SEAS, SAMA, SHA-1, MD4 e AES.

5.1. Análise da Segurança

5.1.1. Criptoanálise do NLFSR

O NLFSR é o dispositivo de segurança básico utilizado pelo AMAS. Assim sendo, um
atacante precisa primeiramente identificar oNLFSRi da etiquetaTi que ele pretende
atacar para conseguir burlar o AMAS. No entanto, de acordo com o coroĺario apresentado
e provado em [Myneni et al. 2011], a probabilidade de um atacante conseguir identificar
um NLFSR de 32 bits com 9 portas lógicasé igual a 1

6,36X1025
, sendo um valor des-

preźıvel. A partir desse valor podemos afirmar que um atacante não consegue identificar
que uma entradax foi utilizada peloNLFSR para gerar uma saı́dax′.

5.1.2. Rastreamento

Uma etiquetaTi nãoé rastréavel se um atacante não conseguir o seguinte:

• caso 1 -correlacionar seus identificadores aleatórios e tempoŕarios, gerados em
rodadas distintas, como pertencentesà etiquetaTi.

• caso 2 -relacionar seu identificador aleatório e tempoŕario atual com o seu identi-
ficador real;

Em ambos os casos, um atacante poderia tentar rastrear uma etiquetaTi utilizando
dois ḿetodos. No primeiro, o atacante apenas escuta mensagens trocadas entre a etiqueta
Ti e o leitor. No segundo, o atacante tenta se passar por um leitor leǵıtimo e iniciar o
processo anticolis̃ao posteriormente ao envio por ele de umr1j para que a etiqueta gere
seuIDTi.

O primeiro ḿetodo ñao funciona nocaso 1pelo seguinte: um atacante precisa
identificar oNLFSRi e a chave atualiźavel (Ki) da etiquetaTi que foram utilizados
no processo de geração de dois ou mais identificadores aleatórios e tempoŕarios. Como
apresentado na Seção 5.1.1, a probabilidade dele identificar oNLFSRi é despreźıvel.
Al ém disso, a chaveKi é mantida em sigilo durante todo o processo eé atualizada a cada
rodada de autenticação.

O segundo ḿetodo ñao funciona nocaso 1pelo seguinte: as etiquetas utilizam um
número aleat́orio r2ij para gerar oIDTi. Toda vez que o processo anticolisão for rodado,
a etiqueta gerará um novo ńumero aleat́orio r2ij e, consequentemente, um novoIDTi.
Para conseguir identificar que dois ou mais identificadoresIDTi foram gerados por uma



mesma etiquetaTi, um atacante precisaria obter o seuNLFSRi e sua chave atualizável
(Ki), os quais ele ñao tem acesso.

Ambos os ḿetodos ñao funcionam para ocaso 2. Isso ocorre porque o atacante
precisa obter oNLFSRi e a chave atualiźavel (Ki) da etiquetaTi, os quais ele ñao tem
acesso, para conseguir relacionar oIDTi atualmente utilizado pela etiqueta com o seu
identificador real.

5.1.3. Clonagem

Para que um atacante consiga clonar corretamente uma etiqueta, ele precisa conseguir
burlar o mecanismo de autenticação do AMAS. Para isso, a etiqueta falsaT ′

i teria que
conseguir gerar corretamente oIDTi a partir de umr1j enviado pelo leitor. Áunica forma
de gerarIDTi corretamentée utilizando oNLFSRi e a chave atualiźavelKi da etiqueta
Ti. Assim sendo,T ′

i não consegue burlar esse mecanismo, pois ela não consegue identifi-
car quaĺe oNLFSRi utilizado porTi e ñao tem acessòa chaveKi. É importante observar
que se um atacante conseguir acessar fisicamente uma etiqueta, ele teŕa acesso a todos os
segredos contidos dentro da mesma e poderá clońa-la com facilidade. No entanto, essa
ameaça ñao foi considerada no modelo de ataque pelo motivo já citado na Seç̃ao 3.

5.1.4. Ataque de Replay

Mesmo que um atacante consiga capturar diversas mensagens de autenticaç̃ao transmiti-
das entre um leitor e uma etiqueta, ele não conseguiŕa reutiliźa-las posteriormente em um
ataque dereplay. Isso ocorre devidòa utilizaç̃ao doIDTi e dos ńumerosr1j , r

2
ij e r3ji, os

quais s̃ao gerados aleatoriamente a cada rodada da autenticação.

5.1.5. Acesso a Informaç̃oes Sigilosas

As únicas informaç̃oes sigilosas mantidas pelo AMAS são a chaveKi, o ID realIDRi

e oNLFSRi. No entanto, oNLFSRi nuncaé transmitido e a chaveKi e oIDRi não
são transmitidos sem terem sido combinados com outras variáveis e modificados pelo
NLFSRi. Portanto, um atacante não consegue obtê-los somente capturando mensagens
trocadas entre a etiqueta e o leitor. Mesmo que ele conseguisse adivinhar a chaveKi

de uma determinada rodada por força bruta, a mesma já ñao teria mais valor na rodada
seguinte devidòa atualizaç̃ao da chave no processo de autenticação.

5.1.6. Ataques de Dessincronização

O único par̂ametro atualizado pelo AMAS a cada rodadaé a chaveKi. Ele consegue
garantir que um ataque de dessincronização simples ñao seja capaz de afetar a atualização
sincronizada desse parâmetro pela etiqueta e pelo servidor. Isso ocorre porque o servidor
utiliza o ńumerom2

ij como garantia de que uma etiquetaTi tenha conseguido atualizar
Ki corretamente. Se o atacante conseguir evitar que o processoseja conclúıdo com al-
gum ataque de dessincronização mais elaborado, isso não afetaŕa a geraç̃ao doIDTi e o



processo de autenticação ḿutua etiqueta-leitor. Isso ocorre porque o servidor armazena
para cada etiqueta do sistema, tanto aKi atualizada quanto o valor deKi utilizado na
rodada anterior do processo autenticação. Dessa forma, ele garante que o leitor consegue
autenticar a etiqueta em uma certa rodada mesmo que a chaveKi não seja atualizada cor-
retamente na rodada anterior. A aleatoriedade deIDTi tamb́em ñao é afetada por conta
da utilizaç̃ao de um novor2ij a cada vez que elée gerado.

5.2. Avaliaç̃ao de Custos

Esta seç̃ao avalia os custos do AMAS em termos de quantidade de portas lógicas e ciclos
de reĺogio, comparando-os com os custos do SEAS, do SAMA, da SHA-1,da MD4 e
do AES. A comparaç̃ao com a SHA-1 e a MD4 foi realizada por elas serem as funções
hashque possuem o menor custo computacional em termos de portas lógicas e ciclos
de reĺogio. O AMAS foi implementado como uma máquina de estados combinacional
na linguagem dehardware System Verilog. Essa implementação foi utilizada para cal-
cular seus custos através do programa de sı́ntese dehardware ALTERA Quartus II. A
implementaç̃ao utilizoun igual a 32, ou seja, todos os parâmetros e mecanismos utiliza-
dos foram de 32 bits. Isso foi feito para que fosse possı́vel comparar o AMAS com os
trabalhos relacionados, os quais também utilizam 32 bits.

O SAMA tamb́em foi implementado no ambiente utilizado para a implementação
do AMAS. Os custos obtidos para o SAMA através dessa implementação foram seme-
lhantes aos obtidos em [Myneni et al. 2011]. A versão da implementação do SAMA no
ALTERA Quartus IIutiliza 1.420 portas ĺogicas e 70 ciclos de relógio, ao passo que, os
autores do SAMA informam que o esquema utiliza 1.393 portas lógicas e 70 ciclos de
relógio. A pequena diferença se deve ao fato dos resultados serem dependentes da forma
como o algoritmóe codificado. Para fins de comparação, este artigo adota os custos do
SAMA obtidos no ambienteALTERA Quartus II. Os custos da SHA-1, da MD4 e do AES
foram obtidos em [Feldhofer and Rechberger 2006] enquanto oscustos do SEAS foram
obtido em [Misra et al. 2009]. Esses custos devem ser vistos como uma aproximaç̃ao para
comparaç̃ao com o SAMA e o AMAS. A implementação no mesmo ambiente do AMAS
não traria potencialmente mudanças significativas a ponto de alterar as conclusões deste
trabalho.

A Figura 5(a) apresenta uma comparação do ńumero necessário de portas ĺogicas
para a implementação dos esquemas estudados. Note que a quantidade de portas lógicas
do AMAS (1214 portas ĺogicas)é a menor de todas. A diferença de portas lógicas en-
tre o AMAS e o SAMA ocorre por dois motivos. O primeiroé a ñao utilizaç̃ao pelo
AMAS da funç̃ao de perturbaç̃ao do SAMA, a qual utiliza aproximadamente 300 portas
lógicas em sua implementação. O segundóe fato de que os mecanismos de geração do
IDTi e de atualizaç̃ao da chaveKi do AMAS reutilizam o mesmoNLFSR do esquema
de autenticaç̃ao para prover IDs para o processo anticolisão. Com a reutilizaç̃ao, esses
mecanismos contribuem na quantidade adicional de aproximadamente 100 portas lógicas
para serem implementados.

A Figura 5(b) apresenta o resultado de ciclos de relógio para os esquemas estuda-
dos. O custo do AMAS (150 ciclos) ficou abaixo do limite de 220 ciclos para etiquetas
passivas embora tenha sido mais elevado do que o cilco de relógio do SAMA (70 ciclos)
e do SEAS (44 ciclos). A necessidade de se utilizar mais ciclode reĺogio no AMAS em
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Figura 5. Comparaç ão entre os diversos esquemas.

relaç̃ao ao SAMA se deve ao mecanismo de geração doIDTi e ao uso, por mais vezes,
do NLFSR, gerando o consumo de 80 ciclos de relógio a mais do que o SAMA. No
entanto, quando comparado com os mecanismos tradicionais de segurança como o AES
(1032 ciclos), o AMAS possui um custo significativamente menor.

6. Consideraç̃oes Finais

Prover autenticaç̃ao ḿutuaé um dos maiores desafios de sistemas RFID que utilizam eti-
quetas passivas. Isso ocorre devidoàs limitaç̃oes de recursos computacionais e memória
inerentes a esse tipo de etiqueta. O SAMA e o SEAS são as propostas mais atuais para
prover autenticaç̃ao ḿutua etiqueta-leitor em sistemas RFID baseados em etiquetaspas-
sivas. Esses dois esquemas são capazes de manter o anonimato das etiquetas. Mas para
isso, um requisito ḿınimo necesśario é nunca transmitir em claro o ID real dessas etique-
tas durante qualquer troca de mensagem com o(s) leitor(es).Por outro lado, o ID real das
etiquetaśe comumente utilizado e transmitido em claro durante a execução de protoco-
los anticolis̃ao baseados eḿarvore. Essa execução precede o processo de autenticação,
fazendo com que o anonimato das etiquetas não possa ser garantido.

Este artigo prop̂os um esquema de autenticação ḿutua etiqueta-leitor para ser uti-
lizado em conjunto com protocolos anticolisão baseados eḿarvore e ao mesmo tempo
preservar o anonimato das etiquetas. Essaé uma das principais contribuições deste ar-
tigo. O esquema proposto, denominado AMAS, reutilizou mecanismos empregados no
processo de autenticação para que as etiquetas gerassem IDs aleatórios e tempoŕarios a
serem utilizados durante a execução do protocolo anticolis̃ao baseado eḿarvore. Essa
abordagem buscou garantir o anonimato das etiquetas desde oprocesso de anticolisão,
não permitindo a um atacante correlacionar os IDs aleatórios e tempoŕarios com os IDs
reais.

Este artigo tamb́em apresentou uma análise da segurança do AMAS, demons-
trando que o esquema consegue defender o sistema de todos os ataques presentes no mo-
delo de ameaça adotado. Adicionalmente, os custos do AMAS,em termos de quantidade
de portas ĺogicas e ciclos de relógio, foram avaliados. Os resultados demonstraram que
o AMAS atende aos requisitos necessários para que ele possa ser utilizado em sistemas
RFID baseados em etiquetas passivas.
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