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Internet e TCP/IP

=2 Internet

Agrupamento de grande quantidade de redes ao redor do mundo,
ligadas pelo protocolo IP

Rede mundial de computadores

> TCP/IP
Familia de protocolos de comunicacao
Servicos e acesso independente de tecnologia
Permite a interconexao de redes fisicas diferentes
Interconexao realizada por roteadores
=> Protocolo IP
Nao orientado a conexao, roteamento melhor esforco
Nao confiavel, sem controle de fluxo ou de erros = simples
Roteamento baseado no endereco da rede de destino
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Familia TCP/IP

DNS NFS FTP HTTP | SSH | SmTP

Aplicacao

Transporte

! ! !

Enlace & Fisico ETHERNET | PPP | TOKEN RING FDDI | ATM | 802.11

Modelo TCP/IP

Inter-Rede

SISTEMA OPERACIONAL




Encapsulamento

DADOS Pacote da Aplicacao
A
CABECALHO
T%P DADOS Pacote TCP
v
CABECALHO |CABECALHO
ﬁa T%P DADOS Pacote IP

CABEGALHO | CABECALHO
- ﬁ, T%P DADOS - Pacote Ethernet




Ildentificacao da aplicacao no host

= Como cada maquina é identificada unicamente na
Internet?

= Como a entidade de rede (IP) identifica qual o
protocolo de transporte esta sendo utilizado ?

= Dentro do host, como a entidade de transporte
(TCP,UDP) sabe para qual aplicacao entregar o
pacote ?

= Como uma aplicacao do cliente sabe qual é a
aplicacao dentro do servidor remoto para poder
enviar pacotes?



Ildentificacao da aplicacao no host
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Identificacao da aplicacao no host

iciosoft Intemnet Explorer =10 ﬂ

Jgrq wo Editar  Ewbit Fawortos  Feramentas  Ajuda

J ke + = - @ el G‘} | QPesquisal [ Favoritos aH\stélico |%v é o - (]

H I I P S e rv e r X J Enderego I@ hittp: £/, cin.ufpe. b/ servlets/newstarm. notitia. apresentacan. ServietD eSecan j @l
- =3 Pesquiza Goog| OCKETS PROGRAMMING -
—
porta=80

osoft Internet Explorer —|O 1[

J Arquiva  Editar  Exibir  Favoritos  Feramentas  Ajuda
= J Ehar + 2+ - (D at | QU Pesquisar [l Favortos 5.4 Histérica | Ea=1 - 3
J Endereco I@ oA, google. com, brsearch P=5 OCKE ™ 2

| fuquive  Ediar Esbin  Favertos  Fe

° 3y Pesuuisa Avar| | Gyokr + = - @ (8 2 | DPesuisar Gl Favorios (B Histarion | B S
HTTP serverY v, ) GOUgle e
t 8 O “ s S Imagens Du’et;:‘:gsqu‘Sar
porta=

=1ojx|

entas  Ajuda |

-2

Enderego Ia hitpe /A v, google. com.br/searchThi=ptiie=U TF 8%oe=lTF8kq=LINUX+SECURITY &= j @

-

Pesguisa Avancada  Preferdneias  Ferrarnenta de linguagens. Di

de SOCKETS F'ROGRAMMING na

Cateqoria ® Romputers = Prorarming = nterriet |

L 4

L4
ﬁ* Sockets programmiffgin Java A tutorial - [ Tra
. Sockets programming iU ays; A tutorial Wiiting

Estatist| out how sockets programmis A3 is seamles Calegoria; Computers = Sofiware = Operating Systerns = Linuy = Security

o
Google [imursEcURTY Pesquisa Google

¥ Pesquisar na'Weh ' Pesquisar paginas em Partugués

::Ramais

B Localizacio sy javan orld corrjavaveo rl ju-1 2- ﬁi‘w 12-5¢ -
Semelhantes ‘ Debian GHU/Linux Security Information - [ Traduzir esta pagina | Links Patracinados
. Descricdo: Security alerts and fixes. .
Assinantes . . . Categoria: 599”{, Outsource
; Es;,g (?UL::EEETLDNNE:LV;S:;E);L::;:%'"USl'nlg;% Computers = Secutity = Advisories and Patches = Vendor Releases E‘:u:':d";:ﬁ::d:gmm
Cadagtre-ge como nosso i -Pa
assinant‘e e recebs as novidades Pés-gi Help me out here--Ive been considering publishing Vi Bl DrQISBCLAty - PAGInAS Semelhantss mssfwtsource Coriy
or email: » - Gk-
! s wiew estesuchico.edul-besjiguideimet - Bk- Em ¢ Linux Security - The Community's Center For Security - Weja 8 SUa mensanerm agui...
Nome: Horario X [Traduzir esta pagina]
e | WinSock Develnpment Information - [ Traduzir 25t This mont ... June 13, 2002 16 : 06 - Virus Bulletin, Posted By Dave Wreski.
4 - Wost ofthis material comes out of the hookWindi| June 13 -- Peter Sergeant sentin a link on some Linux security basics. ...
= which provides a detailed introduction, and complel| Descricdo: Information collected from many sources: feature articles, advisories, news, docurmentation,
|&] Concluido Descrigdn: Sample programs, technical articles, lin | forums, links
Guinny Categoria: Computers = Sofware = Onerating Systerns = Linw > Security

(ategoria: Computers = Programming = Internet = || waawlinuesecurity.comi- 71k- 17 Jun 2002 - Emn cache - Paoinas Semelhantes
W, S0ckets comy - 4k- Em cache - Paginas Sern:

e trinuse orgl
< Pauinas Semelhantes

&
. I | _IJ
Y

[ [ intemet

4

TCP Host A

As aplicacoes nao confundem os pacotes que chegam 7




Pilha de Protocolos, na pratica

Aplicacao || Aplicacao || Aplicacao

Porta 1 Porta 2 Porta N
UDP TCP
Transporte

IP, IPX, ICMP, ARP, ...

Sistema Operacional

Rede

Driver da Interface de Rede

Interface de Rede
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Pilha de Protocolos, na pratica

Brm\ser Browser TP Server SNMP agent |FTP client ab, Server

 E——

Porta 161 Porta 3245 Porta 80

Porta 3245 | | Porta 4251 Porta 21

UDP I I TCP l
I

UDP

porte

IP

HOST B > Linux

Rede

HOST A > Windows 2000

Driver da Interfac B E ade

/S
Interfa ﬂ de
V & 4

Driver da Interfac

A\
)\

Interface de '

Outro host

O TCP/IP sabe para qual aplicagao entregar o pacote olhando a TUPLA:
Endereco IP origem, Endereco IP destino, Porta origem, Porta destino, Protocolo
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Identificacao da aplicacao no host
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Endereco IP destino = Host A
Porta origem
Porta destino

PORTA=5623

Protocolo Pacote informa a aplicacao através da
PORTA



Ildentificacao da aplicacao no host

= Como cada maquina é identificada unicamente na Internet?
Numero IP

IPv4 &> 27232 = 4.294.967.296 hosts

IPve - 27128 = 340.282.366.920.938.463.463.374.607.431.768.211.456
hosts

= Como a entidade de rede (IP) identifica qual o protocolo de
transporte esta sendo utilizado ?
Tipo de protocolo esta indicado no cabecalho IP
= Dentro do host, como a entidade de transporte (TCP,UDP) sabe
para qual aplicacao entregar o pacote ?
Cada aplicacao tem uma “Porta” unica no host
Porta é identificada no pacote |IP
= Como uma aplicacao do cliente sabe qual é a aplicacao dentro
do servidor remoto para poder enviar pacotes?

Alguns servicos tém numeros de portas ja convencionadas (portas “bem
conhecidas”)
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Identificacao de aplicacoes

= Como cada maquina é identificada unicamente na Internet ?
Numero IP

= Como a entidade de rede (IP) identifica qual o protocolo de
transporte esta sendo utilizado ?

Tipo de protocolo esta indicado no cabecalho IP

= Dentro do host, como a entidade de transporte identifica qual
aplicacao esta sendo utilizada ?

Cada aplicacao tem uma “Porta” unica no host
Porta € identificada no pacote IP

= Como uma aplicacao cliente sabe qual a porta de uma
aplicacao servidora para poder enviar pacotes?

Alguns servigos tém numeros de portas ja convencionadas (portas
“vbem conhecidas”)
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Numeros de portas

2> 1-255 reservadas para servicos padrao
portas “bem conhecidas”

> 256-1023 reservado para servicos Unix

2> 1-1023 Somente podem ser usadas

por usuarios privilegiados
(super-usuario)

= 1024-4999 Usadas por processos de
sistema e de usuario
=2 5000- Usadas somente por processos

de usuario

15



Algumas Portas Bem Conhecidas

=2 21 > FTP = 110 - POP3

= 22 > SSH = 135-139 - NetBIOS Services
=2 23 > Telnet =2 161-162 > SNMP

=2 25 > SMTP > 443 - HTTPS (HTTP+SSL)

=2 53 > DNS = 995 - POP3S (POP3+SSL)

= 69 > TFTP > 1433 > MS-SQL Server

2> 79 = Finger > 2049 > NFS

=2 80 > HTTP = 3006 > MySQL

= 88 > KERBEROS =2 6000 > X Windows

Detalnes em www.iana.org/assignments/port-numbers
16



Nivel de Transporte

=2Usuarios de nivel de transporte sao
“processos” de aplicacao no host

2Entidade de transporte: pode ser no kernel
do SO, um processo separado, biblioteca,
NIC, etc.

>Tipos de servicos de transporte: orientados
OU NAa0 a conexao

2>Nivel de transporte => usuario querendo
controlar a conexao

20Oferece uma interface Unica para diferentes
subredes => portabilidade das aplicacoes



Exemplo de Primitivas de Transporte
(Sockets)

| Primitive Meaning I
!SGEH{ET reate a new communication end point _1
iEIND Attach a local addrezs o a socket _1
|LISTEFJ Announce willingneszs o accepl connections; give queue mIEI
|AC(ZEP'F Block the caller until a connection attem pt arrives ‘
!CGNNECT A ctively attem pt to establizh a connection I
!SEND =end some data owver the connection ﬂ
iHECEWE FReceive some data from the connection j

ICL'DSE

FRelease the connection




Estabelecimento de Conexoes

2Perda e duplicacao de pacotes de pedidos de
conexoes -problema de duplicatas atrasadas

>Mecanismos para retirar da rede pacotes
velhos

projeto limitado da subrede
uso de contadores (hop counter) nos pacotes

uso de informacao de tempo nos pacotes
(timestamps)
20 Three-Way Handshake




Liberacao de Conexao sem
Perda - Problema dos dois

-IB White ai my
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Recuperacao de rainas ->

nao é transparente!!

Stra®eqy used by recening host

First ACK, then write

-

First write, then ACK

Straeqy used by

sending host AT AW [ A (WA W AC WA
Always metrnsmit K DUp Ik K DUP DUP
Mever retrars mit LOET K LOET LOET DK K
Retransmit in =0 K DUP LOET LOET DUP ]
Retrarsmit in S1 LT S K K ] DLUP




Protocolos de Transporte da
Internet

Transmission Control Protocol
=2orientado a conexao (RFC 793, 1122 e 1323)

=2>oferece um servico fim-a-fim confiavel sobre
subredes com diferentes (velocidades,

topologias, atrasos, tamanho de pacotes,
etc.)

2executa no host na forma de um processo de
usuario ou no kernel

2divisao dos mensagens em pacotes

(segmentos) de ate 64KB (normalmente
1500 bytes)



Modelo de Servico do TCP

= Cada entidade de transporte cria um socket com
endereco IP + numero de porta (16 bits)

= Mais de uma conexao pode terminar no mesmo
socket

= |dentificacao de uma conexao através da dupla
(socketl, socket?2)

=2 NUmeros de portas ate 256 sao conhecidos e
reservados (ftp-21, telnet 23)

= Conexdes TCP sao full duplex e ponto a ponto

=> TCP nao suporta comunicacao muticast ou
broadcast

=2 TCP e baseado em um stream de bytes (nao é

baseado em mensagens) >4



Modelo de Servico do TCP

2Uso de um flag para indicar dados urgentes
(a entidade para de acumular dados para
mandar o mensagem)

=2CRC (checksum) do cabecalho é baseado no
complemento de 1 => resultado deve ser 0O

2>Segmentos podem ser sem dados (ACKs,
mensagens de controle)

2>Default payload = 536 bytes + 20 do
cabecalho do segmento = 556 bytes

25



O Cabecalho TCP

16-bit source port number 16-bit destination port number

32-bit sequence number

32-bit acknowledgment number

_bi bi UlA|P|R|S|F
whithdry o ObIL g lcls|s|v|x 16-bit window size
length | (reserved) |G|K|H|T|N|N
16-bit TCP checksum 16-bit urgent pointer
options

data




O Protocolo TCP

=» Estabelecimento de Conexao

Protocolo

Passo 1: o cliente envia um segmento SYN
especificando a porta do servidor ao qual deseja se
conectar e seu numero de sequéncia inicial

Passo 2: o servidor responde enviando outro segmento
SYN com o ACK do segmento recebido e o seu proprio
numero de sequéncia

Passo 3: o cliente retorna um ACK e a conexao se
estabelece

O tamanho maximo de segmento (MSS) que cada lado
se propde a aceitar também € definido no momento do

estabelecimento da conexao
Pode acontecer um “half open”



TCP - Como Funciona

Client Server -!EE!”“-
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TCP - Como Funciona

Client Server m!!:igm

SYN 1| Conexao solicitada pelo cliente

TEMPO
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TCP - Como Funciona

Client

Server Status:

L SYN

TEMPO

SYN-ACK

Servidor aloca recursos (memoaria)
Para a “potencial” conexao
e liga relogio de TIMEOUT

30



TCP - Como Funciona

Client

Server ESTABILISHED

L SYN

SYN-ACK

ACK

Cliente confirma o pedido de conexao

TEMPO

(DATA)

E inicia envio de dados.

31



TCP - Como Funciona

Client Server ESTABILISHED
—
SYN ‘
SYN-ACK
~ACK =

THREE WAY HANDSHAKE

TEMPO

32



O Protocolo TCP-Estabelecimento de Conexao
(cont.)

Cliente Servidor Cliente Servidor

SYN (SEQ = x)

SYN (SEQ =x)

SYN (SEQ=Yy)
SYN (SEQ=y, Tempo

ACK =x + 1)

SYN (SEQ =,

ACK =x + 1)

SYN (SEQ=x + 1, v
ACK =y + 1)

SYN (SEQ =x,
ACK =y +1)




O Protocolo TCP

2Término de Conexao
Cada direcao da conexao é

encerrada independentemente

Protocolo

* Passo 1: o cliente envia um

segmento FIN

* Passo 2: o servidor retorna
um FIN e um ACK para o

cliente

* Passo 3: o cliente envia um

ACK e a conexao se
encerra

E possivel efetuar um “half

close”, mantendo-se apenas

uma conexao simplex

Cliente

Servidor

FIN

\)
Tempo

ACK
(/

FIN
(/

Y

ACK

\)



TCP - Como Funciona

Client Server m

L SYN ~
SYN-ACK

ACK

(DATA)

2 (DATA)

= r (DATA) ‘

o

I FIN —:| Ap6s troca de informacao, um dos
lados solicita fim da conexao e o
I‘: FIN-ACK 11 outro lado confirma.

ACK

v
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Protocolos de Transporte da Internet
(cont.)

=2 Uso de uma tamanho de janela de 16 bits =>
problema em linhas de grande atraso (satélite ou
transcontinental)

= RFC 1323 define um extensao ao tamanho da
janela a ser 32 bits (suportado pelas
implementacoes)

2> RFC 1106 propde o uso de uma repeticao seletivo
no lugar do “go back n” usando NAKs

Gerenciamento de Conexoes em TCP

= Estabelecimento de conexao TCP usando o “Three-
way handshake”

=> Na liberacao de conexao (FIN), temporizadores sao
usados para evitar o problema dos exércitos




Gerenciamento de buffers no

ce

Sender Recaivar

Applicaicon
doeza b —=
wrile

Applicalion
doa= a dk —:'
wrile

Sander i= J
blocked

L

Saender may
zend up o 2K —=

TACK = 2048 WH — B8 —

-

2K ] SEG - 753
TEa
B
Wﬂnﬂaﬂﬁ'
’/W/

lﬂi

Recevears
buller

0 4k,

Emply

2k

Full

Application
reads=s Pk

2k

L £k




Politica de Transmissao em TCP

=20 gerenciamento da janela TCP nao é
direitamente ligado aos reconhecimentos
(ACKSs)

2Quando o tamanho == 0, o transmissor
pode enviar dados urgentes, ou um
segmento de 1 byte pedindo ao receptor re-
anunciar o préoximo byte esperado (para
evitar deadlock no caso da perda de um
ACK!)

2> Atrasar (de 500 msec) ACKs e updates das
janelas para economizar na troca de pacotes

38



O Protocolo TCP - Trafego Interativo

2>Cada letra digitada gera um segmento:
Telnet, Rlogin

>Muitos pacotes pequenos podem provocar
congestionamento em redes lentas (WAN)

=20 TCP tenta minimizar o numero de pacotes
trocados:

Reconhecimentos (ACKs) atrasados
Algoritmo Nagle

Apenas um segmento pequeno pode ficar
pendente (sem reconhecimento) a cada momento

A taxa de envio dos pacotes se adequar a
velocidade da rede

Nem sempre é desejavel. Ex: X Windows



O Protocolo TCP - Trafego

constante

> FTP, SMTP

=> Controle de fluxo é efetuado através do protocolo de
janela deslizante (“Sliding Window Protocol”):

O servidor (receptor) fica enviando o tamanho de sua janela
de recepcao (n° de bytes disponiveis no buffer de entrada)

A janela de envio do cliente evolui da seguinte forma:

a janela fecha quando segmentos sao enviados e
reconhecidos

quando o servidor Ié os dados recebidos liberando o
buffer do TCP, este sinaliza a nova janela de recepcao
para o cliente, que abre sua janela de envio
O cliente estabelece um “persist timer” para ficar inquirindo
o servidor quanto ao tamanho de sua janela de recepcao
mesmo que ela esteja aparentemente fechada para evitar
deadlocks

=> O problema da “Silly Window Sindrome”(aplicacao lendo
1 byte cada vez!)




Controle de
Congestionamento
no TCP




Segmentos TCP

2Um segmento consiste em um
cabecalho seguido de bytes de dados.

=20 software TCP decide qual deve ser o
tamanho dos segmentos.

2Porém, cada segmento deve caber na
carga util do IP, que é 64KB.

42



Temporizadores

2Quando um segmento é enviado, o
transmissor ativa um temporizador.

2Quando o segmento chega ao destino, a
entidade TCP receptora retorna um
segmento com o proximo numero de
sequéncia que espera receber.

2Se o temporizador do transmissor expirar

antes da confirmacao chegar, havera uma
retransmissao.

43



Janela de Congestionamento

=2 Uma conexao TCP controla sua taxa de transmissao
limitando o seu numero de segmentos que podem
ser transmitidos sem que uma confirmacao seja
recebida.

= Esse numero é chamado o tamanho da janela do
TCP (w)
2 Uma conexao TCP comeca com um pequeno valor

de w e entao o incrementa arriscando que exista
mais largura de banda.

= Isso continua a ocorrer até que algum segmento
seja perdido.

2 Nesse momento, a conexao TCP reduz w para um
valor seguro, e entao continua a arriscar o
crescimento. 44



Controle de Congestionamento

= O controle é feito através de duas variaveis
adicionadas em cada lado da conexao:

Janela de Congestionamento;
* Janela do TCP explicada anteriormente.
Limiar;
¢ Serve para controlar o crescimento da janela de
congestionamento.

45



Graficamente ...

131+

Congestion window (in segments)

— 2o o O =] 00 MO

N I (N N N B
D12 3 4 5 6 7 8 921011121314

Mumber of transmissions
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Janela do Receptor

20 numero maximo de segmentos
nao confirmados é dado pelo
minimo entre os tamanhos das
Janelas de congestionamento e do
receptor.

47



Evolucao de uma Conexao TCP

2 No inicio, a janela de congestionamento tem o
tamanho de um segmento.

Tal segmento tem o tamanho do maior segmento
suportado.

=2 O primeiro segmento é enviado e entao é
esperado seu reconhecimento.

Se 0 mesmo chegar antes que ocorra o timeout, o
transmissor duplica o tamanho da janela de
congestionamento e envia dois segmentos.

Se esses dois segmentos também forem
reconhecidos antes de seus timeouts, o transmissor
duplica novamente sua janela, enviando agora
quatro segmentos.
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Evolucao de uma Conexao TCP

>Esse processo continua até que:

O tamanho da janela de congestionamento seja
maior que o limiar, ou maior que o tamanho da
janela do receptor;

Ocorra algum timeouts antes da confirmacao.
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Duas Fases dessa Evolucao

A primeira fase, em que a janela de
congestionamento cresce
exponencialmente é chamada de
inicializacao lenta (slow start), pelo
fato de comecar com um segmento.

A taxa de transmissao comeca pequena
porém cresce muito rapidamente.
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Graficamente ...

Congestion window (in segments)
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Duas Fases dessa Evolucao

2Uma vez ultrapassado o limiar, e a
janela do receptor ainda nao seja um
limitante, o crescimento da janela
passa a ser linear.

2Essa é chamada de
prevencao de congestionamento
(congestion avoidance).

Sua duracao também depende da nao
ocorrencia timeouts, e da aceitacao do fluxo

por parte do receptor.
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Graficamente ...

Congestion window (in segments)
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E quando ocorrer um problema?

=
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Evolucao de uma Conexao TCP

>Na ocorréncia de um timeout, as
seguintes atitudes sao tomadas:

O valor do limiar passa a ser a metade do do
atual tamanho da janela de
congestionamento.

O tamanho da janela de congestionamento
volta ser do tamanho de um segmento.

O tamanho da janela de congestionamento
volta a crescer exponencialmente.

55



Resumo

2Quando o tamanho da janela de
congestionamento esta abaixo do
limiar, seu crescimento é exponencial.

2Quando este tamanho esta acima do
limiar, o crescimento é linear.

2Todas as vezes que ocorrer um timeout,
o limiar € modificado para a metade do
tamanho da janela e o tamanho da
janela passa a ser 1.
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Graficamente ...
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O Header UDP

Pseudo-header

32-bit source IP address

32-bit destination IP address

00000000 protocol length

Header

Source port Destination port

UDP length UDP checksum




Portas UDP

2Processos requerem portas UDP
para transmissao e recepcao de
datagramas

2Sistemas que suportam multicast
permitem que mais de um
processo compartilhe a mesma
porta

20s servidores que usam UDP
podem restringir o recebimento de

Aaranrarmac a~ nivial lacal & rermntra



TCP vs UDP



TCP

= Confiavel, faz tratamento de erros (perdas) e garante a
entrega dos dados

= Adaptativo: faz controle de congestionamento variando a
taxa de envio. Adapta a taxa de transmissao a banda
disponivel

=» Usa ACKs

= Aplicacao nao se preocupa com controle de perdas de
pacotes e sequenciamento

=> Controle de fluxo: janela deslizante temporizacao e timeout

= Usado pelos protocolos FTP, HTTP, POP, SMTP
= Requer tempo adicional para estabelecer conexao
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UDP

=> Nao Confiavel - ndo faz tratamento de perda de pacotes
= Nao Garante a entrega dos dados

= Usado pelo SNMP, DHCP, DNS

= Nao Adaptativo: toma o maximo da banda disponivel

=> N&o faz controle de fluxo

= Exige que a aplicagdo execute controle de perdas de
pacotes e sequenciamento

= Nao requer tempo adicional para estabelecer conexao
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=> Snooping TCP

Retransmissao local .
foreign
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Verificacdo de ACKs Armazenamento de dados
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